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（1） 本マニュアルの内容の一部または全部を無断で複写、複製、転載することを禁じます。
（2） 本マニュアルの内容に関しては、改良のため予告なしに仕様などを変更することがありますので、予め 

ご了承ください。
（3） 本マニュアルの内容に関しては万全を期しておりますが、万一ご不審な点や誤りなどお気付きの
 ことがありましたら、お手数ですが巻末記載の当社支店または営業所までご連絡ください。
 その際、巻末記載のマニュアルNo.も併せてお知らせください。

おことわり

・ Ethernetは、米国XEROX社の登録商標です。
・ Windowsはマイクロソフト社の登録商標です。
・ その他、本文中に掲載しているシステム名および製品名は、それぞれ各社の商標または登録商標です。

著作権・商標について
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はじめに 
 

このたびは、SYSMAC CS/CJシリーズ Ethernetユニットをお買い上げいただきまして、
ありがとうございます。 

SYSMAC CS/CJシリーズ Ethernetユニットは、弊社の高度な制御技術と豊富な経験を
元に開発された、Ethernet接続用のユニットです。 

機能・性能などを十分ご理解いただき、システム構成にご活用ください。 

 

対象となる読者の方々 
本マニュアルは、次の方を対象に記述しています。 

電気の知識（電気工事士あるいは同等の知識）を有する方で 

・FA機器の導入を担当される方 

・FAシステムを設計される方 

・FA機器を設置、接続される方 

・FA現場を管理される方 

 

お願い 
・本マニュアルは、Ethernetを使用する上で、必要な情報を記載しています。お使い
になる前に本マニュアルをよく読んで、十分に理解してください。また、お読みに
なった後も本マニュアルは大切に保管して、いつも手元においてお使いください。 

 

ご承諾事項 
｢当社商品｣について特別の合意がない場合には、お客様のご購入先にかかわらず、本ご
承諾事項記載の条件を適用いたします。 

● 定義 

本ご承諾事項中の用語の定義は次のとおりです。 

・｢当社商品｣：｢当社｣の FAシステム機器、汎用制御機器、センシング機器、電子・
機構部品 

・｢カタログ等｣：｢当社商品｣に関する、ベスト制御機器オムロン、電子・機構部品総
合カタログ、その他のカタログ、仕様書、取扱説明書、マニュアル等であって電磁
的方法で提供されるものも含みます。 

・｢利用条件等｣：｢カタログ等｣に記載の、｢当社商品｣の利用条件、定格、性能、動作
環境、取り扱い方法、利用上の注意、禁止事項その他 

・｢お客様用途｣：｢当社商品｣のお客様におけるご利用方法であって、お客様が製造す
る部品、電子基板、機器、設備またはシステム等への｢当社商品｣の組み込み又は利
用を含みます。 

・｢適合性等｣：｢お客様用途｣での｢当社商品｣の(a)適合性、(b)動作、(c)第三者の知的財
産の非侵害、(d)法令の遵守および(e)各種規格の遵守 
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● 記載事項のご注意 

「カタログ等｣の記載内容については次の点をご理解ください。 

・定格値および性能値は、単独試験における各条件のもとで得られた値であり、各定
格値および性能値の複合条件のもとで得られる値を保証するものではありません。 
・参考データはご参考として提供するもので、その範囲で常に正常に動作することを
保証するものではありません。 

・利用事例はご参考ですので、｢当社｣は｢適合性等｣について保証いたしかねます。 

・｢当社｣は、改善や当社都合等により、｢当社商品｣の生産を中止し、または｢当社商
品｣の仕様を変更することがあります。 

● ご利用にあたってのご注意 

ご採用およびご利用に際しては次の点をご理解ください。 

・定格・性能ほか｢利用条件等｣を遵守しご利用ください。 

・お客様ご自身にて｢適合性等｣をご確認いただき、｢当社商品｣のご利用の可否をご判
断ください。 

｢当社｣は｢適合性等｣を一切保証いたしかねます。 

・｢当社商品｣がお客様のシステム全体の中で意図した用途に対して、適切に配電・設
置されていることをお客様ご自身で、必ず事前に確認してください。 

・｢当社商品｣をご使用の際には、(ⅰ)定格および性能に対し余裕のある｢当社商品｣の
ご利用、冗長設計などの安全設計、(ⅱ)｢当社商品｣が故障しても、｢お客様用途｣の
危険を最小にする安全設計、(ⅲ)利用者に危険を知らせるための、安全対策のシス
テム全体としての構築、(ⅳ)｢当社商品｣および｢お客様用途｣の定期的な保守、の各
事項を実施してください。 

・｢当社｣は DDoS攻撃（分散型 DoS攻撃）、コンピュータウイルスその他の技術的な
有害プログラム、不正アクセスにより、「当社商品」、インストールされたソフト
ウェア、またはすべてのコンピュータ機器、コンピュータプログラム、ネットワー
ク、データベースが感染したとしても、そのことにより直接または間接的に生じた
損失、損害その他の費用について一切責任を負わないものとします。 

お客様ご自身にて、①アンチウイルス保護、②データ入出力、③紛失データの復元
④「当社商品」またはインストールされたソフトウェアに対するコンピュータウイ
ルス感染防止、⑤「当社商品」に対する不正アクセス防止についての十分な措置を
講じてください。 

・｢当社商品｣は、一般工業製品向けの汎用品として設計製造されています。従いまし
て、次に掲げる用途での使用は意図しておらず、お客様が｢当社商品｣をこれらの用
途に使用される際には、｢当社｣は｢当社商品｣に対して一切保証をいたしません。た
だし、次に掲げる用途であっても「当社」の意図した特別な商品用途の場合や特別
の合意がある場合は除きます。 

(a) 高い安全性が必要とされる用途（例：原子力制御設備、燃焼設備、航空・宇宙
設備、鉄道設備、昇降設備、娯楽設備、医用機器、安全装置、その他生命・身
体に危険が及びうる用途） 

(b) 高い信頼性が必要な用途（例：ガス・水道・電気等の供給システム、24時間連
続運転システム、決済システムほか権利・財産を取扱う用途など） 

(c) 厳しい条件または環境での用途（例：屋外に設置する設備、化学的汚染を被る
設備、電磁的妨害を被る設備、振動・衝撃を受ける設備など） 

(d) ｢カタログ等｣に記載のない条件や環境での用途 

・上記の(a)から(d)に記載されている他、｢本カタログ等記載の商品｣は自動車（二輪車
含む。以下同じ）向けではありません。自動車に搭載する用途には利用しないで下
さい。自動車搭載用商品については当社営業担当者にご相談ください。 
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● 保証条件 

｢当社商品｣の保証条件は次のとおりです。 

・保証期間 ご購入後１年間といたします。 

（ただし｢カタログ等｣に別途記載がある場合を除きます。） 

・保証内容 故障した｢当社商品｣について、以下のいずれかを｢当社｣の任意の判断で
実施します。 

(a) 当社保守サービス拠点における故障した｢当社商品｣の無償修理 

（ただし、電子・機構部品については、修理対応は行いません。） 

(b) 故障した｢当社商品｣と同数の代替品の無償提供 

・保証対象外 故障の原因が次のいずれかに該当する場合は、保証いたしません。 

(a) ｢当社商品｣本来の使い方以外のご利用 

(b) ｢利用条件等｣から外れたご利用 

(c) 本ご承諾事項｢ご利用にあたってのご注意｣に反するご利用 

(d) ｢当社｣以外による改造、修理による場合 

(e) ｢当社｣以外の者によるソフトウェアプログラムによる場合 

(f) ｢当社｣からの出荷時の科学・技術の水準では予見できなかった原因 

(g) 上記のほか｢当社｣または｢当社商品｣以外の原因（天災等の不可抗力を含む） 

● 責任の制限 

本ご承諾事項に記載の保証が、｢当社商品｣に関する保証のすべてです。 

｢当社商品｣に関連して生じた損害について、｢当社｣および｢当社商品｣の販売店は責任
を負いません。 

● 輸出管理 

｢当社商品｣または技術資料を、輸出または非居住者に提供する場合は、安全保障貿易
管理に関する日本および関係各国の法令・規制を遵守ください。お客様が法令・規則
に違反する場合には、｢当社商品｣または技術資料をご提供できない場合があります。 
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安全上のご注意 
安全に使用していただくための表示と意味について 

本マニュアルでは、Ethernet ユニットを安全に使用していただくために、注意事項を
次のような表示と図記号で示しています。ここで示した注意事項は、安全に関する重
大な内容を記載しています。必ず守ってください。 

表示と意味は次のとおりです。 
 

警告�

注意�

正しい取扱いをしなければ、この危険のため
に、軽傷・中程度の傷害を負ったり万一の場
合には重傷や死亡に至る恐れがあります。ま
た、同様に重大な物的損害をもたらす恐れが
あります。�

正しい取扱いをしなければ、この危険のため
に、時に軽傷・中程度の傷害を負ったり、あ
るいは物的損害を受ける恐れがあります。�

 
 

安全上の要点 

製品を安全に使用するために実施または回避すべきことを示します。 
 

使用上の注意 

製品が動作不能、誤動作、または性能・機能への悪影響を予防するために実施また
は回避すべきことを示します。 

 

お願い  

 本文中の「お願い」は安全上の要点、使用上の注意と同等の内容を示します。 

 

図記号の説明 

 

記号は、禁止を意味しています。 

具体的な内容は、 の中と文章で示します。 

左図の場合は、「分解禁止」を表します。 

 

 

△ 記号は、注意（警告を含む）を意味しています。
具体的な内容は、△ の中と文章で示します。 

左図の場合は、「感電注意」を表します。 

 

 

△ 記号は、注意（警告を含む）を意味しています。
具体的な内容は、△ の中と文章で示します。 

左図の場合は、「一般的な注意」を表します。 

 

 

● 記号は、強制を意味しています。 

具体的な内容は、● の中と文章で示します。 

左図の場合は、「一般的な強制事項」を表します。
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通電中は、ユニットを分解したり内部に触れたりしないでください。 

感電の恐れがあります。 

通電中は、端子に触れないでください。 

感電の恐れがあります。 

信号線の断線、瞬時停電による異常信号などに備えて、ご使用者側で
フェールセーフ対策を施してください。 

 

  

安全のために、インターロック回路、リミット回路などを、必ず PLC

の外部回路に組み込んでください。 

 

  

プログラマブルコントローラ（PLC）の故障や外部要因による異常が
発生した場合も、システム全体が安全側に働くように、PLCの外部
で安全対策を施してください。異常動作により、重大な事故につなが
る恐れがあります。 

（1）非常停止回路、インターロック回路、リミット回路など、安全
保護に関する回路は、必ず PLC外部の制御回路で構成してくだ
さい。 

（2）PLCは、自己診断機能で異常を検出したときや、運転停止故障
診断（FALS）命令を実行したとき、運転を停止して全出力を
OFFにします。このとき、システムが安全側に動作するよう、
PLC外部で対策を施してください。 

（3）出力リレーの溶着や焼損、出力トランジスタの破壊などによっ
て、PLCの出力が ONまたは OFFになったままになることが
あります。このとき、システムが安全側に動作するよう、PLC

外部で対策を施してください。 

（4）PLCの DC24V出力（サービス電源）が過負荷の状態または短
絡されると、電圧が降下し、出力は OFFとなることがありま
す。このとき、システムが安全側に動作するよう、PLC外部で
対策を施してください。 
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サイクルタイムが延びても影響がないことを確認してから、オンラ
インエディットをしてください。 

入力信号を読み取れないことがあります。 

他ノードへ、プログラム・PLCシステム設定・I/Oテーブル・I/Oメ
モリを転送するときや変更するときは、変更先ノードの安全を確認
してから行ってください。装置や機械が想定外の動作をする恐れが
あります。 
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安全上の要点 
 

・本マニュアルで指定した電源電圧で使用してください。 

・電源事情が悪い場所では、定格の電圧（や周波数）の電源を供給できるようにして
ご使用ください。 

・外部配線の短絡に備えて、ブレーカを設置するなどの安全対策を施してください。 
・強い高周波ノイズを発生する機器から離して取り付けてください｡ 
・据え付け工事の際には、必ず D種接地（第 3種接地）をしてください。 

・次のことを行うときは、PLC本体やスレーブの電源、通信用の電源を OFFにしてく
ださい。 

・I/Oユニットや CPUユニット、メモリカセット、マスタユニットの着脱 

・装置の組み立て 

・ディップスイッチやロータリスイッチの設定 

・ケーブルの接続、配線 

・コネクタを取り付けたり、取り外したりするとき 

・本製品を、分解して修理、改造しないでください。 

・製品を落下させたり、異常な振動・衝撃を与えないでください。 

・PLCのベース取り付けねじ、ケーブルの取り付けねじは、マニュアルで指定した規
定トルクで締めてください。 

・配線の際は、ユニット上面の防塵ラベルを貼ったまま配線してください。 

・配線後は、放熱のため防塵ラベルを外してご使用ください。 

・配線は、圧着端子を付けてください。撚り合わせただけの電線を、直接端子台に接
続しないでください。 

・配線、スイッチなどの設定を十分に確認してから通電してください。 

・本マニュアルに示すとおり、正しく配線してください。 

・端子台/コネクタを十分に確認してから装着してください。 

・端子台、通信ケーブルコネクタなどロック機構のあるものは、必ずロックしている
ことを確認してから使用してください。 

・ユニットを輸送するときは、専用の梱包箱を使用してください。また、輸送中に過
度な振動や衝撃が加わらないように注意してください。 

・作成したユーザプログラムは、十分な動作確認を行った後、本運転に移行してくだ
さい。 

・運転再開に必要なデータメモリや保持リレーの内容、プログラム、パラメータおよ
びデータを交換した CPUユニット、高機能 I/Oユニットに転送してから運転を再開
してください。 

・通信ケーブルの配線時には、以下の注意をお守りください。 

・通信ケーブルは、動力線、高圧線からは離してください。 

・通信ケーブルを折り曲げないでください。 

・通信ケーブルを過度に引っ張らないでください。 

・通信ケーブルに重いものを載せないでください。 

・通信ケーブルは、必ずダクト内に配線してください。 



使用上の注意 

9 

・接地された金属に触るなどして人体の静電気を放電させてから、ユニットに触れて
ください。 

・次の操作は、設備に影響がないことを確認した上で行ってください。 

・CPUユニットの動作モード切り替え（電源投入時の動作モード設定を含む） 

・接点の強制セット／リセット 

・現在値や設定値の変更 

・ルーチングテーブルを周辺ツールから PLC本体に転送すると、CPU高機能ユニッ
トにリセットがかかります。これは、設定したルーチングテーブルを読み込んで有
効にするためです。リセットがかかっても設備に影響がないことを確認してから、
転送を実行してください。 

 

 

使用上の注意 
 

●本マニュアルに示すとおり、正しく設置してください。 

●次のような環境には設置しないでください。 

・日光が直接当たる場所 

・周囲温度や相対湿度が仕様値の範囲を超える場所 

・温度の変化が急激で結露するような場所 

・腐食性ガス、可燃性ガスのある場所 

・ちり、ほこり、塩分、鉄粉が多い場所 

・水、油、薬品などの飛沫がかかる場所 

・本体に直接振動や衝撃が伝わる場所 

●次のような場所で使用する際は、遮蔽対策を十分に行ってください。 

・静電気などによるノイズが発生する場所 

・強い電界や磁界が生じる場所 

・放射能を被曝する恐れのある場所 

・電源線が近くを通る場所 
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EC指令への適合について 
対応指令 

・EMC指令 

・低電圧指令 

 

対応の考え方 

■
 
EMC指令 

オムロンの商品は各種機械、製造装置に組み込まれ使用される電気機器であるため、
組み込んだ機械・装置がより容易に EMC 規格に適合できるように、商品自身の関連
する EMC規格（注）の適合を行っています。 

しかし、お客様の機械・装置は様々であり、かつ EMCの性能は EC指令適合商品を組
み込んだ機器・制御盤の構成、配線状態、配置状態などにより変化しますので、お客
様の使用状態での適合性は確認できません。したがって、機械・装置全体での最終的
な EMC適合性の確認は、お客様自身で実施していただくようにお願いいたします。 
注： EMC（Elector-Magnetic Compatibility：電磁環境両立性）関連規格のうち、 

EMS（Electro-Magnetic Susceptibility：電磁感受性）および、 
EMI（Electro-Magnetic Interference：電磁妨害）に関しては、Ethernetユニットの形式によっ
て以下のようになっています。 

Ethernetユニット形式 EMS EMI 

形 CS1W-ETN21 

形 CJ1W-ETN21 

EN61000-6-2 EN61000-6-4 

 なお、EN61000-6-4 Radiated emissionは 10m法によります。 

 

■
 
低電圧指令 

電源電圧 50VAC～1000VACおよび 75VDC～1500VDCで動作する機器に対し、必要な
安全性が確保されていることを求めています。 

適用規格は EN61131-2となります。 
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「ユニットバージョン」について 
 

ユニットバージョンとは 
SYSMAC CS/CJシリーズでは、バージョンアップなどによるユニットの搭載機能の差
異を管理するため、「ユニットバージョン」という考え方を導入しています。 

1）製品での表記 

製品の銘板上に以下のように「ユニットバージョン」が記載されています。 

 
CS 

ユニットバージョン
Ver.1.3を示します。

CS1W-□□

□□ UNIT

Lot No. 040401  0000  Ver.1.3 

OMRON Corporation MADE IN JAPAN 

製品の銘板 

 
2）サポートソフトによる確認方法 

CX-Programmer Ver.4.0以降では、［ユニット生産情報］にて、ユニットバージョンを
確認することができます。 
注：後述のユニットバージョン表記なしのユニットは、［ユニット生産情報］にて、ユニットバ
ージョンを確認することはできません。以下のダイアログが表示されます。 

 
1 I/Oテーブルウィンドウで、対象ユニットを右クリックして、［ユニット生産情報］
を選択します。 

2 以下の［ユニット生産情報］ダイアログボックスが表示されます。 

ユニットバージョンが表示されます。 
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例）［ユニット生産情報］ダイアログボックスに「ユニット Ver.：1.3」と表示さ
れます。 

3）ユニットバージョンラベルによる識別 

ユニットバージョンラベルが製品に添付されています。ユニット前面から、過去の
Ethernetユニットと区別をしたい場合、ユニット前面に貼ってご使用ください。 

 

■
 
ユニットバージョンについての表記 

本マニュアルでは、ユニットバージョンについて、以下のように記載しています。 
製品の銘板 本マニュアルでの記載方法 特記事項 

Lot No.の右に、「Ver.1.3」以降 ユニット Ver.1.3以降 

Lot No.の右は、空白 ユニット Ver.表記なし 

本マニュアルの中でユニットバー
ジョンを特に明記していない場合
は、全てのユニットバージョンを
対象に説明しています。 
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関連マニュアル 
 

Ethernet ユニットに関連する CS/CJ シリーズのマニュアルは、下表のとおりです。併
せてご覧ください。 

Man.No. 形式 マニュアル名称 用途 内容 

SBCD-329 

（本書） 

形 CS1W-ETN21 

形 CJ1W-ETN21 

「Ethernetユニット  

ユーザーズマニュアル
基本ネットワーク構築
編」 

Ethernetユニット
を使用するとき

Ethernetユニットに関して記述してい
ます。 

基本設定、FINS通信について記述し
ています。 

FINS通信サービス機能を使用する場
合：CS/CJシリーズ CPUユニット宛
の FINSコマンドの詳細については、
「通信コマンドリファレンスマニュ
アル」（SBCA-304）を参照してくだ
さい。 

SBCD-330 形 CS1W-ETN21 

形 CJ1W-ETN21 

「Ethernetユニット 

ユーザーズマニュアル
アプリケーション構築
編」 

Ethernetユニット
を使用するとき

メール送信機能、メール受信機能、ソ
ケットサービス機能、時計情報自動調
節機能、FTPサーバ機能、FINS通信
の上位アプリケーション作成につい
て記述しています。 

SBCD-307 形 CS1W-ETN01 

形 CS1W-ETN11 

形 CJ1W-ETN11 

「Ethernetユニット ユ
ーザーズマニュアル」

Ethernetユニット
を使用するとき

10BASE-5タイプ、10BASE-Tタイプ
の Ethernetユニットに関して記述し
ています。 

SBCA-304 形 CS1G/H-CPU□□H 

形 CS1G/H-CPU□□-V1 

形 CS1D-CPU□□H 

形 CS1D-CPU□□S 

形 CS1W-SCU□□-V1 

形 CS1W-SCB□□-V1 

形 CJ1G/H-CPU□□H 

形 CJ1G-CPU□□P 

形 CJ1M-CPU□□ 

形 CJ1G-CPU□□ 

形 CJ1W-SCU□□-V1 

形 CP1H-X□□□□-□ 

形 CP1H-XA□□□□-□ 

形 CP1H-Y□□□□-□ 

形 NSJ□-□□□□(B)-G5D 

形 NSJ□-□□□□(B)-M3D 

「SYSMAC CS/CJ/CP/ 

NSJシリーズ 

通信コマンド リファレ
ンスマニュアル」 

CS/CJ/CPシリー
ズ CPUユニッ
ト、NSJシリーズ
宛通信コマンド
の詳細について
知りたいとき 

1) Cモードコマンドおよび 

2) FINSコマンドの詳細について説明
しています。 

CPUユニット宛ての通信コマンド（C

モードコマンドまたは FINSコマン
ド）の詳細を知りたいときに、参照し
てください。 

注：本マニュアルに記載している通
信コマンドは、CPUユニット宛て
の通信コマンドです。その通信経
路は、問いません（CPUユニット
のシリアル通信ポート、シリアル
コミュニケーションボード／ユ
ニットの通信ポート、通信ユニッ
ト経由などが可能です）。 

SBCA-301 形 CS1G/H-CPU□□H 

形 CS1G/H-CPU□□-V1 

「SYSMAC CSシリー
ズ 

ユーザーズマニュアル
セットアップ編」 

CSシリーズの概
要／設計／取付
／保守などの基
本的な仕様につ
いて知りたいと
き 

CSシリーズの PLC本体に関して、以
下の内容を説明しています。 

・概要／特長を知りたい 

・システム構成を設計したい 

・取付／配線をしたい 

・I/Oメモリの割付を知りたい 

・トラブル時の対処方法を知りたい
「ユーザーズマニュアル プログラ
ミング編」（SBCA-313）と併せてご
覧ください。 
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Man.No. 形式 マニュアル名称 用途 内容 

SBCA-312 形 CJ1G/H-CPU□□H 

形 CJ1G-CPU□□P 
形 CJ1G-CPU□□ 

形 CJ1M-CPU□□ 

形 NSJ□-□□□□(B)-G5D 

形 NSJ□-□□□□(B)-M3D 

「SYSMAC CJ/NSJシ
リーズ 

ユーザーズマニュアル
セットアップ編」 

CJ/NSJシリーズ
の概要／設計／取
付／保守などの基
本的な仕様につい
て知りたいとき 

CJシリーズの PLC本体に関して、以
下の内容を説明しています。 

・概要／特長を知りたい 

・システム構成を設計したい 

・取付／配線をしたい 

・I/Oメモリの割付を知りたい 

・トラブル時の対処方法を知りたい
「ユーザーズマニュアル プログラ
ミング編」（SBCA-313）と併せて使
用してください。 

SBCA-313 形 CS1G/H-CPU□□H 

形 CS1G/H-CPU□□-V1 

形 CS1D-CPU□□H 

形 CS1D-CPU□□S 

形 CJ1G/H-CPU□□H 

形 CJ1G-CPU□□P 

形 CJ1G-CPU□□ 

形 CJ1M-CPU□ 

形 NSJ□-□□□□(B)-G5D 

形 NSJ□-□□□□(B)-M3D 

「SYSMAC CS/CJ 

/NSJシリーズ 

ユーザーズマニュアル
プログラミング編」 

CS/CJ/NSJシリー
ズの各種機能につ
いて知りたいとき

CS/CJシリーズの PLC本体に関し
て、以下の内容を説明しています。
・プログラミングをしたい 

・タスク機能を知りたい 

・ファイルメモリ機能を知りたい 

・各種の機能を知りたい 

「ユーザーズマニュアル セットア
ップ編」（CSシリーズ：SBCA-301、
CJシリーズ：SBCA-312）と併せてご
覧ください。 

SBCA-302 形 CS1G/H-CPU□□H 

形 CS1G/H-CPU□□-V1 

形 CS1D-CPU□□H 

形 CS1D-CPU□□S 

形 CJ1G/H-CPU□□H 

形 CJ1G-CPU□□P 

形 CJ1G-CPU□□ 

形 CJ1M-CPU□ 

形 NSJ□-□□□□(B)-G5D 

形 NSJ□-□□□□(B)-M3D 

「SYSMAC CS/CJ/ 

NSJシリーズ 

コマンドリファレンス
マニュアル」 

命令語の詳細につ
いて知りたいとき

各命令語の詳細説明をしています。
プログラミングときに、 

「ユーザーズマニュアル セットアッ
プ編」（CSシリーズ：SBCA-301、CJ

シリーズ：SBCA-312）、 

「ユーザーズマニュアル プログラ
ミング編」（SBCA-313）と併せてご
覧ください。 

SBCA-337 形WS02-CXPC1-JV7 「CX-Programmer 

オペレーションマニュ
アル（Ver.7.□）」 

Windowsパソコン
用プログラミング
ツール
CX-Programmerの
操作方法について
知りたいとき 

CX-Programmerの操作方法について説
明しています。 

プログラミングときに、 

「ユーザーズマニュアル セットアッ
プ編」（CSシリーズ：SBCA-301、CJ

シリーズ：SBCA-312）、 

「ユーザーズマニュアル プログラ
ミング編」（SBCA-313）、 

「コマンドリファレンスマニュア
ル」（SBCA-302）と併せてご覧くだ
さい。 

SBCA-346 形 CXONE-AL□□C-V3/ 

AL□□D-V3 

「CX-One Ver.3.0 

セットアップマニュア
ル」 

CX-Oneからソフ
トウェアをインス
トールするとき 

FA統合ツールパッケージ CX-Oneの
概要、CX-Oneのインストール方法に
ついて説明しています。 

SBCA-347 形 CXONE-AL□□C-JV2/ 

AL□□D-JV2 

「CX-Integrator Ver.2.0 
SYSMAC CS/CJ/CP/NSJ

シリーズ用ネットワー
クコンフィグレーショ
ンツール オペレーシ
ョンマニュアル」 

ネットワーク設定/

モニタを行いたい
とき 

CX-Integratorの操作方法について説明
しています。 
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Man.No. 形式 マニュアル名称 用途 内容 

SBCA-303 形 CQM1H-PRO01 

形 CQM1-PRO01 

形 C200H-PRO27 

＋形 CS1W-KS001 

「SYSMAC CS/CJシリ
ーズ 

プログラミングコンソ
ール 

オペレーションマニュ
アル」 

プログラミングコ
ンソールの操作方
法について知りた
いとき 

プログラミングコンソールの操作方
法について説明しています。 

プログラミングときに、 

「ユーザーズマニュアル セットアッ
プ編」（CSシリーズ：SBCA-301、CJ

シリーズ：SBCA-312）、 

「ユーザーズマニュアル プログラ
ミング編」（SBCA-313）、 

「コマンドリファレンスマニュア
ル」（SBCA-302）と併せてご覧くだ
さい。 

シリアルコミュニ
ケーションボード
／ユニットの機能
（ハード、シリアル
通信モード）につい
て知りたいとき 

SBCD-300 形 CS1W-SCB□□-V1 

形 CS1W-SCU□□-V1 

形 CJ1W-SCU□□-V1 

「SYSMAC CS/CJシリ
ーズ 

シリアルコミュニケー
ションボード／ユニッ
ト 

ユーザーズマニュア
ル」 オムロン製コンポ

ーネントとの標準
システムプロトコ
ルについて知りた
いとき 

1) シリアルコミュニケーションボー
ドおよびシリアルコミュニケーシ
ョンユニットのハード・ソフト、お
よび 

2) 標準システムプロトコルについて
説明しています。 

 

注 1： シリアルコミュニケーション
ボード／ユニットの通信ポー
トを使用して上位リンクモー
ドで通信コマンド発行（手上げ
機能を含む）する場合、通信コ
マンドの詳細については、「通
信コマンドリファレンスマニ
ュアル」（SBCA-304）を参照
してください。 

注 2： ユーザ作成のプロトコルマク
ロ機能の詳細を知りたい場合
は、「CX-Protocolオペレーショ
ンマニュアル」（SBCA-307）
を参照してください。 
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マニュアル改訂履歴 
 

マニュアル改訂記号は、裏表紙の左下に記載されているMan. No.の後尾に付記されて
います。 

 

Man.No. SBCD-329G 

改訂記号
  

 
改訂記号 改訂日 改訂ページ・内容 

－ 2003年 6月 初版印刷 

B 2004年 3月 ・誤記修正 

・安全に関するご注意の追加および変更 

・機能追加による改訂 

C 2006年 1月 ・機能追加（ETN11互換モード） 

・CX-Integratorに関する説明追加 

・誤記修正、説明追加 

D 2007年 1月 ・誤記修正 

E 2008年 6月 ・誤記修正 

F 2009年 4月 ・Ver. 1.5追加 

・誤記修正、表現・表記の見直し 

G 2018年 12月 ・ご承諾事項の更新に伴う改訂 
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2 

マニュアルの構成 
 

Ethernetユニット（100BASE-TXタイプ）のユーザーズマニュアルは、ユニットの利用
用途にあわせて、「基本ネットワーク構築編」（本書）と、「アプリケーション構築
編」の 2分冊構成になっています。 

各マニュアルの章構成を参考に、お客様の用途にあわせてご利用ください。 

 

■ 「基本ネットワーク構築編」（本書）の章構成と、参照するべき場合 
章構成 こんなときに参照してください 

第 1章 特長とシステム構成 ・Ethernetユニット全体の概要を把握したいとき 

第 2章 立ち上げ手順 ・Ethernetユニットの立ち上げをするとき（ユニット
のハード設定、取り付け、Ethernetの敷設、など）

第 3章 CX-Programmerユニット設定の一覧 ・CX-Programmerからユニット設定をするとき 

第 4章 Ethernetユニットのメモリ割付 ・ソケットサービスを使用するとき 

・メール送信、FINS/TCP通信使用時に、ステータスを
確認するとき 

第 5章 IPアドレスを決定する方法 ・FINS通信サービスを使用するとき 

・インターネット経由でパソコンとオムロン PLC間で
各種通信したいとき 

第 6章 FINS通信サービス機能 ・FINS通信サービス（オムロン PLC間通信、または
CX-Programmerなどの FINSアプリケーションとオ
ムロン PLC間通信）を使用するとき 

第 7章 Ethernetユニット宛 FINSコマンド ・FINS通信サービスまたはソケットサービスを使用し
て、Ethernetユニット宛て FINSコマンドを発行する
とき 

第 8章 異常とその処置 ・Ethernetユニットのトラブル対応をしたいとき 

付録    

 

■ 「アプリケーション構築編」の章構成と、参照するべき場合 
章構成 こんなときに参照してください 

第 1章 概要 ・アプリケーション構築編記載の機能の概要を把握
したいとき 

第 2章 メール送信機能 ・オムロン PLCからパソコン宛てに、メールを使用
して、I/Oメモリデータを自動送信させたい 

第 3章 メール受信機能 ・パソコンからオムロン PLC宛てに、メールを使用
した各種コマンドを発行したい 

第 4章 FTPサーバ機能 ・パソコンとオムロン PLC間で大容量ファイルの転
送をしたい 

第 5章 時計情報自動調整機能 ・オムロン PLC内蔵時計情報を自動調整するとき 

第 6章 ソケットサービス機能 ・汎用アプリケーション（非 FINSアプリケーション）
とオムロン PLC間通信をするとき 

第 7章 FINS通信上位アプリケーション作成 ・パソコンや UNIXマシンのソケットインタフェー
スを使用し、FINS通信アプリケーションを作成す
るとき 
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1－1 Ethernetユニットの機能ガイド 
1－1－1 全体のシステム構成例 

Ethernetユニットを使用した場合の全体システム構成例を以下に示します。 

 

NSシリーズ PT 

メール 

CX-Programmer 

Ethernetユニット 

・CX-Programmer 
・SCADAソフト 
・代官山、Compoleteなど 

+ 
 ・FinsGateway（通信ドライバ）

ユーザ独自 
アプリケーション 

（工場ライン）

PLC PLC 

（事務フロア） 

イントラネット 

インターネット 

Ethernetユニット 

・FTPソフト 
・メールソフト 

大容量ファイル Ethernet

メモリカード

メール送信 

メール受信 

UDP/TCPソケット 

メール 

FINS 

FINSメッセージ通信 

⑤大容量のファイルデータをパソコ
ン←→PLC間でやりとりしたい 

⑥上位アプリケーションが TCP/IP（UDP/IP）
で独自の通信手順を構築したい 

①CX-Programmerと PLCを Ethernetでオンライン接続したい 

FINSメッセージ通信
⑦PLC内蔵時計を定期的に自
動調整したい 

無線 

・CX-Programmer
・メールソフト 

FINS 

③PLCの変化を捕らえて、設
備の状態をオペレータにメ
ール送信したい 

④PLC でメール（データ、ファ
イル）を受信したい 

①CX-Programmerと PLCをEthernet
でオンライン接続したい 

②オムロン製 PLC どうしを Ethernet でデータ通
信したい 

・DNSサーバ 
・POP3サーバ 
・SMTPサーバ 
・SNTPサーバ 

（サーバールーム） 
ファイアウォール 

IPルータ 

ルータ 
Ethernet 

FTP

ルータ 

Ethernet
FINS 

FINS 

コマンドを 
記述 
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1－1－2 「こんなことがしたい」を解決するには 

① CX-ProgrammerとPLCをEthernetでオンライン接続したい…  

● 同じセグメント内で接続する場合には 

UDP/IP 版の FINS通信サービス を使用します（以降 FINS/UDP と呼びます）。 

FINS/UDPは従来ユニット（形 CS1W-ETN01/11、形 CJ1W-ETN11）と上位互換であり、
多くのオムロン製品に搭載された方式です。 

CX-Programmerを FINS/UDPで使用すると、パソコンのミドルウェア（FinsGateway）
を使用しなくても接続できます。FinsGateway（バージョン問わず）の併用も可能です。 

 

● 多階層のセグメントを経由して接続する場合には 

TCP/IP 版の FINS通信サービス を使用します（以降 FINS/TCP と呼びます）。 

FINS/TCP は本ユニット（形 CS1W-ETN21、形 CJ1W-ETN21）で初めて搭載する機能
です。多階層のルーチングを介することで発生する通信障害（パケットロスなど）に
対して、TCP/IP層で自動的にリカバリが実行されます。 

CX-Programmer（Ver.4.0 以降）では、PLC オンライン接続に FINS/TCP を直接使用で
きます。それ以前の CX-Programmerを FINS/TCPで使用するには、パソコンのミドル
ウェアとして、 FinsGateway Version 2003 以上を使用します。 

 

● 無線 LANなど、回線品質に不安があるメディアを経由する場合には 

TCP/IP 版の FINS通信サービス を使用します（以降 FINS/TCP と呼びます）。 

FINS/TCP は本ユニット（形 CS1W-ETN21、形 CJ1W-ETN21）で初めて搭載する機能
です。回線品質状態で発生する通信障害（パケットロスなど）に対して、TCP/IP層で
自動的にリカバリが実行されます。 

CX-Programmer（Ver.4.0 以降）では、PLC オンライン接続に FINS/TCP を直接使用で
きます。それ以前の CX-Programmerを FINS/TCPで使用するには、パソコンのミドル
ウェアとして、 FinsGateway Version 2003 以上を使用します。 

 

● 動的なプライベート IPアドレスのパソコンから接続する場合には 

UDP/IP 版の FINS通信サービス で動的 IP アドレスに対応した IP アドレス変換方式
とするか、または TCP/IP 版の FINS通信サービス を使用します（どちらにするかは
同じセグメント内か否かなどによります）。 

一時的に接続するノートパソコンや常設の DHCP クライアントパソコン上の、
CX-Programmerから、PLCにオンライン接続できます。 

CX-Programmer（Ver.4.0 以降）では、PLC オンライン接続に FINS/TCP を直接使用で
きます。それ以前の CX-Programmerを FINS/TCPで使用するには、パソコンのミドル
ウェアとして、 FinsGateway Version 2003 以上を使用します。 
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Ethernet 

CX-Programmer 

Ethernetユニット

Ethernet 

CX-Programmer 

（サーバールーム）

（工場ライン） 

PLC

ルータ 

（事務フロア） 
ファイアウォール 

イントラネット 

インターネット 

Ethernetユニット 

Ethernet 

FINS 

●インターネットなど多階層のセグメント経由で接続したい 
→FINS/TCPを使用 

●動的なプライベート IPアドレスのパソコンから、接続したい
→FINS/TCPまたは FINS/UDPを使用 

●無線 LAN など、回線品
質に不安があるメディ
アを使用する場合 
→FINS/TCPを使用 

無線

●同じセグメント内で接続する場合 
→FINS/UDPを使用 

CX-Programmer 

CX-Programmer 

ルータ 

IPルータ 

FINS 

FINS 

FINS 

 

● 参照先 

本書 「第 6章 FINS通信サービス機能」 
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② オムロン製のPLCどうしをEthernetでデータ通信したい…  

● 同じセグメント内で接続する場合には 

UDP/IP 版の FINS通信サービス を使用し（以降 FINS/UDP と呼びます）、ラダープ
ログラムの SEND/RECV/CMND命令を使用してアプリケーションを構築します。 

FINS/UDPは従来ユニット（形 CS1W-ETN01/11、形 CJ1W-ETN11）と上位互換であり、
多くのオムロン製品に搭載された方式です。 

FINS/UDPは、FINS/TCPに比べプロトコル処理が単純なため、若干性能面で有利です。
また、FINS/UDPの特徴として、一斉同報が使用できます。 

反面、FINS/UDP では、通信障害に対して、リトライなどをアプリケーションで構築
する必要があります。 

 

● 多階層のセグメントを経由して接続する場合には 

TCP/IP 版の FINS通信サービス を使用し（以降 FINS/TCP と呼びます）、ラダープ
ログラムの SEND/RECV/CMND命令を使用してアプリケーションを構築します。 

FINS/TCP は本ユニット（形 CS1W-ETN21、形 CJ1W-ETN21）で初めて搭載する機能
です。多階層のルーチングを介することで発生する通信障害（パケットロスなど）に
対して、TCP/IP層で自動的にリカバリが実行されます。 

 

 

PLC 

メモリカード 

メール送信 

FINSメッセージ通信 

●同じセグメント内で接続する場合 
→FINS/UDPを使用 

●多階層のセグメントを経由しで接続する場合 
→FINS/TCPを使用 

FINSメッセージ通信

ルータ 
Ethernet 

Ethernetユニット 

工場ライン A 

イントラネット 

工場ライン B 
ルータ 

Ethernetユニット Ethernetユニット 

PLC 

 
 

● 参照先 

本書「第 6章 FINS通信サービス機能」 
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③ PLCの変化を捉えて、設備の状態をオペレータにメール送信したい…  

● このような場合には 

メール送信機能 を使用します。 

メール送信機能を使用すると、比較的容易にインターネットを介した自動発報の通信
アプリケーションが構築できます。本ユニットでは、PLCの変化として、以下の 送信  

条件 が設定可能です。これらの設定が使用できる場合、メール送信のためのラダー
プログラムは不要です。 

・特定ビット（メール送信スイッチ）の OFF→ON 

・指定チャネルの値の変化（=、<>、<、<=、 >=、>） 

・指定ビットの変化（OFF→ON、 ON→OFF） 

・Ethernetユニットの変化（異常履歴格納） 

・CPUユニットの変化（運転継続異常発生、運転停止異常発生、モード変更） 

・定期タイマ 

メール送信で、送信可能なデータには以下があります。 

・本文データ（ユーザ作成の任意の文字列 ASCIIデータ、Ethernetユニットの異常
履歴情報およびステータス情報） 

・任意の添付ファイル（Ethernetユニットが自動作成する IOMデータ・データファ
イル、またはファイルメモリ中の任意のファイル） 

メール送信機能を使用するには、ネットワークに、別途 SMTPサーバ が必要です。イ
ンターネットサービスプロバイダ（ISP）の SMTPサーバを使用する場合、POP before 、
SMTP などのセキュリティの使用を義務づけられている場合があります（本ユニット
は、POP before SMTPに対応しています）。 

SMTP/POP3サーバの指定には、IPアドレスのほか、 DNS サービスを使用したホスト
名でも指定できます。 

Ethernet 

Ethernet 

（サーバールーム）

（工場ライン） 

ルータ

（事務フロア） 
ファイアウォール 

イントラネット 

インターネット 

Ethernetユニット

Ethernet 

メールソフト

ルータ 

IPルータ 

メール受信

メール受信

メール 

メールソフト

添付ファイルとし PLC の
I/Oメモリデータ 

PLC の変化を捉えて、設備の
状態をオペレータにメール送
信したい 

メール送信

・DNSサーバ 
・POP3サーバ
・SMTPサーバ
・SNTPサーバ

 
● 参照先 

「アプリケーション構築編」・「第 2章 メール送信機能」 
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④ PLCでメール（データ、ファイル）を受信したい…  

● このような場合には 

メール受信機能  を使用します。 

メール送信機能を使用すると、PLC をメールアドレスでアクセスできるので、比較的
容易にインターネットを介したリモートアプリケーションが構築できます。 

メール受信機能では、メールの Subjectに以下のリモートコマンドが指定できます。 

 
・FileWrite（ファイル書き込み） 

・FileRead（ファイル読み出し） 

・FileDelete（ファイルの削除） 

・FileList（ファイルリスト読み出し） 

・UMBackup（ユーザプログラムバックアップ） 

・PARAMBackup（パラメータエリアバックアップ）
・IOMWrite（I/Oメモリの書き込み） 

・IOMRead（I/Oメモリエリアの読み出し） 

・ChangeMode（動作モード変更） 

・ErrorLogRead（異常履歴読み出し） 

・ErrorLogClear（異常履歴クリア） 

・MailLogRead（メールログ読み出し） 

・MailLogClear（メールログクリア） 

・Test（メール送受信テスト） 

・FinsSend（任意 FINSコマンド） 

 

 

メール受信機能を使用するには、ネットワークに、別途 POP3サーバ が必要です。POP3

サーバの指定には、IP アドレスのほか、 DNS サービスを使用したホスト名でも指定
できます。 

 

Ethernet 

Ethernet 

（サーバールーム）

（工場ライン） 

ルータ 

（事務フロア） 
ファイアウォール 

イントラネット 

インターネット 

Ethernetユニット 

Ethernet 

メールソフト

ルータ 

IPルータ 

メール送信

メール送信 

メールソフト 
・DNSサーバ 
・POP3サーバ 
・SMTPサーバ 
・SNTPサーバ 

メール受信

コマンドを記述 
ファイル添付可能 

コマンドを記述 
ファイル添付可能 

PLCでメールを受信したい

 
 

● 参照先 

「アプリケーション構築編」・「第 3章 メール受信機能」 
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⑤ 大容量のファイルデータをパソコン⇔PLC間でやりとりしたい…  

● このような場合には 

FTPサーバ機能 を使用します。 

FTP サーバ機能では、パソコン（FTP クライアント）から、必要時に本ユニットに対
しログインして、フォルダ/ファイルを指定して転送を実行します。PLCのファイルメ
モリとしては、以下のものを使用します。 

・メモリカード（CPUユニットへ装着し使用する） 

・EMファイルメモリ（CPUユニットの I/Oメモリ EMエリアを CX-Programmerでフ
ァイルメモリ化して使用する 

 

● 参照先 

「アプリケーション構築編」・「第 4章 FTPサーバ機能」 

 

 

⑥ 上位アプリがTCP/IP（UDP/IP）で独自の通信手順を構築したい…  

⑦ 他社製PLCと通信したい…  

● このような場合には 

ソケットサービス機能 を使用し、ラダープログラムで通信アプリケーションを構築
します。 

ソケットサービス機能では、TCP/IP または UDP/IP を直接使用して、任意のデータを
送受信させることができます。ラダープログラムからは、特定ビット操作、または
CMND命令によってソケットサービスを使用してアプリケーションを構築します。 

● 参照先 

「アプリケーション構築編」・「第 6章 ソケットサービス機能」 

 

 

⑧ PLC内蔵時計を定期的に自動調整したい…  

● このような場合には 

時計自動調整機能 を使用します。 

時計自動調整機能では、SNTP サーバの時計を基準にして、Ethernet に接続した PLC

の内蔵時計を自動調整します。自動調整のタイミングは、指定時刻（1 日 1 回）およ
び、ラダープログラムから都度実行も可能です。 

時計自動調整機能を使用するには、ネットワークに、別途 SNTPサーバ が必要です。
SNTPサーバの指定には、IPアドレスのほか、DNS サービスを使用したホスト名でも
指定できます。 

● 参照先 

「アプリケーション構築編」・「第 5章 時計情報自動調整機能」 
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1－2 特長 
 

■ 継承と高速化 

従来の Ethernet ユニット（形 CS1W-ETN01/形 CS1W-ETN11/形 CJ1W-ETN11）が持つ
機能やアプリケーションインタフェースを継承しながら伝送媒体を 100BASE-TXとし
ました。 

さらにユニットの処理速度を向上しているため、同様の FINSメッセージアプリケーシ
ョンであれば、最大で 4倍程度のシステム応答性能が得られます。 

 

■ Ethernet上でさまざまなプロトコルを実現可能 

TCP/IP、UDP/IPによる任意データの送受信（ソケットサービス）、オムロン標準プロ
トコル FINSによる各種コマンドの発行/受信、FTPによるファイル転送、SMTP/POP3

によるメール送受信、SNTP による PLC 内蔵時計の自動調整、といったプロトコルを
駆使し、さまざまなアプリケーションを Ethernet上の PLCで実現できます。 

ニーズに応じて各種通信サービスを選択し、情報系ネットワークの Ethernet に、PLC

をフレキシブルに統合することができます。 

 

■ UDP/IPと TCP/IPによる通信（ソケットサービス機能） 

Ethernetの標準プロトコルである、UDP/IPと TCP/IPをサポートします。 

これにより、Ethernetに対応したさまざまな機器、ワークステーションやパソコン、他
メーカの Ethernetユニットなどとの通信が可能です。 

それぞれのプロトコルで 8 ポートまでのソケットポートを使用できるため、多様なア
プリケーションに対応できます。 

 

■ ソケットサービス機能をより簡単に実現 

CMND命令を使用する以外に、あらかじめパラメータを設定し、特定接点を操作する
だけで、TCPまたは UDPのソケットサービス機能を簡単に実現できます。また、新た
に、TCP ソケットサービスに対して、受信バッファに溜まった「受信データサイズ」
の格納と、それに連動した「受信データあり/なしフラグ」を追加しました。これらに
より、命令の完了タイミングやソケットサービス処理の完了タイミングを監視するた
めのラダープログラムが不要となり、プログラムの開発工数を削減できます。 

ユニット Ver.1.5以降から、特定ビットの操作による TCPまたは UDPのソケットサー
ビス機能にかぎり、オプション指定により送受信性能の改善を実施しています。また、
TCPソケットサービスに lingerソケットオプションを追加しました。 

このオプションを指定すると、ソケットクローズ後のポート No.開放までの時間（約 1

分）を待たずに、即座に同じポート No.によるオープン処理が行えます。 

 

■ FINSメッセージ通信の強化 

従来の Ethernet ユニットから、以下の機能を強化しました。システムをより大規模に
することや、上位パソコンも含めたシステム構成に柔軟性を与えることができます。 

・ノード数の拡大（最大 254ノード） 

→ 従来は 126ノードまで 

・上位パソコンの IPアドレスが変動しても通信が可能に 
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（DHCPクライアントパソコン対応。TCP/IP、UDP/IPとも） 

→ 従来は上位パソコンの IPアドレスは固定設定のみ 

→ ユニット Ver.1.3以降では、変動する相手 IPアドレスをプロテクトする（固定
のみとする）ことができます。 

・上位パソコンの FINSノードアドレスが未定でも PLCに接続可能に 

（クライアント FINSノードアドレス自動割付機能。ただし、TCP/IPのみ） 

→ 従来は上位パソコンの FINSノードアドレスは設定済みのみ 

・TCP/IPで FINSメッセージの通信が可能（最大 16コネクションの同時接続が可能） 

UDP/IPによる FINSメッセージ通信とTCP/IPによる通信はシステム上で共存が可能 

→ 従来は UDP/IPのみ 

・同一パソコン上で、複数の FINSアプリケーション（CX-Programmerなど）が、Ethernet

経由で PLCとオンライン接続可能（TCP/IP、UDP/IPとも） 

→ 従来は、同一パソコン上で、1 つの FINSアプリケーションが PLCとオンライ
ン接続すると、他の FINSアプリケーションはその PLCとはオンライン接続不可。 

 

■ ホストコンピュータとの間でファイル単位でデータ転送（FTPサーバ機能） 

FTP サーバ機能を内蔵しているため、FTP クライアント機能を持つワークステーショ
ンやパソコンから、ファイル単位で PLC内のデータを読み出すことや、PLC内へデー
タを書き込むことができます。 

ラダープログラムを記述しなくても、クライアントから大容量のデータを一度に転送
できます。 

 

■ メール機能をより充実 

従来の Ethernetユニット 形 CS1W/CJ1W-ETN01/11のメール機能は、Ethernetユニット
からのメール送信機能のみで、かつユーザ作成の ASCIIテキスト情報やシステム情報
の送信のみでした。以下のメール機能を追加しました。 

 

● メール受信機能（PLCに対するコマンドを記述したメールを受信可能） 

PLCに対するコマンド（「メールリモートコマンド」）をメール内に記述し、Ethernet

ユニットがそれを受信し、そのコマンドを実行可能。 

さらに、自動でレスポンスを返信メールで返します。 

 

● 送信メールへのファイル添付機能 

CS/CJシリーズのファイルメモリ機能と連動可能です。 

・CPUユニットの I/Oメモリの状態から Ethernetユニットがデータファイル（最大サ
イズ 6000 CH）を自動生成して、メール添付して、指定メールアドレスに送信可能。 

 

または、メモリカード内のプログラムファイル（最大サイズ 1Mバイト）などをメ
ール添付して、指定のメールアドレスに送信可能。 

・従来のメール送信スイッチ/一定時間間隔での送信以外に、CPUユニット内 I/Oメモ
リがある現在値になったとき（大小比較）、指定アドレスが OFF→ONとなったと
きなどを送信トリガとすることが可能。 

・これらの送信条件（メール送信先、トリガ種別など）を最大 8個あらかじめ登録し
ておいて、条件成立時に、自動的にメール送信を実行することができます。 
＊：メール機能は、別途メール(SMTP/POP3)サーバが必要となります。 
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■ PLC内蔵時計の自動調整 

SNTPサーバの時計を基準にして、Ethernetに接続した PLCの内蔵時計を自動調整する
ことができます。システム全体で自動調整しておくと、生産設備に発生したさまざま
な記録を、時計情報をもとに整理し分析することができるようになります。 
＊：時計の自動調整には、別途 SNTPサーバが必要となります。 
 

■ サーバをホスト名で指定 

SMTP/POP3/SNTPサーバの IPアドレスを指定する方法に、直接 IPアドレスを指定す
る以外に、ホスト名で指定することも可能です（Ethernetユニットの DNSクライアン
ト機能による）。これにより、システムの見直しなどで、各サーバの IPアドレスが変
更になった場合にも、自動で IPアドレスを検索します。 
＊：DNSによるホスト名によるサーバ指定には、別途 DNSサーバが必要となります。 
＊：DNSサーバの IPアドレスは、直接 IPアドレスで指定します。 
 

■ CIDRによるクラスレス IPアドレスの設定が可能 

ユニット Ver.1.5以降から、オプション設定によりサブネットマスク指定でクラスレス
（CIDR：Classless Inter-Domain Routing）が使用できるようになりました。 

これにより IP アドレスのネット ID 部分をクラスに依存させる必要がなくなり、より
柔軟な指定を可能としました。 

 

■ WEB機能により Ethernetユニットの設定/ステータス読み出しが可能 

ユニット Ver.1.3以降から、EthernetユニットにWEB機能を搭載しました。 

WEBブラウザで Ethernetユニットの設定やステータスの読み出しが可能です。 

 

■ Controller Linkとのネットワーク接続も可能 

情報系ネットワークの Ethernetと、制御系ネットワークの Controller Linkを相互接続す
ることが可能です（FINS通信サービス機能を使用）。 

これにより、Ethernet上の PLCから、Controller Link上の PLCを監視できます。 

逆に Controller Link上の PLCから、Ethernet上の PLCとの間でデータの送受信ができ
ます。 

 

■ 豊富なトラブル対処機能 

迅速にトラブルに対処できる豊富な機能が用意されています。 

・電源投入時の自己診断機能 

・PINGコマンドによる相手ノードとの接続確認 

・ノード間テストによる相手ノードとの接続確認 

・異常発生時の異常情報を記録する異常履歴機能 

・異常発生をメールで通知 
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1－3 システム構成 
1－3－1 システム構成 

 

CSシリーズ
PLC 

CX-Programmer 
CX-Integrator 
FinsGateway 

①CJシリーズ用 
Ethernetユニット 
100BASE-TXタイプ
（形 CJ1W-ETN21）

①CSシリーズ用 
Ethernetユニット 
100BASE-TXタイプ 
（形 CS1W-ETN21） 

CJシリーズ
PLC 

最大 
100m 

③ハブ 

 

②ツイストペアケーブル 

 
 

1－3－2 ネットワーク構築に必要な機器 
100BASE-TXタイプの Ethernetシステムの基本構成は、1台のハブとそれにスター型で
接続されるツイストペアケーブルおよび各ノードから成ります。 

 

100BASE-TX タイプの Ethernet ユニット 形 CS1W-ETN21、形 CJ1W-ETN21 を用いて
ネットワークを構成するには、以下に示す機器が別途必要となりますので、あらかじ
め用意してください。 

ネットワーク構成機器 内容 

①CSシリーズ Ethernetユニット 

（形 CS1W-ETN21） 

CJシリーズ Ethernetユニット 

（形 CJ1W-ETN21） 

CSシリーズまたは、CJシリーズ PLCを 100BASE-TXタイプの
Ethernetネットワークに接続する通信ユニットです。 

10BASE-Tタイプとしても使用可能です。 

②ツイストペアケーブル RJ45形式のモジュラコネクタを両端につけたツイストペアケー
ブル。100BASE-TXタイプの Ethernetユニットとハブの間を接続
します。 

カテゴリ 3、4、5、5eのいずれかの UTP（アンシールドツイスト
ペア）ケーブル、もしくは STP（シールドツイストペアケーブル）
を使用します。 

③ハブ 複数のノードをスター型 LANで接続するための中継器です。 

 

■ 推奨ハブ 

ネットワーク構成機器の推奨品は、「2－4 ネットワークの敷設について」（P.2-8）
を参照してください。 
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1－3－3 設定エリアと関連周辺ツール 

■ CPU高機能ユニットシステム設定エリアの設定用：CX-Programmer 

Ethernet ユニットを Ethernet 上のノードとして機能させるため、CPU ユニット内の不
揮発性メモリに割り当てられている“CPU高機能ユニット設定エリア”に必要に応じ
て設定します。 

設定は、CX-Programmerを使用します。 

［I/Oテーブル］ウィンドウからオンラインにして、Ethernetユニットを選択し、［ユ
ニット設定］を選択する） 

Ethernet ユニットは、電源投入（もしくはユニットリスタート）時に、毎回、CPU 高
機能ユニットシステム設定エリアの内容を各通信サービスの設定として読み出します。 
Ethernetユニットで拡張された機能について設定項目が表示されない場合は、オートア
ップデートでツールを最新の状態にして設定を行うか、EthernetユニットのWEB機能
により設定することが可能です。 

 

CS/CJシリーズ
CPUユニット 

Ethernet 
ユニット 

ユニット設定 

Windowsパソコン
CX-Programmer 

CPU 高機能ユニット 
システム設定エリア

 
 

■ ルーチングテーブルエリアの設定用：CX-Integrator 

オムロンの通信ユニットは、独自の FINSネットワークシステムを構成し、必要に応じ
て CPU ユニット内の不揮発性メモリに割り当てられているルーチングテーブルエリ
アに、FINSネットワーク、および中継経路の設定を行います。 

設定は、CX-Integrator（CX-Oneに同梱）を使用して行います。 

Ethernetユニットは、電源投入（もしくはユニットリスタート）時に、毎回、ルーチン
グテーブルエリアの内容を FINSネットワーク設定として読み出します。 

 

CS/CJシリーズ
CPUユニット 

Ethernet 
ユニット 

ルーチング 
テーブル設定 

Windowsパソコン
CX-Integrator 

ルーチング 
テーブルエリア 
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■ パソコン上の FINS通信アプリケーション用ミドルウェア：FinsGateway 

パソコン上で、Visual C++や Visual BASICを使用して FINSネットワークの通信アプリ
ケーションを構築する場合、ミドルウェアとして Fins Gateway を使用できます。
CX-ProgrammerやCX-IntegratorもFins Gatewayを経由したオンライン接続が可能です。 
FINS 通信サービスのうち FINS/UDP を使用する場合は、すべてのバージョンの Fins 

Gatewayが使用可能です。 

FINS通信サービスのうち FINS/TCPを使用する場合は、Fins Gateway Version2003以降
が使用可能です。 

CX-Programmer や CX-Integrator のオンラインを FINS/TCP で接続する場合は、Fins 

Gateway Version 2003以降を使用する必要があります。 

なお、CX-Programmer（Ver.4.0 以降）では、PLC オンライン接続に FINS/TCP を直接
使用できます。 

 

CS/CJシリーズ
CPUユニット 

Ethernet
ユニット 

Windowsパソコン 

 

ユーザ作成 
ソフト 

FinsGateway 

Windows 

CX-Programmer
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1－4 仕様 
1－4－1 一般仕様 

■ CSシリーズ Ethernetユニット 
項目 仕様 

形式 形 CS1W-ETN21 

タイプ 100BASE-TX（10BASE-Tとして使用可能） 

適用 PLC SYSMAC CSシリーズ 

ユニット種類 SYSMAC CSシリーズ CPU高機能ユニット 

装着可能位置 CPU装置または増設装置 

装着可能台数 最大 4台（増設装置も含む） 

媒体アクセス方式 CSMA/CD 

変調方式 ベースバンド 

伝送路形式 スター型 

伝送速度 100Mビット/s（100BASE-TX） 10Mビット/s（10BASE-T） 

伝送媒体 ツイストペアケーブル（非シールド：
UTP）: 
カテゴリ 5、5e 

ツイストペアケーブル（シールド付：
STP）: 

カテゴリ 5、5eで 100Ωのもの 

ツイストペアケーブル（非シールド：
UTP）: 
カテゴリ 3、4、5、5e 

ツイストペアケーブル（シールド付：
STP）: 

カテゴリ 3、4、5、5eで 100Ωのもの
伝送距離 100m（ハブとノード間の距離） 

伝
送
仕
様 

カスケード接続数 スイッチングハブの使用において制限なし 

消費電流（ユニット） DC5V 380mA以下 

質量 200g以下 

外形寸法 35（W）×130（H）×101（D）mm 

その他一般仕様 SYSMAC CSシリーズの一般仕様に準ずる 
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■ CJシリーズ Ethernetユニット 
項目 仕様 

形式 形 CJ1W-ETN21 

タイプ 100BASE-TX（10BASE-Tとして使用可能） 

適用 PLC SYSMAC CJシリーズ 

ユニット種類 SYSMAC CJシリーズ CPU高機能ユニット 

装着可能位置 CPU装置または増設装置 

装着可能台数 最大 4台（増設装置も含む） 

媒体アクセス方式 CSMA/CD 

変調方式 ベースバンド 

伝送路形式 スター型 

伝送速度 100Mビット/s（100BASE-TX） 10Mビット/s（10BASE-T） 

伝送媒体 ツイストペアケーブル（非シールド：
UTP）: 
カテゴリ 5、5e 

ツイストペアケーブル（シールド付：
STP）: 

カテゴリ 5、5eで 100Ωのもの 

ツイストペアケーブル（非シールド：
UTP）: 
カテゴリ 3、4、5、5e 

ツイストペアケーブル（シールド付：
STP）: 

カテゴリ 3、4、5、5eで 100Ωのもの
伝送距離 100m（ハブとノード間の距離） 

伝
送
仕
様 

カスケード接続数 スイッチングハブの使用において制限なし 

消費電流（ユニット） DC5V 370mA以下 

質量 100g以下 

外形寸法 31（W）×90（H）×65（D）mm 

その他一般仕様 SYSMAC CJシリーズの一般仕様に準ずる 



1－4 仕様 
1－4－2 外形寸法 

1-17 

1 

特
長
と
シ
ス
テ
ム
構
成 

1－4－2 外形寸法 

■ 形 CS1W-ETN21 

10135

13
0

（単位mm）�

NODE
NO. 1

×160

0

×161

UNIT
NO.

100BASE-TX
10BASE-T

0

ETN21
RUN
ERC

SD
RD

LINK

100M
ERH
TCP
FTP
HOST

 
 

■ 形 CJ1W-ETN21 

【正面図】   【側面図】 

・Ver. 1.5以降 ・Ver. 1.4以前  
6531

UNIT
 No.

ETN21

90
2.

7
2.

7

100BASE-TX
10BASE-T

NODE
 No.
x161

x160

（単位mm）�

012
3456789ABCDEF

012
3456789ABCDEF

012
3456789ABCDEF

RUN ERC SD RD

ERH TCP FTP HOST100M

LINK

31

UNIT
 No.

ETN21

90
2.

7
2.

7

100BASE-TX
10BASE-T

NODE
 No.
x160x161

012
3456789ABCDEF

012
3456789ABCDEF 012

3456789ABCDEF

RUN ERC SD RD

ERH TCP FTP HOST100M

LINK
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1－4－3 ソフトウェアの構成 
 

Ethernetユニットの通信は、下図のようなソフトウェア構成で実現されています。 

 

メモリカード/�
EMファイルメモリ�CS/CJシリーズCPUユニット�

FINS/UDP ⑧FTP（サーバ）�⑨SMTP

⑤UDP ⑥TCP

②IP ③ICMP ④ARP

①Ethernet（V2.0）�

FTPメール�
送信�ソケット�

サービス�
ソケット�
サービス�

FINS�
通信サービス�

⑪SMTP

Ethernet
ユニット�

CS/CJシリーズ
CPUユニット�

⑩POP3

メール�
受信�

⑦FINS

FINS/TCP

  
①Ethernet（V2.0） 

Ethernetユニットのフレームフォーマットは、EthernetVer.2.0仕様です。 

②IP（Internet Protocol） 

IPアドレスに従って、データグラム単位で相手先ノードへデータを転送します。 

③ICMP（Internet Control Message Protocol） 

IPによるデータ転送時の異常発生通知など、IPの動作を補佐します。 

④ARP（Address Resolution Protocol） 

相手先 IPアドレスを基にブロードキャスト（一斉同報）を行い、Ethernetアドレス
（物理アドレス）を求めます。 

⑤UDP（User Datagram Protocol） 

データグラム単位での通信を行います。 

通信データの再送制御、順序制御、フロー制御などの通信の信頼性を保証する制御
を行わないので、通信データが確実に相手ノードに届く保証がありません。このた
め、信頼性を上げるために、ユーザアプリケーションでの対応が必要になります。 

⑥TCP（Transmission Control Protocol） 

相手先ノードとのコネクション（仮想通信回線）を設定してから、データ転送を行
います。通信の信頼性を保証するサービスを提供します。 

⑦FINS（Factory Interface Network Service） 

オムロンの FAネットワーク上のコントローラ間でメッセージ通信を行うためのプ
ロトコルです。送信したメッセージが確実に相手ノードに届くように、ユーザアプ
リケーションでリトライ処理などの対応が必要です。 

⑧FTP（File Transfer Protocol） 

ファイル単位でのデータ転送をします。 

⑨SMTP（Simple Mail Transfer Protocol） 

TCP/IPによる電子メール送信用の通信プロトコルです。 

⑩POP3（Post Office Protocol Ver3.0） 

TCP/IPによる電子メール受信用の通信プロトコルです。 

⑪SNTP（Simple Netowork Time Ptotocol） 

UDP/IPによる時計自動調整用の通信プロトコルです。 

⑫DNS（Domain Name System） 

UDP/IPと TCP/IPによる IPアドレスの名前解決用の通信プロトコルです。 
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1－5  通信機能の概要 
1－5－1 FINS通信サービス 

■ 基本機能 

・CPUユニットのユーザプログラム上の SEND/RECV/CMND命令を実行することによ
って、Ethernet上の他の PLCまたはコンピュータに対して、データ送信/受信または
任意の FINSコマンドを発行することができます。これにより、PLC間での I/Oメモ
リの読み書き、モード変更、ファイルメモリ操作などの各種制御が可能です。 

Ethernet

CS/CJシリーズ�
CPUユニット�

Ethernet�
ユニット�

Ethernet�
ユニット�

Ethernet�
ユニット�

SEND/RECV命令�
または�
CMND命令�

ユーザプログラム�

IP�UDPまたはTCP FINS� IP�UDPまたはTCP FINS�

 

 
・上位コンピュータから、UDP/IPヘッダまたは TCP/IPヘッダを付加した FINSコマン
ドを発行することにより、Ethernet上の CPUユニットの I/Oメモリの読み書きやモ
ード変更、ファイルメモリ操作などの各種制御が可能です。 

具体的には、CX-Programmerなどの FINS通信のアプリケーション(*1)からの Ethernet

経由でのオンライン接続、リモートプログラミング/モニタリングが可能です。 
*1：TCP/IPを使用する場合は、CX-Programmer（Ver.4.0以降）を使用します。それ以前の

CX-Programmerを使用する場合は、FinsGateway Version 2003を使用する必要があります。 

Ethernet

CS/CJシリーズ�
CPUユニット�

Ethernet�
ユニット�

IP UDPまたはTCP FINS

 
・FINSのゲートウェイ機能により、同じ Ethernetネットワーク上の PLCだけでなく、

SYSMAC LINKや Controller Linkなどの他のネットワー上の PLCにもアクセスでき
ます。 
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■ 強化した機能 

形 CS1W-ETN21/形 CJ1W-ETN21では、以下の機能を強化しました。 

・FINS通信サービスを UDP/IP上だけでなく、TCP/IP上でも実行できます。1つのネ
ットワーク上で、UDP/IP上の FINS通信と TCP/IP上の FINS通信を混在して使用す
ることも可能です。TCP/IPを使用することにより、信頼性の高い FINS通信が可能
となります。 

・上位パソコン（DHCPクライアントパソコン）の IPアドレスや UDPポート No.が変
動しても、上位パソコンから、Ethernet上の PLCへ FINSコマンドを発行して、レス
ポンスを受信できます。UDP使用時は、IPアドレス変換方式に、「自動生成方式（動
的設定）」または「IPアドレステーブル方式」を選択することによります。TCP使
用時は、自動的に IPアドレス/TCPポート No.の変動に対応します。 

・同一パソコン上で、複数の FINSアプリケーション（CX-Programmerやユーザ作成ア
プリケーションプログラム）が、Ethernet経由で PLCとオンライン接続可能です
（TCP/IP、UDP/IPとも）。 

 

1－5－2 ソケットサービス機能 
UDPまたは TCPプロトコルで、Ethernet上の任意のノードと任意のデータの送受信が
可能です。 

 

■ 特定ビット操作による場合 

割り付け DMエリア上のパラメータエリアに必要なパラメータを設定し、特定の接点
を ONすることにより、UDPまたは TCPのソケットサービスを要求します。 

Ethernet ユニットが要求された処理を終了させたことは、同じ接点が OFF することで
通知されます。データの送受信も、パラメータエリアで指定した I/O メモリに自動的
に送受信されます。 

CMND命令を実行する必要がなく、CMND命令の完了タイミングや実際の処理の完了
タイミングの監視などのラダープログラムが不要なため、ラダープログラムの簡素化
に役立ちます。 

UDPと TCP合せて 8ポート分を使用できます。 

ユニット Ver.1.5以降から、オプション設定により送受信性能を改善しています。 

Ethernet

CS/CJシリーズ�
CPUユニット�

Ethernet�
ユニット�

UNIXコンピュータなど�
（ソケットサービスインタ�
　フェースを持つノード）�

TCP/UDP�
プロトコル�

サービス要求スイッチ�

パラメータ�

ソ�
ケ�
ッ�
ト�

Ｔ�
Ｃ�
Ｐ�Ｉ�

Ｐ�Ｕ�
Ｄ�
Ｐ�

Ethernet�
ユニット�

CS/CJシリーズ�
CPUユニット�

TCP/UDP�
プロトコル�
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■ CMND命令による場合 

CPUユニットから Ethernetユニットに対して、CMND命令を使用し、Ethernetユニッ
ト宛 FINSコマンドを発行することにより、UDPまたは TCPのソケットサービスを要
求します。 

Ethernet ユニットは、ソケットサービス要求を受けると、CPU ユニットに要求を受け
取ったことを示すレスポンスを返し、要求された処理を開始します。 

処理が終了すると、CPUユニットの結果格納エリアに処理結果が格納されます。 

TCP 8ポート＋UDP 8ポート分を使用できます。 

 

■ TCPソケットのインタフェース改善 

新たに、TCP ソケットサービスに対して、受信バッファに溜まった「受信データサイ
ズ」の格納と、それに連動した「受信データあり/なしフラグ」を追加しました。これ
らにより、Ethernet ユニットの受信バッファに必要なデータがそろってから、TCP ソ
ケットの受信プログラムを実行することができます。 

また、TCPソケットサービスに、keep-aliveの設定を可能としました。 

Ethernet

CS/CJシリーズ�
CPUユニット�

Ethernet�
ユニット�

UNIXコンピュータなど�
（ソケットサービスインタ�
　フェースを持つノード）�

TCP/UDP�
プロトコル�

結果格納エリア�

ソ�
ケ�
ッ�
ト�

Ｔ�
Ｃ�
Ｐ�Ｉ�

Ｐ�Ｕ�
Ｄ�
Ｐ�

Ethernet�
ユニット�

CS/CJシリーズ�
CPUユニット�

TCPプロトコル�

CMND

FINS�
コマンド�

FINS�
レスポンス�

処理結果�

ソケット�
インタフェース�

UDPプロトコル�
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1－5－3 FTPサーバ機能 
Ethernetユニットは FTPサーバ機能を内蔵しているため、Ethernet上の他のコンピュー
タから PLC の CPU ユニットのファイルメモリ（メモリカードまたは EM ファイルメ
モリ）内のファイルを読み書きできます。 

これにより、上位コンピュータ－PLC 間で、上位コンピュータが FTP クライアント、
PLCが FTPサーバとなった、ファイル単位のデータ交換が可能です。 

Ethernet

CS/CJシリーズ�
CPUユニット�

Ethernet�
ユニット�

上位コンピュータ�
（FTPクライアント）�

FTPコマンド�

メモリカード�
または�
EMファイルメモリ�

ファイルデータ�

メモリカード�
または�
EMファイルメモリ�

［上位コンピュータ→PLC時］�

ファイルデータ�

メモリカード�
または�
EMファイルメモリ�

［PLC→上位コンピュータ時］�

 
 

1－5－4 メール送信機能 
PLC の状態があらかじめ定めておいた条件となったとき、本ユニットから指定メール
アドレスに対して、CPU ユニットの I/O メモリ内のデータ（またはメモリカード内の
任意のファイル）を添付ファイルとして自動送信する機能です。なお、CPUユニット
内のユーザ作成情報（ASCII コード）、異常履歴情報、ステータス情報も本文として
送信できます。 

イントラネット内に限らず、インターネットを介して、メール送信することができま
す。 

Ethernet

CS/CJシリーズ�
CPUユニット�

Ethernet�
ユニット�

SMTPサーバ�

メール�

 
メール送信のタイミングには、以下の各種が可能です。 

メール送信スイッチの OFF→ON、指定 CHの値の条件一致、指定ビットの値の条件一
致、Ethernet ユニットの異常履歴登録、CPU ユニットの動作モード変更、一定時間間
隔のいずれか。 
＊：インターネットサービスプロバイダ（ISP）によっては、セキュリティ上の問題で、POP before 

SMTPの使用を義務付けているところがあります（本ユニットは、POP before SMTPにも対
応しています）。 

 

お願い 

 

・メール送信機能を利用するためには、SMTPサーバが必要です。 

・メールサーバの設定には専門的な知識が必要なため、必ずネットワーク管理者が行
ってください。 

・この機能は、メールシステムについて十分ご理解の上で使用してください。 

・メール到着については保証されていません。ネットワークの状態などにより、送信
したメールが送信先に届かないこともあります。 
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1－5－5 メール受信機能 
ユーザがメール内にコマンドを記述し、そのメールを本ユニット宛てに送信します。
本ユニットは定期的にメールを受信し、メール内に記述されたコマンドを実行して、
返信メールでレスポンスを戻す機能です。 

イントラネット内に限らず、インターネットを介してメール受信することができます。 

Ethernet

CS/CJシリーズ�
CPUユニット�

Ethernet�
ユニット�

POP3サーバ�

メール�

  
 

以下の各種コマンドを PLCに対して発行できます。 

I/Oメモリ読み書き、バックアップ、動作モード変更、ファイル（1Mバイト以内）転
送などの操作 

 

お願い 

 

・メール受信機能を利用するためには、POP3サーバが必要です。 

・メールサーバの設定には専門的な知識が必要なため、必ずネットワーク管理者が行
ってください。 

・この機能は、メールシステムについて十分ご理解の上で使用してください。 

・メール到着については保証されていません。ネットワークやサーバの状態などによ
り、ユーザが送信したメールが PLCに届かないこともあります。 

 

1－5－6 時計自動調整機能 
Ethernetユニットは、ある時刻または特定接点の立ち上り時に、SNTPサーバから時間
情報を取得し、自身が装着されている CPUユニット（以降 自 CPUユニット）の内部
時計情報を更新することができます。 

 

Ethernet

CS/CJシリーズ�
CPUユニット�

Ethernet�
ユニット�

SNTPサーバ�

時計情報�

  
 

お願い 

 

・時計自動調整機能を利用するためには、SNTPサーバが必要です。 

・SNTPサーバの設定には専門的な知識が必要なため、必ずネットワーク管理者が行っ
てください。 

・この機能は、SNTPシステムについて十分ご理解の上で使用してください。 

・インターネットを介する場合、ネットワークの状態などにより、時計情報を取得で
きないこともあります。 



1－5  通信機能の概要 
1－5－7 サーバホスト名指定機能 

1-24 

1 

特
長
と
シ
ス
テ
ム
構
成 

 

1－5－7 サーバホスト名指定機能 
POP サーバ、SMTP サーバ、SNTP サーバを、IP アドレスではなく、ホスト名で指定
することができます（DNSクライアント機能）。 

 

Ethernet

CS/CJシリーズ�
CPUユニット�

Ethernet�
ユニット�

DNSサーバ�

ホスト名�

IPアドレス�

  
    

お願い 

 

・サーバホスト名指定機能を利用するためには、DNSサーバが必要です。 
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1－6 各部の名称と機能 
 

ここでは、Ethernet ユニットの各部の名称と設定内容、LED の表示について説明しま
す。設定についての詳細は、それぞれの解説のページを参照してください。 

 

1－6－1 各部の名称 

● CSシリーズ Ethernetユニット 形 CS1W-ETN21（100BASE-TXタイプ） 
［前面］�

LED表示部�

ユニット番号設定スイッチ�
Ethernetユニットのユニット番号を、�
1桁の16進数で設定します。�

ユニットの状態を表示します。�

ノードアドレス設定スイッチ�
EthernetユニットのFINSノードアドレスを、�
2桁の16進数で設定します。�

Ethernet接続コネクタ�
Ethernetのツイストペアケーブルを�
接続します。�

NODE
NO.

×160×161

UNIT
NO.

0 1

0

ETN21
RUN�
ERC�
SD�
RD�

LINK

100M�
ERH�
TCP�
FTP�
HOST

100BASE-TX
10BASE-T

 

 
Ethernetに接続されるすべての通信機器には、固有の Ethernetアドレスが割り当てられ
ています。Ethernetユニットでは、Ethernetアドレスはユニットの右側面に 12桁の 16

進数で記載されています。 

ETHERNET UNIT
CS1W-ETN21

OMRON Corporation MADE IN JAPAN
Lot No.

□□□□□□□□□□□□�
Ethernet Address

Ethernetアドレス（12桁）� 
 

参 考 

 

Ethernetアドレスは、FINSコマンドの「コントローラ情報の読み出し」（P.7-8）でも確認でき

ます。 
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● CJシリーズ Ethernetユニット 形 CJ1W-ETN21（100BASE-TXタイプ） 

【前面】 

・Ver. 1.5以降 ・Ver. 1.4以前 

x160

012
3456789ABCDEF

LED表示部�

ユニット番号設定スイッチ�
Ethernetユニットのユニット番号を、�
1桁の16進数で設定します。�

ユニットの状態を表示します。�

ノードアドレス設定スイッチ�
EthernetユニットのFINSノードアドレスを、�
2桁の16進数で設定します。�

Ethernet接続コネクタ�
Ethernetのツイストペアケーブルを�
接続します。�

012
3456789ABCDEF

UNIT�
 No.

RUN
ETN21

ERC SD RD

ERH TCP FTP HOST

100BASE-TX
10BASE-T

012
3456789ABCEF

NODE�
 No.�
x161

DINレール取り付けピン�
ユニットをDINレールに取り付けるとき�
使用します。�

スライダ�
ユニット同士を取り付けます。�

スライダ�
ユニット同士を取り付けます。�

100M

LINK

UNIT�
 No.

ETN21

100BASE-TX
10BASE-T

NODE�
 No.�
x160x161

012
3456789ABCDEF

012
3456789ABCDEF 012

3456789ABCDEF

RUN ERC SD RD

ERH TCP FTP HOST100M

LINK

 
 

参 考 

 

ユーザが設定した IPアドレスとサブネットマスクの値を、ユーザが記入してユニット前面に貼

ることができる「IPアドレス用ラベル」が標準添付されています。このラベルに記入して貼って

おくことで、本ユニットの IPアドレスとサブネットマスクを容易に確認することができます。

・Ver. 1.5以降         ・Ver. 1.4以前 

x160

012
3456789ABCDEF
012
3456789ABCDEF

UNIT�
 No.

ETN21

100BASE-TX�
10BASE-T

012
3456789ABCDEF

NODE�
 No.�
x161

Ethernetユニット前面中央の�
ノードアドレス設定スイッチと�
Ethernet接続コネクタの間に�
貼ってください。�IP  ADDRESS

SUBNET  MASK

133.113. 0. 42

255.255.255.0

IP  ADDRESS

SUBNET  MASK

133.113. 0. 42

255.255.255.0

IP  ADDRESS

SUBNET  MASK

133.113. 0. 42

255.255.255.0

記入例�
RUN ERC SD RD

ERH TCP FTP HOST100M

LINK

UNIT�
 No.

ETN21

100BASE-TX
10BASE-T

NODE�
 No.�
x160x161

012
3456789ABCDEF

012
3456789ABCDEF 012

3456789ABCDEF

RUN ERC SD RD

ERH TCP FTP HOST100M

LINK
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Ethernetに接続されるすべての通信機器には、固有の Ethernetアドレスが割り当てられ
ています。Ethernetユニットでは、Ethernetアドレスはユニットの右側面に 12桁の 16

進数で記載されています。 

ETHERNET UNIT
CJ1W-ETN21

OMRON Corporation MADE IN JAPAN
Lot No.

□□□□□□□□□□□□�
Ethernet Address

Ethernetアドレス（12桁）� 
 

参 考 

 

Ethernetアドレスは、FINSコマンドの「コントローラ情報の読み出し」（P.7-8）でも確認で

きます。 
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1－6－2 LED表示部の機能 
点灯状態により、下表のように Ethernetユニットの状態を表します。 

 

形 CS1W-ETN21 

（100BASE-TXタイプ） 

形 CJ1W-ETN21 

（100BASE-TXタイプ）
ETN21
RUN�
ERC�
SD�
RD�
LINK

100M�
ERH�
TCP�
FTP�
HOST  

RUN�
ETN21

ERC SD RD

ERH TCP FTP HOST�

LINK�

100M�

 
 
表示 名称 色 表示 動作状態 

・動作を停止している 

・ハードウェアに異常がある RUN 運転中 緑 

・システム動作中 

・10 Mビット/s（10BASE-T） 
100M 伝送速度表示 緑 

・100 Mビット/s（100BASE-TX） 

・ユニットは正常 

ERC ユニット異常 赤 ・ノードアドレス設定値が 1～254の範囲外 

・ハードウェア（内部メモリなど）に異常がある 

・CPUユニットは正常 

・CPUユニットで異常が発生している 

・I/Oテーブルの設定、ユニット番号の設定、ユニット
設定、ルーチングテーブルに誤りがある ERH 

CPUユニット 
異常 

赤 

・不正な IPアドレスが設定されている 

自動生成方式時に IPアドレスの下 2桁と、ノードアド
レスが一致していない 

・送信待機中 
SD 送信中 黄 

・送信中 

・受信待機中 
RD 受信中 黄 

・受信中 

・ハブとの間でリンクが停止している 
LNK 

リンク 
ステータス 

黄 
・ハブとの間でリンクが確立している 

・ソケットサービス用 8つの TCPソケットすべてがコネ
クション未確立状態 

TCP 
TCPソケット 
使用中 

黄 
・ソケットサービス用 8つの TCPソケットのうち少なく
とも 1つのソケットでコネクションが確立している 

・FTPサーバ待機中です。 
FTP 

FTPサーバ 
サービス中 

黄 
・FTPサーバ動作中（1ユーザとコネクション中） 

・サーバ(DNS,SMTP,POP3,SNTP)を使用していない 

・サーバとの接続で異常が発生している HOST 
サーバ接続 
ステータス 

黄 

・サーバとの接続が正常 

：点灯  ：消灯  ：点滅 
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1－7 従来機種との比較 
 

項目 従来 今回 

形式 形 CS1WENT11 

形 CJ1W-ENT11 

形 CS1W-ETN21 

形 CJ1W-ETN21 

物理層 10BASE-T 100BASE-TX、10BASE-T 

ノード数 126 254 

インターネット経由 PLCメンテナンス対応 インターネット経由で、パソ
コンからPLCへFINSコマン
ドを発行することは不可 

インターネット経由で、パソコンからメール
でコマンド（FINSコマンドを含む）を PLC

へ発行できる 

（メール受信コマンド機能による） 

サーバ指定 IPアドレス指定のみ IPアドレス指定またはホスト名指定 

（DNSクライアント機能） 

IPアドレス自動取得
（DHCPクライアン
ト）パソコン対応 

IPアドレス自動取得のパソ
コンから PLCへコマンドを
発行してレスポンスを受信
することは不可 

IPアドレス自動取得のパソコンから PLCへ
コマンドを発行してレスポンスを受信する
ことが可能 

（UDP/IP：IPアドレス変換方式「自動生成
方式（動的設定）」による、TCP/IP：自動）

ノードアドレス未定
パソコンとの FINS
通信接続 

不可 可能（Ethernetユニットによる自動割付可能）
（クライアント FINSノードアドレス自動割
付機能、TCP/IPのみ） 

TCP/IPへの対応 FINS通信では、UDP/IPのみ
に対応 

FINS通信では、UDP/IPおよび TCP/IPに対
応 

FINS通
信サービ
ス機能 

パソコン内複数アプ
リケーション同時接
続 

同時接続不可 同時接続可能（UDP/IPおよび TCP/IPとも）

メール機能 ・メール送信機能のみ ・メール送信機能に、I/Oメモリデータの添
付ファイルが可能*1 

（SMTPクライアント機能、送信メールへの
ファイル添付機能） 

・メール受信機能で、PLCに対するコマン
ドを受信可能 

（POP3クライアント機能、メール受信コマ
ンド機能） 

FTPサーバー機能  同じ 

ソケットサービス機能 － TCPソケットサービスに、以下の機能を追
加 

・keep-alive使用 

・「TCPソケット No.1～8受信データバイト
数」の追加 

・「TCPソケット No.1～8ステータス：受信
データあり/なしフラグ」の追加 

通信サ
ービス 

時計情報の自動調整 不可 CPUユニット内蔵時計を SNTPサーバから
入手可能 

（SNTPクライアント機能） 
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1－8 ユニットバージョンアップの内容 
 

Ethernetユニットのユニットバージョンアップの内容を以下に示します。 

 

■ ユニット Ver.1.3 
バージョンアップ項目 内容 

Web機能を追加 WEBブラウザを用いて、Ethernetユニットのユニット設定とステ
ータスモニタを簡易的に行うことができます。 

相手 IPアドレス動的変更の 
禁止（プロテクト）を追加 

変動する相手 IPアドレスのノードからの FINS/UDPによるアクセ
スをプロテクトすることができます。 

 

■ ユニット Ver.1.4 
バージョンアップ項目 内容 

FINS/UDPのETN21設定モード
にETN11互換オプションを追加

Ethernetユニットに設定されている FINSの UDPポート No.とは、
異なる UDPポート No.から送信された FINS/UDPメッセージに対
しての動作仕様について、形 CS1W-ETN11/形 CJ1W-ETN11と互換
となるオプションを追加しました。 

 

■ ユニット Ver.1.5 
バージョンアップ項目 内容 

サブネットマスクの設定に
CIDR機能を追加 

サブネットマスク設定に CIDR機能を有効にするオプション設定
を追加しました。この設定を有効にすることで IPアドレスをクラ
スレスのサブネットマスク設定で使用することが可能です。 

ソケットサービス高速化オプシ
ョンの追加 

本オプションの有効設定で特定ビット操作によるソケットサービ
スの送受信性能を改善しました。 

無効設定の場合は、従来の性能と変わりません。 

TCPオープン要求のソケットオ
プションに lingerオプションを
追加 

TCPオープン要求（PASSIVE、ACTIVEとも）のオプション指定
に lingerオプションを指定できるようにしました。 

ノードアドレス設定スイッチの
配置変更 
（形 CJ1W-ETN21のみ） 

ノードアドレス設定スイッチの配置を変更しました。 

設定方法、設定範囲は従来と同じです。 

 

 

 



      

 

第2章 

立ち上げ手順 
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2－1 立ち上げ手順の概要 
2－1－1 CS/CJシリーズ共通 

*1：おもにプログラミングコンソールでのみ自IPアドレスを設定するときに使用します（割付DMエリアに設定します）。�
  　この方法を使用する場合、「CPU高機能ユニットシステム設定エリア」の自IPアドレスの値は、必ず0.0.0.0（デフォルト値）にしておいてください。�
  　それ以外の値が設定されている場合は、本エリアにIPアドレスを設定しても、「CPU高機能ユニットシステム設定エリア」内の値で書き替えられてしまいます。�
*2：CX-Programmerで自IPアドレスやその他のパラメータ設定ができます。�
*3：PLC本体用周辺ツール（CX-Programmer、CX-Integrator、プログラミングコンソールなど）が必要です。�
*4：CX-Integratorが必要です。�
*5：CX-Programmerが必要です。�

PLC本体への取り付け�

ユニット番号の設定�

ノードアドレスの設定�

ネットワークへの接続�
（ツイストペアケーブルの接続）�

自IPアドレス、�
アドレス変換方式の決定�

I/Oテーブルの作成�

ルーチングテーブルの作成�

ユニット設定�
（IPルータテーブルの作成）�

以下の場合のみ作成が必要です。�
・FINS通信サービスを使用する場合�
・複数の通信ユニットが装着されたPLCで、CMND命令を使用する場合�

通信の確認�
（PINGコマンド）�
（ノード間テスト）�

CPUユニット電源ON

「第5章　IPアドレスを決定する方法」参照�

「2-3　PLC本体への取り付け」参照�

「2-2　ハードウェアの設定」参照�

「2-2　ハードウェアの設定」参照�

「2-5　ネットワークへの接続」参照�

「2-6　I/Oテーブルの作成」参照�

「第3章　CX-Programmerユニット設定の一覧」�
「2-8　基本的な設定」「■IPルータテーブル」�
 参照�

「6-4　ルーチングテーブルの作成」参照�

「2-10　通信テスト」参照�

（*3）�

（*1）�

（*4）�

（*5）�

システム設定を任意に設定して�
使いたい場合�
（CX-Programmer、WEB機能で設定可能）�

（*2）�

「2-8　基本的な設定 ■IPアドレス」�
「4-2　割付DMエリア」参照�

IPアドレスのみ設定して（他のユ
ニット設定は設定しないで）簡単
に使いたい、またはプログラミン
グコンソールのみの操作で設定し
たい場合（CX-Programmer、プロ
グラミングコンソールどちらでも
設定可能）�

「CPU高機能ユニットシステム設
定エリア」に自IPアドレスを設定�

「CPU高機能ユニット割付DMエリア」
に自IPアドレスを設定� 「2-8　基本的な設定」�

「■IPアドレス」�
 参照�

ひとまず、何も設定せずに
Ethernetユニットに接続したい

「2-8　基本的な設定」「■IPアドレス」�

デフォルトのIPアドレスで使用�
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2－2 ハードウェアの設定 
2－2－1 CSシリーズ Ethernetユニット 

■ ユニット番号の設定 

同一の CPU ユニットの装置に装着されている他の CPU 高機能ユニットのユニット番
号と重ならないように、ユニット番号を設定してください。 

小型のドライバを使用して、ロータリスイッチを傷つけないように設定してください。 
工場出荷時は、0に設定されています。 

設定範囲 

0～F 01234 5 6789A

BC
DEF

UNIT
NO.

  

 

お願い 

 

・電源が OFFの状態で設定してください。 

・初めて設定した場合、または設定を変更した場合は、I/Oテーブル作成を行ってくだ
さい。 

 

参 考 

 

CS/CJシリーズ PLCでは、設定したユニット番号によって、自動的に、リレーエリアと DMエ

リアに専用のエリアが割り付けられます。 

詳しくは「第 4章 Ethernetユニットのメモリ割付」を参照してください。 

 

■ ノードアドレスの設定 

FINS 通信サービスでは、Ethernet に接続されている複数の Ethernet ユニットが接続さ
れている場合、「ノードアドレス」によって各 Ethernet ユニット（ノード）を識別し
ます。 

ノードアドレスは、同一 Ethernet ネットワークに接続されている他の Ethernet ユニッ
トのノードアドレスと重ならないように、ノードアドレス設定スイッチに 16進数で設
定します。他の Ethernetユニットと重複しなければ、01～FE（10進数 1～254）の範囲
内で設定できます。 

 
設定範囲 

01～FE（10進数 1～254） 01234 5 6789A

BC
DEF

NODE
NO.

×161

012345 6 789AB

CD
EF

×160
 

 

左のロータリスイッチで上位桁を、右のロータリスイッチで下位桁を設定します。 

工場出荷時は 01に設定されています。 

 

お願い 

 

・スイッチの設定は、電源が OFFの状態で行ってください。 
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● IPアドレスとの関係 

アドレス変換に自動生成方式（動的/静的）を使用する場合は、Ethernet ユニットに設
定する IPアドレスの最下位バイトをノードアドレスと同じ値に設定してください。 

同じ値にできない場合は、アドレス変換方式を「IPアドレステーブル方式」または「併
用方式」に設定する必要があります。 

詳細は、「5－2 FINS通信サービスにおける IPアドレス」（P.5-5）を参照してくださ
い。Ethernet上で FINS通信サービスを使用しない場合は、他の Ethernetユニットと重
複しても構いません。 

ただし、必ず 01～FEの範囲内に設定してください。範囲外の値を設定すると、ERC LED

が点灯します。 

 

● ユニット動作モード変更機能 

ノードアドレスを 00に設定した場合、「ユニット動作モード変更機能」が起動します。 
この機能は、従来品（形 CS1W-ETN01/11、形 CJ1W-ETN11）を使用している PLC シ
ステムで、本ユニット（形 CS1W-ETN21、形 CJ1W-ETN21）へ交換する場合に、ユニ
ット設定（CPU高機能ユニットシステム設定エリア）のフォーマットを変更する機能
です。詳細は、「2-11 従来品からの交換方法」（P.2-32）を参照してください。 

 

2－2－2 CJシリーズ Ethernetユニット 

■ ユニット番号の設定 

同一 CPU ユニットに装着されている他の CPU 高機能ユニットのユニット番号と重な
らないようにユニット番号を設定してください。 

小型のドライバを使用して、ロータリスイッチを傷つけないように設定してください。 
工場出荷時は 0に設定されています。 

設定範囲 

0～F 

012
3456789ABCDEF

UNIT�
 No.

  

 

お願い 

 

・電源 OFF状態で設定してください。 

・初めて設定した場合や、設定を変更した場合は、I/Oテーブル作成を行ってください。

 

参 考 

 

CS/CJシリーズ PLCでは、設定したユニット番号によって、自動的にリレーエリアと DMエリ

アに、専用のエリアが割り付けられます。 

詳しくは、「第 4章 Ethernetユニットのメモリ割付」を参照してください。 
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■ ノードアドレスの設定 

FINS 通信サービスでは、Ethernet に接続されている複数の Ethernet ユニットが接続さ
れている場合、ノードアドレスによって各 Ethernetユニット（ノード）を識別します。 

ノードアドレスは、同一 Ethernet ネットワークに接続されている他の Ethernet ユニッ
トのノードアドレスと重ならないように、ノードアドレス設定スイッチに 16進数で設
定します。他の Ethernetユニットと重複しなければ、01～FE（10進数 1～254）の範囲
内で設定できます。 

設定範囲 

01～FE（10進数 1～254）
・Ver.1.5以降 

 

NODE�
 No.�
x16 0x161

012
3456789ABCDEF 012

3456789ABCDEF

・Ver.1.4以前 

 

012
3456789ABCDEF

NODE�
 No.�
x161

012
3456789ABCDEF

x16 0  

 

 
 

 

左のロータリスイッチで上位桁を、右のロータリスイッチで下位桁を設定します。 

工場出荷時には、01に設定されています。 

 

お願い 

 

・スイッチの設定は電源が OFFの状態で行ってください。 

 

● IPアドレスとの関係 

アドレス変換に自動生成方式（動的/静的）を使用する場合は、Ethernet ユニットに設
定する IPアドレスの最下位バイトをノードアドレスと同じ値に設定してください。同
じ値にできない場合は、アドレス変換方式を「IPアドレステーブル方式」または「併
用方式」に設定する必要があります。詳細は、「5－2 FINS 通信サービスにおける
IPアドレス」（P.5-5）を参照してください。 

Ethernetネットワーク上で FINS通信サービスを使用しない場合は、他の Ethernetユニ
ットと重複しても構いません。ただし、必ず 01～FEの範囲内に設定してください。範
囲外の値を設定すると、ERC LEDが点灯します。 

 

● ユニット動作モード変更機能 

ノードアドレスを 00に設定した場合、「ユニット動作モード変更機能」が起動します。 
この機能は、従来品（形 CS1W-ETN01/11、形 CJ1W-ETN11）を使用しているシステム
で、本ユニット（形 CS1W-ETN21、形 CJ1W-ETN21）へ交換する場合に、ユニット設
定（CPU 高機能ユニットシステム設定エリア）のフォーマットを変更する機能です。
詳細は、「2-11 従来品からの交換方法」（P.2-32）を参照してください。 

 



2－3 PLC本体への取り付け 
2－3－1 CSシリーズ PLCへの装着 

2-6 

2 

立
ち
上
げ
手
順 

2－3 PLC本体への取り付け 
2－3－1 CSシリーズ PLCへの装着 

CSシリーズ Ethernetユニットは、CSシリーズの CPU装置と増設装置の全スロットに
装着できます。 

ただし、ベースユニットによって、装着できるスロットが異なります。 

1台の PLCに装着できる Ethernetユニットの最大数は 4台です。 

なお、他の CPU高機能ユニット（Controller Linkユニットなど）と混在して装着する
ときは、CPU高機能ユニットの最大台数 16台を超えないように注意してください。 

 

お願い 

 

PLCのベース取り付けねじは 0.9N・mのトルクで、ユニットの固定ねじは、0.4N・m

のトルクで締めてください。 

CPUベースユニット�
形CS1W-BC023/033/053/083/103

C�
P�
U

P�
S

�

2/3/5/8/10スロット（2スロットCPUベースでは増設ベース不可）�

CSシリーズCPU装置�
左図の2/3/5/8/10スロットの�
任意の位置に装着可能�

CSシリーズ用増設ベースユニット�
形CS1W-BI033/053/083/103

P�
S

�

3/5/8/10スロット�

CSシリーズ用増設装置�
左図の3/5/8/10スロットの�
任意の位置に装着可能�

C200Hシリーズ用I/O増設ベースユニット�

P�
S

� C200HシリーズI/O増設装置�
全スロット装着不可�

左図の装着可能な�
スロットのうち、�
4台まで装着可能�

CPU：CPUユニット　　PS：電源ユニット� 
 

参 考 

 

Ethernetユニット 形 CS1W-ETN21の消費電流は、最大時 380mAです。 

同じ CPUベースユニットまたは増設ベースユニットに装着されているユニットの合計消費電流

が、電源ユニットの出力容量の上限を超えないように注意してください。 
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2－3－2 CJシリーズ PLCへの接続 
CJシリーズ Ethernetユニットは、CJシリーズのCPU装置と増設装置に接続できます。 

以下のいずれかの位置にユニット上部および下部のスライダで固定してください。 

1台の PLCに接続できる Ethernetユニットの最大数は 4台です。 

なお、他の CPU高機能ユニット（Controller Linkユニットなど）と混在して装着する
ときは、CPU高機能ユニットの最大台数 16台を超えないように注意してください。 

CPU装置� 最大10ユニット� エンドカバー�

C�
P�
U

P�
S

I�
C

増設装置�

P�
S
I�
I

このうち合計�
4ユニットまで装着可能�

……�

……�

最大10ユニット�
エンドカバー�

増設装置�

P�
S
I�
I ……�

最大10ユニット�
エンドカバー�

増設装置�

P�
S
I�
I ……�

最大10ユニット�

（注）PS ：電源ユニット�
　　　CPU：CPUユニット�
　　　IC ：I/Oコントロールユニット�
　　　II ：I/Oインタフェースユニット�

エンドカバー�

 
 

参 考 

 

Ethernetユニット 形 CJ1W-ETN21の消費電流は、最大時 370mAです。 

同じ CPU装置または増設装置に接続されているユニットの合計消費電流が、電源ユニットの出

力容量の上限を超えないように注意してください。 
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2－4 ネットワークの敷設について 
2－4－1 ネットワーク敷設時の基本的注意事項 

・Ethernet敷設工事を行うときは、十分な安全対策と規格に従った敷設が必要です。 

Ethernet敷設には「JIS X5252」、敷設工事には「電気設備技術基準」を参照してください。 

・敷設工事は、安全対策、規格に詳しい専門業者に依頼されることをお奨めします。 

・Ethernetネットワーク機器は、ノイズを発生する機器の近くに敷設しないでください。 

ノイズが多い環境に敷設する場合は、各ネットワーク構成機器を金属ケースに収納するか、
部分的に光ケーブルを使用するなどのノイズ対策を施してください。 

 

2－4－2 ネットワーク構成機器の推奨品 
Ethernetユニットを使用する場合のネットワーク構成機器には、以下の製品を推奨しま
す。 

 
構成機器 メーカ 形式 お問い合わせ先 

電話番号 

100BASE-TX 

フェニックスコンタクト FL SWITCH 5TX 

（5ポートスイッチングハブ） 

注：FA環境むけ 

フェニックスコンタクト 

アライドテレシス CenterCOM FS705EL 

（5ポートスイッチングハブ） 

注：OA環境むけ 

アライドテレシス 

10BASE-T 

ハブ 

アライドテレシス MR820TLX 

（10BASE-5バックボーンポート付、9ポートハ
ブ） 

注：OA環境むけ 

アライドテレシス 

100BASE-TX 

F-LINK-E 0.5mm×4P フジクラ 

仕様： 

STPケーブル（シールド付きツイストペア線）
カテゴリ 5、5e 

注：ただしインピーダンスが 100Ωに限る。 

CTP-LAN5 0.5mm×4P フジクラ 

仕様： 

UTPケーブル（非シールドツイストペア線）  

カテゴリ 5、5e 

販売代理店： 

鐘通（株）企画部 

075-662-0996 

10BASE-T 

F-LINK-E 0.5mm×4P フジクラ 

仕様： 

STPケーブル（シールド付きツイストペア線）
カテゴリ 3、4、5、5e 

注：ただしインピーダンスが 100Ωに限る。 

CTP-LAN5 0.5mm×4P 

ツイストペ
アケーブル 

フジクラ 

仕様： 

UTPケーブル（非シールドツイストペア線）  

カテゴリ 3、4、5、5e 

販売代理店： 

鐘通（株）企画部 

075-662-0996 



2－4 ネットワークの敷設について 
2－4－3 注意事項 

2-9 

2 

立
ち
上
げ
手
順 

 
構成機器 メーカ 形式 お問い合わせ先 

電話番号 

STPプラグ 

パンドウイットコーポレー
ション日本支社 

MPS588 パンドウィトコーポレーショ
ン 

UTPプラグ 

コネクタ 

（モジュラ
ープラグ） 

パンドウイットコーポレー
ション日本支社 

MP588-C パンドウィトコーポレーショ
ン 

ブーツ 通信興業 MKブーツ（V）LB 通信興業株式会社 

 

2－4－3 注意事項 

■ ツイストペアケーブル敷設時の注意点 

● 基本事項 

・ハブおよび Ethernetユニットに接続するときは、ロックがかかるまで確実にコネク
タに差し込んでください。 

・ツイストペアケーブル敷設後、必ずケーブルテスタで確認してください。 

 

● 耐環境 

・非シールドツイストペアケーブル（UTP）は、シールドされていません。 

また、ハブの多くは、OA環境での使用を想定/考慮して設計された製品です。 

したがって、ノイズ環境下では、シールド付きツイストペアケーブル（STP）と FA

環境むけのハブでシステムを構築してください。 

・ツイストペアケーブルは、高圧電線と区別して、施設、配線してください。 

・ノイズを発生させる機器の近くには、敷設しないでください。 

・高温多湿の環境に敷設しないでください。 

・粉塵、オイルミストなどのない場所で使用してください。 

高圧線と区別して敷設、配線してください。 

 

■ ハブ設置時の注意点 

● 耐環境 

・ノイズを発生させる機器の近くには設置しないでください。 

・粉塵、オイルミストなどが発生する環境に設置しないでください。 

・高温多湿の環境に敷設しないでください。 

 

■ ハブの接続方法 

ハブのポート数が足りない場合、複数のハブを接続してポート数を増やす必要があり
ます。接続方法には、カスケード接続とスタック接続の 2種類があります。 
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● カスケード接続（多段接続） 

・ツイストペアケーブルによるハブ間接続は、 

MDIポートとMDI-Xポートをストレートケーブルで接続します。 

MDIポート、MDI-Xポート同士は、クロスケーブルで接続します。 
注：クロスケーブルとストレートケーブルは、外観で区別することが難しく、誤って使用し
た場合、通信不良の原因となります。基本的にストレートケーブルで使用することをお
奨めします。 

・カスケードできる最大段数は、100BASE-TXが 2段、10BASE-Tが 4段です。 

 

ハブ� ：クロスケーブル�

MDIポート�

ハブ� ハブ� ハブ�

：ストレートケーブル�MDI-X（クロス）�
ポート�

 
 

● スタック接続 

・専用ケーブルまたは専用ラックにより接続します。 

・カスケード接続での段数制限を受けません（複数台スタックしても 1台のハブとし
てみなされます）。ただし、スタックできる台数は製品によって異なります。 

ハブ�

スタッカブルハブ×4
スタック�
ケーブル�

スタッカブルハブ×2
スタック�
ケーブル�
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2－4－4 リレー接点出力ユニット使用時のノイズ対策 
Ethernetユニットとリレー接点出力ユニットを、CSシリーズの場合、同じベースユニ
ットに取り付けたり、CJシリーズの場合、一つの PLC本体に同時に接続したりすると、
リレー接点出力ユニットのリレーが発するノイズで通信エラーが発生することがあり
ます。設置時に次の対策をとってください。 

 

■ ユニットの取付け位置を離す 

Ethernetユニットとリレー接点出力ユニットを離れたスロットに取り付けてください。
（CJシリーズでは、できるだけ離して Ethernetユニットを接続してください） 

リレー接点出力ユニット� Ethernetユニット�

リレー出力�  

 

■ ケーブルを離して配線する 

ツイストペアケーブルとリレー接点出力ユニットの配線を分離すると効果があります。 

リレー接点出力�
ユニット�

Ethernetユニット�

ハブへ�

リレー出力�
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2－5 ネットワークへの接続 
2－5－1 Ethernet接続コネクタ 

Ethernetのツイストペアケーブルを接続するコネクタです。 

・電気的特性 : IEEE802.3規格に準拠 

・コネクタ機構 : RJ45の 8ピン・モジュラーコネクタ（ISO 8877準拠） 

 
ピン番号 信号名称 略称 信号方向 

1 送信データ＋ TD＋ 出力 

2 送信データ－ TD－ 出力 

3 受信データ＋ RD＋ 入力 

4 未使用 － － 

5 未使用 － － 

6 受信データ－ RD－ 入力 

7 未使用 － － 

8 未使用 － － 

 

コネクタフード 保安用接地 FG － 

 

2－5－2 ケーブルの接続方法 

お願い 

 

・ツイストペアケーブルの接続や着脱は、PLC本体の電源が OFFの状態で行ってくだ
さい。 

・ツイストペアケーブルの曲げ半径を確保するため、下図のようにスペースをとって
ください。 

 

  

35mm

 
 

1. ツイストペアケーブルを敷設します。 

2. ハブにツイストペアケーブルを接続します。 

 

敷設作業は、専門業者にご依頼ください。 
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3. ツイストペアケーブルを Ethernetユニットのコネクタに取り付けます。 

ハブおよび Ethernetに接続する際は、ロックするまで確実にコネクタを差し込んで
ください。 

例：形 CS1W-ETN21の場合 
RJ45形式のモジュラーコネクタ�

Ethernet�
ユニット�
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2－6 I/Oテーブルの作成 
2－6－1 I/Oテーブルとは 

I/Oテーブルとは、PLC本体に装着されているユニットの識別や、入出力の割り付けを
行うためのテーブルです。 

CS/CJシリーズ PLCでは、ユニットの構成に変更があったときは、必ず I/Oテーブル
を作成して、ユニットの装着状態を CPUユニットに登録する必要があります。 

I/Oテーブルを作成するには、次の方法があります。 

・CX-Programmerのオフライン状態で、I/Oテーブルを作成する。 

・CX-Programmerのオンライン状態で、PLCに装着されたユニット構成のまま、I/Oテ
ーブルを作成する。 

・プログラミングコンソールで、PLCに装着されたユニット構成のまま、I/Oテーブル
を作成する。 

・CPUユニットの「電源 ON時自動 I/O割付方式」を使用する（CJシリーズのみ）。 
ここでは、プログラミングコンソールによる操作を中心に説明します。 

 

2－6－2 PLC本体用周辺ツールの接続 

■ 使用できる周辺ツール 

CS/CJシリーズ PLCでは、次の周辺ツールを使用することができます。 

 

● プログラミングコンソール 
プログラミング 
コンソール本体 

キーシート（必要） 接続ケーブル（必要） 

形 C200H-PRO27 形 CS1W-CN224（ケーブル長 2.0m） 

形 CS1W-CN624（ケーブル長 6.0m） 

形 CQM1-PRO01 

形 CS1W-KS001 

形 CS1W-CN114（ケーブル長 0.1m） 

 

● CX-Programmer（Ver.3.20以降）、CX-Integrator 

CX-Programmerの接続方法、操作方法などについては CX-Programmerの取扱説明書を、
CX-Integratorの接続方法、操作方法などについては CX-Integratorの取扱説明書を参照
してください。 

CX-Integrator は、CX-One に付属のソフトウェアで、CX-One をインストールすると、
自動的にインストールされます。 

 

■ 周辺ツールの接続方法 

● プログラミングコンソールの接続 

プログラミングコンソールに、CS/CJ シリーズ用のキーシートを装着し、CPU ユニッ
トのペリフェラルポートに接続します（RS-232Cポートには接続できません）。 
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2－6－3 I/Oテーブルの作成方法 
オンライン接続されている PLCに I/Oテーブルを自動作成させる方法を示します。 

ここでは、プログラミングコンソールでの I/Oテーブルの作成方法を示します。 

プログラミングコンソールの使用方法の詳細や、CX-Programmer による I/O テーブル
の作成方法についての詳細は、それぞれのユーザーズマニュアルを参照してください。 
 

以下の手順で I/Oテーブルを作成します。 

 
注：CJシリーズの場合、ユーザ操作による I/O割付方式のときのみ I/Oテーブル作成が必要です。

CSシリーズの場合、I/Oテーブル作成は必須です。 

初期画面�

ＦＵＮ�シフト�
ＣＨ�
＊間接�

000000I/Oﾃｰﾌﾞﾙ?

変更�

000000I/Oﾃｰﾌﾞﾙ�
ｻｸｾｲ        ????

９� ７� １�

000000ｺｳｷﾉｳCPU ?�
  0:ｸﾘｱ  1:ﾎｼﾞ�

３� 書込�

０�

000000I/Oﾃｰﾌﾞﾙ�
ｻｸｾｲOK

１�または�

パスワード�

（CPU高機能ユニットシステム設定の保持/クリア）�
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2－7 ユニット設定の方法 
2－7－1 CX-Programmerを使用する場合 

Ethernetユニットのユニット設定は、CX-Programmer（Ver.3.20以降）を使用します。
ユニット Ver.1.3で追加された一部機能の設定には、CX-Programmer（Ver.5.0以降）が
必要です。 

 

以下に、CX-Programmerでユニット設定を行う手順を示します。 

1. CX-Prgrammerをオンライン接続にします。 

CX-Prgrammerを PLCに接続するには、次の方法があります。 

a) パソコンと PLCをシリアルケーブルで、ペリフェラルポート、もしくは RS-232C

ポートに接続する。 

b) パソコンと PLCを Ethernetで接続する。 

PLCの I/Oテーブルに Ethernetユニットの情報ができると、Etehrnetユニットは、
デフォルトの IPアドレス（192.168.250.ノード No.）で動作します。 

初回の接続には、このデフォルト IPアドレスを使用してオンラインさせること
ができます。 

 

 シリアルケーブルで CX-Prgrammerを PLCに接続する方法は、CX-Prgrammerの取
扱説明書を参照してください。 

 Ethernetユニットで CX-Programmerを PLCに接続する方法は、「6－5 FINSアプ
リケーションの使用方法」（P.6-16）を参照してください。 

 

2. プロジェクト画面から「I/Oテーブル」をマウスで選択し、ダブルクリックするか、
右クリックでプロパティメニューを表示し「開く」を選択します。 

これで、I/Oテーブル画面を表示します。 
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3. PLCから I/Oテーブルを読み出し、Ethernetユニットを取り付けたラックを選択し
ます。 

 
 

4. Ethernetユニットにマウスカーソルを合わせて右クリックします。 

ポップアップメニューから「ユニット設定」を選択し、Ethernetユニットの設定画
面を表示します。 

以下の画面は、デフォルト状態の設定内容を表示しています。 

 
 

 Ethernetユニットを装着し、I/Oテーブル作成だけを実行した時点では、すべての設
定がデフォルト値となっています。 
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5. 必要な設定を行います（ここでは IPアドレスを設定します）。 

 

 
 

6. 設定を PLCへ転送します。 

次の画面で、「はい(Y)」をクリックします。 

 
 

7. Ethernetユニットの設定を有効にするには、ユニットをリスタートする必要があり
ます。 

次の画面で、「はい(Y)」をクリックします。 

 
 

8. Ethernetユニットの LEDを確認します。 

RUN-LEDがいったん消灯した後、再び点灯すれば、Ethernetユニットは新たなユニ
ット設定の設定内容（ここでは IPアドレス）を認識しています。 
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2－7－2 WEBブラウザによる設定機能を使用する場合 
ユニット Ver.1.3以降の Ethernetユニットでは、パソコンなどのWEBブラウザを使用
して、Ethernetユニットのユニット設定を行うことができます。 

WEBブラウザから、以下の URLにアクセスすると、EthernetユニットのWEB画面を
表示します。 

 

URL： http://(Ethernetユニットの IPアドレス)/0 
 

以下に、Internet Explorer（Version 6.0）と EthernetユニットのWEB機能で、ユニット
設定（IPアドレス設定）の手順を示します。 

 
 

1. WEBブラウザから、Ethernetユニットに接続します。 

URLには、Ethernetユニットのデフォルト IPアドレスとして、http://192.168.250.1/0

を指定しています。 

 
 

2. 左側に表示されているメニューから「Settings」を選択すると、設定項目メニューが
表示されます。 
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3. 「1. IP address and Protocols - System」を選択すると、右側がパスワード入力画面に
なります。 

 
 

4. デフォルトパスワード（大文字で ETHERNETの 8文字）を入力し、「Login」ボタ
ンを押します。 

 
 

5. 「System」の設定項目が表示されます。 

以下の画面は、デフォルト状態の設定内容を表示しています。 
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6. 必要な設定を行います（ここでは IPアドレスを設定します）。 

 

 
 

7. 値が入力できたら、「Set」→「Regist」の順にボタン押します。 

 
 「Set」ボタンは、入力した値がパソコンから転送され、Ethernetユニット内部に一
時記憶します。 

「Regist」ボタンは、Ethernetユニットで一時記憶した設定値を、CPUユニットの
フラッシュメモリ（不揮発性メモリ）に格納します。Ethernetユニットは、電源 ON

やリスタート時に、このフラッシュメモリ（不揮発性メモリ）からユニット設定の
内容を読み出します。 

このため、WEB機能でユニット設定を行う場合は、必ず、「Set」→「Regist」の
順にボタンを押してください。この手順が守られなければ、せっかく入力した設定
値が使用できなくなります。 

「Set」、「Regist」ボタンは、各設定項目の画面にあります。 

 

その他のボタンの機能は、次の通りです。 

・「Cancel」ボタン 

入力値をキャンセルし、最後に「Set」を実行した状態の値を再表示します。 

一度も「Set」を実行していなければ、Etehrnetユニットの起動時に CPUユニッ
トのフラッシュメモリ（不揮発性メモリ）から読み出した値を表示します。 

・「Reload」ボタン 

「Reload」ボタンが押された時点で、CPUユニットのフラッシュメモリ（不揮発
性メモリ）に格納している値を読み出し表示します。 

 

8. ユニット設定を CPUユニットのフラッシュメモリ（不揮発性メモリ）に記憶させ
たら、PLC本体の電源を再投入するか、Ethernetユニットをリスタートさせる必要
があります。 
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2－8 基本的な設定 
 

Ethernetユニット（100BASE-TXタイプ）のユニット設定のうち、基本的な項目を解説
します。ここで解説する設定項目は、次のとおりです。 

・IPアドレス 

・サブネットマスク 

・一斉同報 

・伝送速度 

・TCP/IP keep-alive 

・IPルータテーブル 

 

■ IPアドレス 

IPアドレスには、Ethernetユニットの自 IPアドレスを設定します。 

IPアドレスは、設定する値によりEthernetユニットの接続性に大きな影響を与えます。
Ethernetの持つ機能を十分に使用するには、アプリケーションやネットワークシステム
の設計を十分吟味し、IPアドレスの割り振りを決定する必要があります。 

IP アドレスを設定する前に、「第 5 章 IP アドレスを決定する方法」を参照してくだ
さい。 

IPアドレスの設定には、いくつかの方法があります。 

 

● デフォルト設定 

Ethernetユニットを PLCに装着し、I/Oテーブルが設定できただけの状態（ユニット設
定は未設定で、CPU高機能ユニット・割付 DMエリアの「IPアドレス表示・設定エリ
ア」がすべて 0クリア）のとき、Ethernetユニットには、デフォルトの IPアドレスで
動作します。 

デフォルトの IPアドレスは、次式により決定します。 

 

 デフォルト IPアドレス = 192.168.250.FINSノードアドレス 

 

FINSノードアドレスは、Ethernetユニットの前面ロータリ SWで設定します。 

IPアドレスおよびユニット設定がすべてデフォルト状態の場合、各設定項目は次のと
おりに機能します。  

設定項目 動作状態 

IPアドレス 192.168.250.FINSノードアドレス. 

サブネットマスク 255.255.255.0（クラス Cのマスク状態） 

一斉同報 4.3BSD仕様 

伝送速度 自動検出 

TCP/IP keep-alive 120分 

IPルータテーブル なし（IPルーチング不可） 
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● 「CPU高機能ユニット割付 DMエリア」での設定 

ユニット設定の IPアドレスが未設定の状態で、CPU高機能ユニット割付 DMエリアの
「IPアドレス表示・設定エリア」に IPアドレスを設定する方法です。ユニット設定の
IPアドレスが設定されている場合は、「IPアドレス表示・設定エリア」は設定の表示
エリアとなります。 

「IPアドレス表示・設定エリア」への設定は、CX-Programmerまたはプログラミング
コンソールを使用し、値を書き込みます。設定を有効にするには、値を書き込んだ後、
Ethernet ユニットをリスタートさせるか、PLC 本体の電源を再投入する必要がありま
す。 

 
 15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00  

m+98 ① ② ③ ④  

m+99 ⑤ ⑥ ⑦ ⑧  

   IPアドレス：①②.③④.⑤⑥.⑦⑧（16進数） 

 

「IPアドレス表示・設定エリア」による IPアドレスの設定のみで、その他のユニット
設定がすべてデフォルト状態の場合、各設定項目は次のとおりに機能します。  

設定項目 動作状態 

IPアドレス CPU高機能ユニット・割付エリア（m+98～m+99）： 

「IPアドレス表示・設定エリア」 

サブネットマスク IPアドレスのクラスとおり 

一斉同報 4.3BSD仕様 

伝送速度 自動検出 

TCP/IP keep-alive 120分 

IPルータテーブル なし（IPルーチング不可） 

 

● 「ユニット設定」での設定 

オンライン接続状態にした CX-Programmerの［I/Oテーブル］ウィンドウから、Ethernet

ユニットを選択し、［ユニット設定］から、IPアドレスを設定する方法です。 

例）CX-Programmerで IPアドレスに、10.3.65.1を設定した例 

 

 
ユニット設定に IPアドレスを設定すると、CPU高機能ユニット割付 DMエリアの「IP

アドレス表示・設定エリア」に IPアドレスの設定値が表示されます。 
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CX-Programmerで IPアドレスを設定し、その他の項目がすべてデフォルト状態の場合、
各設定項目は次のとおりに機能します。  

設定項目 動作状態 

IPアドレス CX-Prgrammerによる任意設定 

サブネットマスク IPアドレスのクラスとおり（CIDRを使用しない） 

一斉同報 4.3BSD仕様 

伝送速度 自動検出 

TCP/IP keep-alive 120分 

IPルータテーブル なし（IPルーチング不可） 

 

■ サブネットマスク 

サブネットマスクには、自ネットワーク（自 IP アドレス）のネット ID 部とサブネッ
ト ID部の全ビットを「1」に、ホスト ID部の全ビットを「0」にした値を設定します。
この値は、IPアドレス変換が、「IPアドレステーブル方式」以外のときに設定する必
要があります。 

ユニット Ver.1.5 以降から、オプション「CIDR を使用する」の設定により CIDR

（Classless-Domain Routing）が使用できます。このオプションをチェックすると、サ
ブネットマスクには IPアドレスのクラスとは無関係に 192.0.0.0～255.255.255.252まで
設定が可能です。 

 

 

 
CIDRを使用せず、さらにサブネットマスクを設定しない（デフォルトの 0.0.0.0設定）
場合や不正な値が設定されている場合は、ネットマスクとして、自 IPアドレスのクラ
スに対応した、以下の値が使用されます。 

クラス サブネットマスク値 

クラス A 255.0.0.0 

クラス B 255.255.0.0 

クラス C 255.255.255.0 

通常、使用される場合はクラスどおりのサブネットマスク値に設定することをお勧め
します。 

 

■ 一斉同報設定 

一斉同報する場合の IPアドレスの指定方法を設定します。 
設定内容 設定内容 

すべて 1（4.3BSD） * ホスト IDがすべて“1”でブロードキャストする （4.3BSD仕様） 

すべて 0（4.2BSD） ホスト IDがすべて“0”でブロードキャストする （4.2BSD仕様） 

*：デフォルト 
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■ 伝送速度設定 

伝送速度を設定します。 
設定内容 設定内容 

自動検出 * ハブとの間で伝送速度を自動検出する。 

可能な限り 100BASE-TX（全二重）で動作する。 

10BASE-T 10BASE-T(半二重)で動作する。 

*：デフォルト 

 

■ TCP/IP keep-alive設定 

生存確認（keep-alive）監視時間の設定をします（FINS/TCP使用時または TCP/IPでの
ソケットサービス使用時のみ）。 

FINS/TCPまたは TCP/IPでのソケットサービスで keep-aliveを使用したとき、相手ノー
ド（サーバまたはクライアント）との間で、ここで設定した時間以上に通信しない状
態が継続すると、keep-aliveの通信フレームを使用して相手ノードとの接続状態を確認
します。 

応答がなければ、75秒間隔で最大 9回確認を実施し、すべての確認に応答がなければ
コネクションを切断します。 

デフォルト（0）設定では、生存確認（keep-alive）監視時間の規定値である 120分とな
ります。 

規定値のまま使用すると、制御システムのアプリケーションでは不向きな場合もあり
ます。 

システムで必要な監視時間を設定するようにしてください。 

設定範囲：0~65,535分 

 

■ IPルータテーブル 

ユニットが IP ルータを介して他の IP ネットワークセグメント上のノードと通信を行
うときに、目的のセグメントを中継する IP ルータの IP アドレスを求めるための対応
表です。 

 

ノード B ノード A 
130.25.36.253  130.26.2.254

IPルータ 

130.26.X.X（ネット ID） 130.25.X.X（ネット ID）

 
 

「IPネットワークアドレス」には、通信する他の IPネットワークセグメントのネット
IDを設定します。ネット IDの長さ（バイト数）は、IPアドレスのクラスにより変化
します。「IPネットワークアドレス」の設定欄は 4バイト分用意されているので、設
定欄の先頭からネット IDを設定し、残った部分には「00」を設定してください。 

設定は最大 8レコード分まで登録できます。デフォルトは「未設定」になっています。 
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・ 設定内容 

IP アドレス 130.26.1.1 のノードが、IP アドレス 130.25.36.253 の IP ルータで接続され
ている場合のノード Aの設定（上図参照） 

 
 
デフォルトの IPルータを 1つだけ設定することができます。 

デフォルトの IPルータは、IPルータテーブル中に、通信先のネット IDが存在しない
場合に選択されます。デフォルトの IPルータを設定するには、「IPアドレス」に 0.0.0.0

を「ルータアドレス」にデフォルトの IPルータの IPアドレスを設定してください。 
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2－9 用途別のユニット設定 
 

基本的な設定以外の項目は、使用する通信アプリケーションにより、必要となる設定
項目が異なります。 

設定項目については、「第 3 章 CX-Programmer ユニット設定の一覧」を参照してく
ださい。 

 

■ FINS/UDPを使用する場合 

CX-Programmerのタブ 設定項目 

IPアドレス変換 

FINS/UDPポート No 

IPアドレステーブル 

［設定］ 

相手 IPアドレス動的変更 

詳細は、「基本ネットワーク構築編」の「第 6章 FINS通信サービス機能」を参照し
てください。 

必要により、CX-Integratorでルーチングテーブルの設定を行います。 

 

■ FINS/TCPを使用する場合 
CX-Programmerのタブ 設定項目 

［設定］ FINS/TCPポート No 

［FINS/TCP］ FINS/TCPコネクション設定 

詳細は、「基本ネットワーク構築編」の「第 6 章 FINS 通信サービス機能」を参照し
てください。 

必要により、CX-Integratorでルーチングテーブルの設定を行います。 

 

■ ソケットサービス機能を使用する場合 
CX-Programmerのタブ 設定項目 

［設定］ TCP/IP keep-alive 

 

■ FTPサービス機能を使用する場合 

CX-Programmerのタブ 設定項目 

ログイン名 

パスワード 

［設定］ 

ポート No 

詳細は、「アプリケーション構築編」の「第 4 章 FTP サーバ機能」を参照してくだ
さい。 
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■ メール送信機能を使用する場合 

CX-Programmerのタブ 設定項目 

IPアドレス 

ポート No 

［DNS］ 

再送タイマ 

サーバ指定方法 

IPアドレス 

ホスト名 

ポート No 

自メールアドレス 

［SMTP］ 

POP before SMTPの使用 

メールアドレス 1 ［メールアドレス］ 

メールアドレス 2 

送信トリガ設定 

トリガ種別 

時間間隔設定 

送信先メールアドレス 

［メール送信］ 

送信データ種別 

詳細は、「アプリケーション構築編」の「第 2 章 メール送信機能」を参照してくだ
さい。 

 

■ メール受信機能を使用する場合 

CX-Programmerのタブ 設定項目 

IPアドレス 

ポート No 

［DNS］ 

再送タイマ 

サーバ指定方法 

IPアドレス 

ホスト名 

ポート No 

アカウント名 

メールパスワード 

［POP受信］ 

サーバアクセス間隔 

メールアドレスによるプロテクト 

受信添付ファイル設定 

［メール受信］ 

受信コマンド設定 

詳細は、「アプリケーション構築編」の「第 3 章 メール受信機能」を参照してくだ
さい。 
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■ 時計自動調整機能を使用する場合 

CX-Programmerのタブ 設定項目 

IPアドレス 

ポート No 

［DNS］ 

再送タイマ 

SNTPサーバ設定 

自動調整時刻 

サーバ指定方法 

IPアドレス 

ホスト名 

ポート No 

再送タイマ 

［時計自動調整］ 

時差調整 

詳細は、「アプリケーション構築編」の「第 5 章 時計情報自動調整機能」を参照し
てください。 

 

■ WEB機能を使用する場合 
CX-Programmerのタブ 設定項目 

WEB機能を使用する 
パスワード 

［HTTP］ 

ポート No 

詳細は、「基本ネットワーク構築編」の「付-7 EthernetユニットのWEB機能」を参
照してください。 
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2－10 通信テスト 
 

Ethernetユニットに基本的な設定（特に IP アドレスとサブネットマスク）を正しく設
定できれば、Ethernet上のノードと通信することが可能となります。 

ここでは、パソコンの PINGコマンドを使用して、Ethernetユニットとの間での通信テ
スト方法をご説明します。 

 

2－10－1 PINGコマンドとは 
相手ノードに対してエコーバックを要求するパケットを送出し、その応答パケットを
受信することで相手ノードと正常に通信できることを確認するための機能です。 

PINGコマンドは、ICMPのエコー要求/応答機能を使用しています。 

エコー応答パケットは、ICMPのプロトコルで自動的に返信されます。 

通常、PINGコマンドはネットワーク構築時などに相手ノードとの接続を確認するため
に使用します。 

Ethernetユニットは、ICMPのエコー要求/応答の機能を持っています。 

PINGコマンドにより相手ノードから正常に返信を受けることができれば、物理的な接
続や、Ethernetとしてのノードの設定が正常に行われていることになります。 

Ethernetユニット�

Ethernet

ICMP IP

UDPTCP

エコー応答�

エコー要求�

相手ノード�
（ホストコンピュータ�
またはEthernetユニット）�

 
 

2－10－2 Ethernetユニットでの使用方法 
Ethernetユニットは、他ノード（ホストコンピュータ、他の Ethernetユニット）から送
信されてきた PING コマンドによるエコー要求に対して自動的にエコー応答を返信し
ます。 

また、「PINGコマンド実行」の FINSコマンドを PLC本体から発行することにより、
他ノードに対して PINGコマンドを実行することもできます（P.7-38参照）。 

 

 

2－10－3 ホストコンピュータでの使用方法 
ホストコンピュータから Ethernet ユニットに対して PING コマンドを実行することが
できます。 

UNIXコンピュータでの PINGコマンドの使用方法は次のとおりです。 
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■ 使用方法 

ホストコンピュータのプロンプト（$）が表示されている状態で下記のように入力しま
す。 

 

 $ ping IPアドレス（ホスト名） 

 

送信先は、IPアドレスまたはホスト名で指定します。ただしホスト名で指定するため
には、定義ファイル／etc／hostsにホスト名を定義しておく必要があります。 

 

参 考 

 

PINGコマンドは、ホストコンピュータの機種によってはサポートしていないことがありますの

で注意してください。 

 

■ 使用例 

この例では、IPアドレス 130.25.36.8のノードへ PINGコマンドを送信します。 

画面例の"$"は、ホストコンピュータのプロンプトを表します。 

 

● 正常実行時の画面例 

 
$ ping  130.25.36.8 ←PINGコマンドを起動します。 
PING  130.25.36.8: 56  data  bytes 
64  bytes  from  130.25.36.8:  icmp_seq=0.  time=0. ms 
64  bytes  from  130.25.36.8:  icmp_seq=0.  time=0. ms 
 : : : : : 
64  bytes  from  130.25.36.8:  icmp_seq=0.  time=0. ms 
←中断するために[CTRL]＋Cキーを押します。 
---- 130.25.36.8  PING  Statistics ---- 
9 packets  transmitted,  9 packets  received,  0% packets  loss 
round-trip （ms）   min/avg/max  = 0/1/16 
$ 

 
 

● 異常発生時の画面例 

 $ ping  130.25.36.8 ←PINGコマンドを起動します。 
PING  130.25.36.8: 56  data  bytes 
←中断するために[CTRL]＋Cキーを押します。 
---- 130.25.36.8  PING  Statistics ---- 
9 packets  transmitted,  0 packets  received,  100% packets  loss 
$ 

 
 

ホストコンピュータでの PING コマンド使用の詳細については、使用するホストコン
ピュータの OSのコマンドリファレンスを参照してください。 
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2－11 従来品からの交換方法 
 

本 Ethernet ユニット（形 CS1W-ETN21 および 形 CJ1W-ETN21）は、従来品（形
CS1W-ETN01/11および 形 CJ1W-ETN11）の仕様から上位互換性を確保しているため、
既存の設備で使用されている従来品を本ユニットに交換して使用することが可能です。 
ただし、本ユニットでは、多くの仕様拡張を実施しているため、単にユニット交換し
た場合にはいくつかの制限があります。 

 

これは、CPU 高機能ユニットシステム設定エリアが、従来品のフォーマット（以下、
「ETN11モード」と呼びます）のため、本ユニットで仕様拡張した機能の設定が行え
ないためです。 

 

使用制限を解除するには、CPU高機能ユニットシステム設定エリアのフォーマットを
「ETN21モード」に変更する必要があります。 

変更は「CPU高機能ユニットシステム設定エリアのフォーマット変更方法」を参照し
てください。 

フォーマットの変更を実施しても「ETN11モード」→「ETN21モード」の変更であれ
ば、従来のアプリケーションに影響を与えることはありません。 

逆に、「ETN21モード」→「ETN11モード」への変更では、変更後の「ETN11モード」
での使用制限となります。 

以下に、本ユニットが「ETN11モード」で動作した場合の制限です。 
機能項目 ETN11モードの動作仕様 

伝送速度 ・自動検出（100BASE-TXもしくは 10BASE-T） 

サブネットマスク ・CIDRを使用するオプション→使用しない 

・サブネットマスク指定が各クラスのネットマスクに満たない 

場合はデフォルトのネットマスクで動作します 

FINSノードアドレス設定範囲 ・1～254 

IPアドレス変換・自動生成方式 ・動的のみ 

TCP keep-alive ・時間設定なし（デフォルト設定動作） 

FINS/TCP ・全コネクションともサーバ（デフォルト設定動作）のみ 

TCPソケットサービス ・ソケットオプション（keep-alive設定、linger設定）→あり 

・TCPソケット No.1～8受信データバイト数→あり 

・受信データバイトあり/なしフラグ→あり 

・ソケット高速化オプション→なし 

FTPサーバ機能 ・ポート No.設定→なし（デフォルト設定動作） 

メール送信機能 ・従来ユニット仕様のまま 

・メール送信ステータスは次の通り。 

 ・ユーザメール送信ステータス → 送信条件設定 5のステータス
 ・定期メール送信ステータス  → 送信条件設定 6のステータス
 ・異常時メール送信ステータス → 送信条件設定 7のステータス

メール受信機能 ・使用不可 

時計自動調整機能 ・使用不可 

DNSによるサーバホスト名指定 ・使用不可 

 

参 考 

 

・CPU高機能ユニットシステム設定エリアが「ETN21モード」の場合、使用制限はありません。

・本ユニットを使用し、CPUユニットの I/Oテーブルを作成した場合は、CPU高機能システム

設定エリアは、最初から「ETN21モード」となります。 
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■ CPU高機能ユニットシステム設定エリアのフォーマット確認方法 

● CX-Programmerの「ソフト SWモニタ」→「ステータス」タブの画面表示で確認

する場合 
 

 
 

● CX-Programmerの「ユニット設定」の画面表示で確認する場合 

・ 「ETN21モード」の場合の画面表示 

 
 

・ 「ETN11モード」の場合の画面表示 
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● 割付リレーエリアを読み出して確認する場合 

 

 

 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0  

n+17 －  － －     － － － － －     

 

システム設定フォーマット 
 

ビットアドレス 

11 10 9 8 
フォーマット種別 

0 0 0 0 ETN11モード 

0 0 0 1 ETN21モード 

その他 リザーブ 

 

■ CPU高機能システム設定エリアのフォーマット変更方法 

CPU高機能システム設定エリアのフォーマットを変更するには、以下の 2通りの方法
があります。ユニット交換するシステムで使用できる方法を選択してください。 

 ・CX-Programmerの「ユニット設定」を使用する方法 

 ・ロータリスイッチ（ノードアドレス）を精密ドライバで操作する方法 

 

● CX-Programmerの「I/Oテーブル」→「オプション」→「ETN21のモード変更」

を使用する方法 

1. 「I/Oテーブル」のオプションメニュー「ETN21のモード変更」を選択します。 

 
 

2. 選択すると、次の画面となります。モード変更をする場合は、「はい（Y）」をク
リックします。 

 
 

3. モードが変更されると、以下の確認画面が表示されますので、「OK」をクリックし
ます。 

「OK」をクリックすると、Ethernetユニットがリスタートし、「ETN21モード」で
動作を開始します。 
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● ロータリスイッチ（ノードアドレス）を精密ドライバで操作する方法 

・ 「ETN11モード」→「ETN21モード」の変換 

1. PLCの電源を OFFにし、Ethernetユニットのロータリスイッチ（ノードアドレス）
を以下に設定します。 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

0 0    

 

2. PLCの電源を ONすると、ユニット LED表示は次のように変化します。 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

0 0    

 

3. ロータリスイッチ（ノードアドレス）を、いったん「01」に設定します。表示に変
化はありません。 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

0 1    

 

4. ロータリスイッチ（ノードアドレス）を、「F1」に設定すると、RUN-LEDが点滅
し始めます。 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

F 1    

 

5. ロータリスイッチ（ノードアドレス）を、「01」に設定すると、「ユニット動作モ
ード変更機能」が起動します。このとき、約 5秒間、ERH-LEDが点滅します。 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

0 1    

 

6. モード変更が終了すると、次の表示となります。 

・モード変更正常終了 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

0 1    

・モード変更異常終了 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

0 1    
＊：モード変更が異常終了した場合は、Ethernetユニットをいったん取り外した状態で、I/O
テーブルを作成し、「第 2章 立ち上げ手順」から、設定をやり直してください。 

 

7. PLCの電源を OFFにし、Ethernetユニットのロータリスイッチ（ノードアドレス）
を元の状態に戻します。 
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8. PLCの電源を ONにします。 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

－ －    
 

・ 「ETN21モード」→「ETN11モード」の変換 

1. PLCの電源を OFFにし、Ethernetユニットのロータリスイッチ（ノードアドレス）
を以下に設定します。 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

0 0    
 

2. PLCの電源を ONすると、ユニット LED表示は次のように変化します。 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

0 0    
 

3. ロータリスイッチ（ノードアドレス）を、いったん「0F」に設定します。表示に変
化はありません。 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

0 F    
 

4. ロータリスイッチ（ノードアドレス）を、「FF」に設定すると、RUN-LEDが点滅
しはじめます。 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

F F    
 

5. ロータリスイッチ（ノードアドレス）を、「0F」に設定すると、「ユニット動作モ
ード変更機能」が起動します。このとき、約 5秒間、ERH-LEDが点滅します。 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

0 F    
 

6. モード変更が終了すると、次の表示となります。 

・モード変更正常終了 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

0 F    

・モード変更異常終了 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

0 F    
＊：モード変更が異常終了した場合は、Ethernetユニットをいったん取り外した状態で、I/O
テーブルを作成し、「第 2章 立ち上げ手順」から、設定をやり直してください。 

 

7. PLCの電源を OFFにし、Ethernetユニットのロータリスイッチ（ノードアドレス）
を元の状態に戻します。 

 

8. PLCの電源を ONにします。 
ノードアドレス LED表示 

×161 ×160 RUN ERC ERH 

－ －    
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項目名 内容 デフォルト値 

一斉同報 FINS/UDPでの一斉同報時の IPアドレス指定方法を設定し
ます。 

・すべて 1 (4.3BSD)：ホスト IDがすべて 1で一斉同報する 

・すべて 0（4.2BSD)：ホスト IDがすべて 0で一斉同報する 

通常、デフォルトのまますべて 1 (4.3BSD)で使用します。 

すべて 1 (4.3BSD)

IPアドレス Ethernetユニットの自 IPアドレスを設定します。 0.0.0.0

（192.168.250.FIN

Sノードアドレス
で動作） 

サブネットマスク Ethernetユニットのサブネットマスクを設定します。 

IPアドレス変換が、IPアドレステーブル方式以外のときに
必要です。 

0.0.0.0 

（IPアドレス設定
のデフォルトネッ
トマスクで動作）

CIDRを使用する サブネットマスクの仕様を設定します。 

・チェックなし：クラス A、クラス B、クラス Cの範囲で設
定します。 

・チェックあり：クラスレスの範囲（192.0.0.0～
255.255.255.252）で設定します。 

チェックなし 

FINS/UDPポート FINS通信サービスで使用する自 UDPポート番号を指定し
ます。UDPポート番号とは、UDPがアプリケーション層（こ
こでは FINS通信サービス）を識別するための番号。 

・初期値(9600) 

・ユーザ定義（設定範囲：1～65535） 

注：SNTP用 UDPポート番号 123、DNS用 UDPポート番号
53と重複しないように設定します。 

初期値(9600)  

FINS/TCPポート FINS通信サービスで使用する自TCPポート番号を指定しま
す。TCPポート番号とは、TCPがアプリケーション層（こ
こでは FINS通信サービス）を識別するための番号。 

・初期値(9600) 

・ユーザ定義（設定範囲：1～65535） 

注：FTPサーバ用 TCPポート番号 20、21、SMTP用 TCPポ
ート番号 25、POP3用 TCPポート番号 110、DNS用 TCP

ポート番号 53と重複しないように設定します。 

初期値(9600) 
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項目名 内容 デフォルト値 

IPアドレス変換 FINSのノードアドレスから IPアドレスを求める、アドレ
ス変換の方式として、以下のいずれかを選択します
（FINS/UDPの場合のみ）。 

・自動生成方式（動的設定） 

・自動生成方式（静的設定） 

・IPアドレステーブル方式 

・併用方式 

自動生成方式(動的
設定) 

相手 IPアドレス動
的変更 

FINS/UDPの相手 IPアドレス動的変更を選択します。 

動的変更を禁止したい場合は、チェックボックスを外して
ください。 

動的変更にする 

伝送速度 Ethernetユニットの Ethernetの伝送速度を選択します。 

自動検出、または 10BASE-Tを選択します。 

100BASE-TXの場合、自動検出にしてください。 

自動検出 

TCP/IP keep-alive 生存確認（keep-alive）監視時間を設定します。 

FINS/TCPまたは TCP/IPでのソケットサービス使用時、相
手ノード（サーバまたはクライアント）がここで設定した
時間以上アイドリング（無応答）状態を継続すると、コネ
クションを切断します（FINS/TCPの場合または TCP/IPで
のソケットサービスの場合のみ）。 

設定範囲：0~65535分 

「FINS/TCP」タブで設定する各コネクション No.ごとの
keep-alive（相手ノード生存確認機能使用有無）に共通の設
定です。 

0 

（120分となります）

IPアドレステーブ
ル 

FINSノードアドレスと IPアドレスの関係を記した IPアド
レステーブルを設定します。 

FINS/UDPの場合で、かつ IPアドレス変換を「IPアドレス
テーブル方式」に設定したときのみ有効です。 

なし 

IPルータテーブル Ethernetユニットが IPルータを介して他の IPネットワー
クセグメント上のノードと通信をするときに、設定しま
す。 

なし 

FTP ログイン 外部からEthernetユニットに FTPで接続するためのログイ
ン名を設定します。 

なし 

 パスワード 外部からEthernetユニットに FTPで接続するためのパスワ
ードを設定します。 

なし 

（"CONFIDENTIAL

”となります） 

 ポート No Ethernetユニットの FTPポート No.を設定します。 

通常、変更する必要はありません。 

FTPでは、コントロール用ポートとデータ転送ポートの 2

つを使用します。設定ではコントロール用ポートのみ対象
で、データ転送ポートはコントロール用ポート－1の値を
使用します。 

0 

（21を使用します）

ソケットサービス
高速化 

本オプションをチェックすると、ソケットサービスの特定
ビット操作の送受信処理性能が改善します。通信性能につ
いては、「Ethernetユニット・ユーザーズマニュアル・ア
プリケーション構築編 6-9-5ソケットサービスの送信/受
信に要する時間」を参照してください。 

なお、本オプションがチェックのときは、CMND命令によ
るソケットサービスはエラーとなります。 

チェックなし 

 

参 考 

 

・「相手 IPアドレス動的変更」は、ユニット Ver.1.3以降の設定機能です。 

・設定は、CX-Programmer（Ver.5.0以降で搭載予定）の「ユニット設定」で行うか、WEB機能

（「付-7 EthernetユニットのWEB機能」を参照）で行ってください。 

・「CIDRを使用する」「ソケットサービス高速化」は、ユニット Ver.1.5以降の機能です。 
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「FINS/TCP」タブ 
 

 

 

 
 

● FINS/TCPコネクション設定 
項目名 内容 デフォルト値

コネクション FINS通信サービスが TCPを使用するときに利用するネットワ
ーク用 API。 

ソケットサービスのソケットに相当します。最大 16個同時に
使用することができます。 

コネクション No.1～16で識別します。 

したがって、本 Ethernetユニットは、同時に最大 16台の相手
ノードとTCPによる FINS通信サービスを実行することができ
ます。 

 

IPアドレスによる
プロテクトをする 

これをチェックすると、サーバ/クライアントが「サーバ」で、
かつ「接続先 IPアドレス」が 0.0.0.0以外に設定されているコ
ネクション No.がある場合、「接続先 IPアドレス」に設定した
IPアドレス以外からの接続要求を拒否します。 

PLCに対する特定のノードからの（FINSコマンドによる）誤
操作を防止したいときにチェックします。 

プロテクトな
し 
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コネクション No.ごとに、以下の設定が可能です。 
項目名 内容 デフォルト値

サーバ/クライアン
ト 

本 Ethernetユニットをサーバとして使用するか、クライアント
として使用するかを、コネクション No.ごとに設定します。 

・サーバとして使用する場合： 

Ethernetユニットは、そのコネクション No.をオープンにし
て、自身に対するクライアントからのサービス要求（FINS

コマンド送信）を待ちます。 

クライアントからの接続順に応じて、コネクション No.の若
い順に使用されます。 

・クライアントとして使用する場合： 

Ethernetユニットは、下記「接続先 IPアドレス」に設定した
IPアドレス宛てのサーバとの間でコネクションを開設しま
す。 

コネクションが開設すると、そのノード間の FINS通信に
は、FINS/TCPが使用されます。 

サーバ 

接続先 IPアドレス ・本 Ethernetユニットをサーバとして使用する場合： 

「IPアドレスによるプロテクトをする」をチェックしている
場合、接続を許可するクライアント側の IPアドレスを必要
に応じて設定します。 

そのコネクションには設定しないときは、デフォルトの
0.0.0.0のままでかまいません。 

・本 Ethernetユニットをクライアントとして使用する場合： 

FINS/TCPで接続する相手の Ethernetユニット（サーバ側）
の IPアドレスを設定します。 

必ず相手の Ethernetユニットの IPアドレスを設定してくだ
さい。 

0.0.0.0 

自動割付 FINSノー
ドアドレス 

クライアント（主にパソコン）のアプリケーションが FINS/TCP

をサポートしていて、かつ FINSノードアドレスが未定の場
合、クライアントが自身の FINSノードアドレス＝0にして、
FINSコマンドを送信してきたとき、ここで設定した値（239～
254のいずれか）をクライアントの FINSノードアドレスとし
て自動的に割り当てます。 

自動割付 FINSノードアドレスについての詳細は「アプリケー
ション構築編」を参照してください。 

コネクション
No.1～16に対
して、各々239

～254 

keep-alive FINS/TCPサーバおよびクライアントがもつ相手ノード生存確
認機能を使用するか否かをコネクション No.ごとに設定しま
す。 

ここで「keep-alive」をチェックしている場合、［設定］で設定
した監視時間を超えて相手ノードが無応答の場合、そのコネク
ション No.を切断します。 

相手ノードが無断で電源 OFFしたりすると、コネクションが
開設状態のまま放置されることになるので、なるべく「使用す
る」としてください。 

使用する 

詳細は「基本ネットワーク構築編」の「第 6 章 FINS 通信サービス機能」を参照して
ください。 
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「DNS」タブ 
 

 
 

● DNSサーバ設定 
項目名 内容 デフォルト値 

IPアドレス DNSサーバの IPアドレスを設定します。 

DNSサーバは、メール送信/受信機能にて「ホスト名」で POP3、
SMTP、SNTPサーバを指定するときに必要です。 

なし 

ポート No DNSサーバとの接続に使用するポート No.を設定します。 

通常、変更する必要はありません。 

0 

（53を使用します）
再送タイマ DNSサーバとの接続に失敗したとき、接続をリトライするま

での時間を設定します。 

通常、変更する必要はありません。 

0 

（10秒となります）
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「SMTP」タブ 
 

 

 

● SMTPサーバ設定 
項目名 内容 デフォルト値 

サーバ指定方法 メールの送信に使用する SMTPサーバを IPアドレスで指
定するか、ホストのドメイン名（ホスト名）で指定するか
を選択します。 

IPアドレス 

IPアドレス メールの送信に使用する SMTPサーバの IPアドレスを設
定します。 

サーバ指定方法で、「IPアドレス」を選択したときのみ有
効です。 

0.0.0.0 

ホスト名 メールの送信に使用する SMTPサーバのホストのドメイン
名（ホスト名）を設定します。 

サーバ指定方法で、「ホスト名」を選択したときのみ有効
です。 

なし 

ポート No メールの送信に使用する SMTPサーバとの接続に使うポー
ト No.を設定します。 

通常、変更する必要はありません。 

0 

（25を使用します）

自メールアドレス Ethernetユニットのメールアドレスを指定します。 なし 

POP befor SMTPを
使用する 

SMTPサーバにアクセスする前（メールを送信する前）に、
必ず POPサーバにアクセスする（メールの受信を行う）メ
ールの送受信方式（POP before SMTP）を使用するかどう
かを設定します。 

チェックなし 

詳細は「アプリケーション構築編」の「第 2章 メール送信機能」を参照してください。 
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● POPサーバ設定 
項目名 内容 デフォルト値 

サーバ指定方法 メールの受信に使用する POP3サーバを IPアドレスで指
定するか、ホストのドメイン名（ホスト名）で指定する
かを選択します。 

IPアドレス 

IPアドレス メールの受信に使用する POP3サーバの IPアドレスを設
定します。 

サーバ指定方法で「IPアドレス」を選択したときのみ有
効です。 

0.0.0.0 

ホスト名 メールの受信に使用する POP3サーバのホストのドメイ
ン名（ホスト名）を設定します。 

サーバ指定方法で「ホスト名」を選択したときのみ有効
です。 

なし 

ポート No メールの受信に使用する POP3サーバとの接続に使うポ
ート No.を設定します。 

通常、変更する必要はありません。 

0 

（110を使用します）

アカウント名 メールの送受信に使用するメールアカウントのアカウン
ト名を設定します。 

ただし、半角英数のみです。 

設定しない場合、自メールアドレスの@の左側の部分と
同じになります。 

なし 

メールパスワード メールの送受信に使用するメールアカウントのパスワー
ドを設定します。 

なし 

サーバアクセス間
隔 

メールの送受信を行う間隔を設定します。 

ここで設定した間隔で、自動的に送受信が行われます。 

0 

（5分となります） 

詳細は「アプリケーション構築編」の「第 3章 メール受信機能」を参照してください。 
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● 送信先メールアドレス設定 
項目名 内容 デフォルト値

メールアドレス 1 Ethernetユニットが送信するメールの宛先を設定します。 

宛先は 2つまで設定可能です。 

注：メールアドレスを「,」で区切ると、複数のメールアドレ
スに送信できます。 

なし 

メールアドレス 2 Ethernetユニットが送信するメールの宛先を設定します。 

宛先は 2つまで設定可能です。 

注：メールアドレスを「,」で区切ると、複数のメールアドレ
スに送信できます。 

なし 

詳細は「アプリケーション構築編」の「第 2章 メール送信機能」を参照してください。 
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「メール送信」タブ 
 

 
 

項目名 内容 デフォルト値 

送信トリガ No. 設定するメールの送信条件の番号を選択します。 

送信条件は 8つまで登録可能です。 

－ 

送信トリガを使用
する 

選択している送信条件を有効にするかどうかを設定します。 チェックなし 

送信トリ
ガ種別 

（複数選
択不可）

ソフト
SW 

メール送信スイッチの立ち上がり時に、メールを送信する場
合、チェックします。 

メール送信スイッチは、CPU高機能ユニット用割付リレーエ
リア n CHビット 03（n=1500+25×ユニット番号）です。 

チェックあり 

 指定 CH

値変化 

指定アドレスの値をチャネル比較基準値と以下の比較を
し、条件成立時に送信する場合、チェックします。 

=、<>、<、<=、 >=、> 

比較対象の値が格納されているアドレスは、下のドロップダ
ウンリストから選択します。 

チェックなし 

 指定ビ
ットの
変化 

指定したアドレス（ビット）の値が、OFF→ON、または ON

→OFFのときメールを送信する場合、チェックします。 

アドレスは、下のドロップダウンリストから選択します。 

チェックなし 

 ETN変
化 

Ethernetユニットの異常履歴に新しい異常が格納されたと
き、メールを送信する場合、チェックします。 

チェックなし 

 CPU変
化 

CPUユニットが、以下の状態になったとき、メールを送信す
る場合、チェックします。 

なお、メール送信のトリガとなる状態は、右のドロップダウ
ンリストから以下の 3つを選択可能です。 

・運転継続異常発生 

・運転停止異常発生 

・動作モード切替 

チェックなし 

 定期タ
イマ 

一定の時間間隔でメールを送信する場合、チェックします。 

なお、時間間隔（分単位）は「時間間隔設定」のボックスで
設定した値になります。 

チェックなし 

送信先メールアド
レス 

メールの送信先を選択します。 

送信先は、「メールアドレス」タブで設定したものです。 

アドレス 1 
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項目名 内容 デフォルト値 

ユーザデータ送信
設定 

送信データ種別に「ユーザ作成情報」をメールの本文として
送信する場合、チェックします。 

ユーザ作成情報の格納先は、下の「ユーザ作成メールデータ
アドレス」で設定します。 

チェックなし 

異常履歴送信設定 異常履歴を本文に含める場合にチェックします。 チェックなし 

ステータス情報送
信設定 

ステータス情報を本文に含める場合、チェックします。 チェックなし 

ファイルデータ I/O

メモリデータ送信
設定 

以下のいずれかのデータを添付ファイルとしてメールに添
付する場合にチェックします。 

・I/Oメモリデータ（.IOM） 

・I/Oメモリデータ（.TXT） 

・I/Oメモリデータ（.CSV） 

・ファイルデータ（任意のファイル） 

なお、添付するデータ種類は、下のチェックボックスから選
択します。 

また、I/Oメモリデータを選択した場合、送信するメモリの
アドレスと範囲を下の「I/Oメモリデータ」で選択します。 

チェックなし 

添付ファイル名 上記、ファイルデータ I/Oメモリデータ送信設定をチェック
した場合に、送信する添付ファイルのファイル名を設定しま
す。 

なし 

時間間隔設定 送信トリガ種別設
定で「定期タイマ」
を指定した場合 

メールを送信する間隔を設定 

1～1440（10分～14,400分）、単位：10

分 

0 

（10分となりま
す） 

 送信トリガ種別設
定で「指定チャネル
の値の変化」または
「指定ビットの変
化」を指定した場合

指定アドレスの値を監視する時間間隔
を設定 

1～1000（1～1000s）、単位：1s 

デフォルト値：0000 

0 

（1sとなります）

詳細は「アプリケーション構築編」の「第 2章 メール送信機能」を参照してください。 
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「メール受信」タブ 
 

 

 

● 送信元メールアドレス プロテクト設定 
項目名 内容 デフォルト値

メールアドレスによるプ
ロテクトを行う 

指定したメールアドレス以外の送信元からのメールを
受信したくないときチェックします。 

送信元のメールアドレスは、下の「送信先メールアドレ
ス」テキストボックスで設定します。 

チェックなし

送信先メールアドレス メールアドレスによるプロテクトを行う場合に設定し
ます。 

ここで設定したメールアドレス以外の送信元からのメ
ールを受信しません。 

なし 

● 受信添付ファイル設定 
項目名 内容 デフォルト値

指定拡張子ファイルのみ
受信する 

指定した拡張子以外の添付ファイルを含んだメールを
受信したくないときチェックします。 

拡張子の種類は、下のチェックボックスで選択します。
なお、複数選択可能です。 

チェックなし

OBJ OBJファイル（CPUユニット内の全サイクル実行タスク
と割込タスク内のプログラム。CX-Programmerで作成可
能）を受信する場合にチェック 

チェックあり

STD STDファイル（PLCシステム設定、登録 I/O テーブル、
ルーチングテーブル、ユニット設定など。CX-Programmer

で CPUユニットから取り出し可能）を受信する場合にチ
ェック 

 

IOM IOMファイル（エリア種別内の、開始～最終までの（ビ
ット）単位のデータ。CX-Programmerで作成可能）を受
信する場合にチェック 

 

CSV CSVファイル（Excelなどで作成可能）を受信する場合
にチェック 

 

TXT テキストファイルを受信する場合にチェック  

ユーザ設定 1～3 ユーザ指定の任意の拡張子のファイルを受信する場合
にチェック 
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● 受信コマンド設定 
項目名 内容 デフォルト値

指定コマンドのみ受
信する 

指定したリモートメールコマンドのみを実行したいときチ
ェックします。 

実行するメールリモートコマンドは、下のチェックボックス
で選択します。 

チェックあり 

FileWrite 「ファイル書込」を実行したいときチェック チェックなし 

FileRead 「ファイル読出」を実行したいときチェック チェックあり 

FileDelete 「ファイルの削除」を実行したいときチェック チェックなし 

FileList 「ファイルリスト読出」を実行したいときチェック チェックあり 

UMBackup 「ユーザプログラムバックアップ」を実行したいとき、チェ
ック 

チェックあり 

PARAMBackup 「パラメータエリアバックアップ」を実行したいときチェッ
ク 

チェックあり 

IOMWrite 「I/Oメモリエリアの書込」を実行したいときチェック チェックなし 

IOMRead 「I/Oメモリエリアの読出」を実行したいときチェック チェックあり 

ChangeMode 「動作モード変更」を実行したいときチェック チェックなし 

ErrorLogRead 「異常履歴読出」を実行したいときチェック チェックあり 

ErrorLogClear 「異常履歴クリア」を実行したいときチェック チェックあり 

MailLogRead 「メールログ読出」を実行したいときチェック チェックあり 

MailLogClear 「メールログクリア」を実行したいときチェック チェックあり 

Test 「メール送受信テスト」を実行したいときチェック チェックあり 

FinsSend 「任意 FINSコマンド」を実行したいときチェック チェックなし 

詳細は「アプリケーション構築編」の「第 3章 メール受信機能」を参照してください。 
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「時計自動調節」タブ 
 

 

 

● SNTPサーバ設定 
項目名 内容 デフォルト値

SNTPサーバから時
計情報を取得する 

CPUユニットの時計をSNTPサーバの時計の時間に設定する場
合にチェックします。 

変更できる CPUユニットの時計は、Ethernetユニットが装着さ
れている CPUユニットのみです。 

チェックなし

自動調整時刻 SNTPサーバにアクセスして、時計を合わせる時刻を設定しま
す。 

設定した時刻になると、SNTPサーバにアクセスし、CPUユニ
ットの時計を SNTPサーバの時計に合わせます。 

0：0：0 

サーバ指定方法 時計自動調節に使用するSNTPサーバを IPアドレスで指定する
か、ホストのドメイン名（ホスト名）で指定するかを選択しま
す。 

IPアドレス 

IPアドレス 時計自動調節に使用するSNTPサーバの IPアドレスを設定しま
す。サーバ指定方法で、「IPアドレス」を選択したときのみ有
効です。 

0.0.0.0 

ホスト名 時計自動調節に使用する SNTPサーバのホストのドメイン名
（ホスト名）を設定します。 

サーバ指定方法で、「ホスト名」を選択したときのみ有効です。 

なし 

ポート No 時計自動調節に使用する SNTPサーバとの接続に使うポート
No.を設定します。通常は変更する必要はありません。 

0 

（123を使用
します） 

再送タイマ SNTPサーバとの接続に失敗したとき、接続をリトライするま
での時間を設定します。 

通常は変更する必要はありません。 

0 

（10秒とな
ります） 

時差調整 SNTPサーバから取得した時間データに時差を足したものを、
CPUユニットの時計情報に設定したい場合、設定します。 

SNTPサーバから取得した時間情報をそのまま使用したい場合
は、0を入力します。 

＋0：0 

詳細は「アプリケーション構築編」の「第 5章 時計情報自動調整機能」を参照してく
ださい。 
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「HTTP」タブ 
 

 
 

● HTTPサーバ設定 
項目名 内容 デフォルト値 

WEB機能を使用す
る 

WEB機能の使用/禁止を選択します。 

WEB機能の使用を禁止したい場合は、チェックボックスをは
ずしてください。 

WEB機能を使用
する 

パスワード WEBブラウザで、Ethernetユニットの設定・ステータスモニ
タ情報にアクセスする場合に必要なパスワードの設定です。 

なし 

（”ETHERNET”

で動作します） 

ポート No. WEBブラウザとの接続に使うポート No.を設定します。通常
は変更する必要はありません。 

0 

（80を使用しま
す） 

詳細は、「付-7 EthernetユニットのWEB機能」を参照してください。 

 

参 考 

 

・「HTTPサーバ設定」は、ユニット Ver.1.3以降の設定機能です。 

・設定は、CX-Programmer（Ver.5.0以降で搭載予定）の「ユニット設定」で行うか、WEB機能

（「付-7 EthernetユニットのWEB機能」を参照）で行ってください。 
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4－1 割付リレーエリア 
 

ユニットごとのエリアの先頭チャネルから、下図のオフセット位置に各情報を格納し
ます。 

先頭チャネル nは、次の式で算出できます。 

 先頭チャネル n＝1500＋（25×ユニット番号） 

 
 

オフセット ビット 

15 

 

08 

 

07 

 

00

 
データの方向 

 
関連通信サービス 

n ユニットコントロールスイッチ CPUユニット→Ethernetユニット
n+1 UDPソケット No.1ステータス 

n+2 UDPソケット No.2ステータス 

n+3 UDPソケット No.3ステータス 

n+4 UDPソケット No.4ステータス 

n+5 UDPソケット No.5ステータス 

n+6 UDPソケット No.6ステータス 

n+7 UDPソケット No.7ステータス 

n+8 UDPソケット No.8ステータス 

ソケットサービス機能 

（「アプリケーション構築編」 
第 6章参照） 

メール送信機能 

（「アプリケーション構築編」 
第 2章参照） 

n+9 TCPソケット No.1ステータス 

n+10 TCPソケット No.2ステータス 

n+11 TCPソケット No.3ステータス 

n+12 TCPソケット No.4ステータス 

n+13 TCPソケット No.5ステータス 

n+14 TCPソケット No.6ステータス 

n+15 TCPソケット No.7ステータス 

n+16 TCPソケット No.8ステータス 

ソケットサービス機能 

（「アプリケーション構築編」 
第 6章参照） 

n+17 サービスステータス 各種通信サービス他 

n+18 エラーステータス 

Ethernetユニット→CPUユニット

全体のエラー状況 

n+19 ソケットサービス 

要求スイッチ 2 

ソケットサービス 

要求スイッチ 1 

n+20 ソケットサービス 

要求スイッチ 4 

ソケットサービス 

要求スイッチ 3 

n+21 ソケットサービス 

要求スイッチ 6 

ソケットサービス 

要求スイッチ 5 

n+22 ソケットサービス 

要求スイッチ 8 

ソケットサービス 

要求スイッチ 7 

CPUユニット→Ethernetユニット ソケットサービス機能 

（「アプリケーション構築編」 
第 6章参照） 

n+23 FINS/TCPコネクション接続ステータス Ethernetユニット→CPUユニット FINS通信サービス機能 

（本書 第 6章参照） 

n+24 （未使用）   
 

 

上図の内、以下の項目は、CX-Programmer の「ソフトスイッチ設定」を使用しても、
状態を確認できます。 

・UDP/TCPソケット No.1～8ステータス（オープン/受信/送信/クローズ処理中フラグ、
受信データあり/なしフラグ、結果格納状態フラグ、オープン済みフラグ） 

・サービスステータス（リンクステータス、FTPサーバステータス、メモリアクセス
（メール送信）、メモリアクセス（メール受信）） 

・FINS/TCPコネクション接続ステータス 

 

ここでは各項目の意味について説明します。上図の「関連通信サービス」に示すペー
ジでも、使い方などについて説明していますので参照してください。 
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■ ユニットコントロールスイッチ（CPUユニット→ユニット） 

 

 

ソケット強制クローズスイッチ

メール送信スイッチ 

 15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00

n － － － － － － － － － － －    － －

時計情報自動調整実行スイッチ
 

 
ビット 名称 状態 操作する側 ユニット動作 参照 

00、01 （未使用） － － － － 

ON ユーザ OFF→ONの変化で全ソケットの強制ク
ローズ実行 

02 ソケット強制クローズ
スイッチ 

OFF ユニット クローズ完了時にユニットが OFF 

「アプリケーション
構築編」 

第 6章 

ON ユーザ OFF→ONの変化でユーザメール送信実
行 

03 メール送信スイッチ 

OFF ユニット ユーザメール送信完了時にユニットが
OFF 

「アプリケーション
構築編」 

第 2章 

ON ユーザ OFF→ONの変化で時計情報自動調整を
実行 

04 時計情報自動調整実行
スイッチ 

OFF ユニット 時計情報自動調整の実行完了時にユニ
ットが OFF 

「アプリケーション
構築編」 

第 5章 

05～15 （未使用） － － － － 

 

● ソケット強制クローズスイッチ（ビット 02） 

OFFからONにすることで、ソケットサービス機能で使用するすべてのUDPソケット、
TCPソケットを強制的にクローズすることができ、エラー処理などで使用できます。 

通信中のソケットを強制クローズするとエラーが発生しますので注意してください。 

全ソケットの強制クローズが完了すると、Ethernet ユニットが自動的に OFF に戻しま
す。自動的に OFFに戻るまでは、このスイッチを強制的に操作しないようにしてくだ
さい。 

Ethernetユニットが固有に使用するポートはクローズされません。 

 

● メール送信スイッチ（ビット 03） 

OFFから ONにすることでユーザメールを送信できます。 

ユーザメールの内容は、ユニット設定で設定します。 

ユーザメール送信完了後は、Ethernetユニットが自動的に OFFに戻します。 

自動的にOFFに戻るまでは、このスイッチを強制的に操作しないようにしてください。 
 

● 時計情報自動調整実行スイッチ（ビット 04） 

OFFから ONにすることで、時計情報自動調整を実行できます。 

時計情報自動調整に必要な SNTPサーバは、ユニット設定で設定します。 

時計情報自動調整の実行完了後は、Ethernetユニットが自動的に OFFに戻します。 

自動的にOFFに戻るまでは、このスイッチを強制的に操作しないようにしてください。 
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■ UDP/TCPソケット No.1～8ステータス （ユニット→CPUユニット） 

 

 

 15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00  

n+1～n+16    － － － － － － － － －      

 
受信処理中フラグ 

送信処理中フラグ 

クローズ処理中フラグ 

結果格納異常フラグ 
TCP コネクト/UDP オープン済みフラグ 

オープン処理中フラグ 

受信データあり/なしフラグ

 
ビット 名称 状態 操作する側 ユニット動作 参照 

ON ユニット OPEN処理中 ON（OPEN要求受付時必ず ONにな
る） 

00 オープン処理中フラグ 
* 

OFF ユニット OPEN処理完了時 OFF 

ON ユニット 受信処理中 ON（高速化オプション無効時に受信要
求受付時必ず ON、有効時には OFFのまま） 

01 受信処理中フラグ * 

OFF ユニット 受信処理完了時 OFF 

ON ユニット 送信処理中 ON（高速化オプション無効時に受信要
求受付時必ず ON、有効時には OFFのまま） 

02 送信処理中フラグ * 

OFF ユニット 送信処理完了時 OFF 

ON ユニット CLOSE処理中 ON（CLOSE要求受付時必ず ONに
なる） 

03 クローズ処理中フラグ 
* 

OFF ユニット CLOSE処理完了時 OFF 

「アプリ
ケーショ
ン構築編」
第 6章 

04～12 （未使用） － － － － 

ON ユニット オープン済み TCPソケットで、相手ノードからの
データを受信したとき ON 

13 受信データあり/なしフ
ラグ * 

OFF ユニット オープン済み TCPソケットで、受信処理要求を実
行したとき OFF 

ON ユニット CMND命令を使用してソケットサービス機能を使
用する際に、結果格納エリアの指定に誤りがあると
き ON 

（ONのタイミングはビット 0～3のいずれかが ON

→OFF（処理完了時）の時点） 

14 結果格納異常フラグ 
* 

OFF ユニット 次の要求を受け付けたとき OFF 

ON ユニット OPEN処理完了後 ON 

（TCPではコネクト中） 

15 TCP/UDPオープン済み
フラグ * 

OFF ユニット CLOSE処理完了後 OFF 

（OPEN処理の異常完了は OFFのまま） 

「アプリ
ケーショ
ン構築編」
第 6章 

*：CX-Programmerの「ソフトスイッチ設定」を使用しても、状態を確認できます。 
 

● オープン処理中フラグ（ビット 00） 

接点操作またはCMND命令によるソケットオープン要求を受け付けるとONになりま
す。オープン処理が完了すると OFFに戻ります。 

CMND命令の場合は、結果格納エリアの指定に誤りがあると、オープン処理中フラグ
が OFFに戻ると同時に「結果格納異常フラグ」（ビット 14）が ONになります。 

 

● 受信処理中フラグ（ビット 01） 

高速化オプション無効時の接点操作、または CMND命令による受信要求を受け付ける
と ONになります。高速化オプション有効時には OFFのままとなります。 

受信処理が完了すると OFFに戻ります。 

CMND命令の場合は、結果格納エリアの指定に誤りがあると受信処理中フラグが OFF

に戻ると同時に「結果格納異常フラグ」（ビット 14）が ONになります。 
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● 送信処理中フラグ（ビット 02） 

高速化オプション無効時の接点操作、または CMND命令による送信要求を受け付ける
と ONになり、送信処理が完了すると OFFに戻ります。高速化オプション有効時には
OFFのままとなります。 

CMND 命令の場合は、結果格納エリアの指定に誤りがあると、送信処理中フラグが
OFFに戻ると同時に「結果格納異常フラグ」（ビット 14）が ONになります。 

 

● クローズ処理中フラグ（ビット 03） 

接点操作または CMND 命令によるソケットクローズ要求を受け付けると ON になり、
クローズ処理が完了すると OFFに戻ります。 

CMND命令の場合、結果格納エリアの指定に誤りがあると、クローズ処理中フラグが
OFFに戻ると同時に「結果格納異常フラグ」（ビット 14）が ONになります。 

 

● 受信データあり/なしフラグ（ビット 13） 

オープン中の TCPソケットで、相手ノードからデータを受信したとき ONになります。
このフラグと連動して割付 DMエリアの「TCPソケット・受信データバイト数」に、
受信バッファに保持されたデータバイト数を格納します。 

接点操作または CMND 命令により受信要求を実行した時点で、いったん OFF に戻り
ます。 

受信要求処理を完了しても、受信バッファにデータが残っている場合は、「TCP ソケ
ット・受信データバイト数」に残存バイト数を格納し、再び本フラグを ONします。 

受信要求は、このフラグが ONになっていることを確認してから実行すると便利です。 
 

● 結果格納状態フラグ（ビット 14） 

CMND 命令によるソケットサービス要求（オープン/受信/送信/クローズ）の結果格納
エリアの指定に誤りがあるとき ONになります。 

サービス要求の処理中フラグ（ビット 00～03）が OFFに戻るのと同時に、このフラグ
が ONになります。 

このフラグは、次のサービス要求を受け付けるまで ON のままで要求を受け付けると
OFFに戻ります。 

このフラグが ONになった場合は、結果格納エリアの設定値を調べてください。 

接点操作によるソケットサービス要求の場合は、このフラグは変化しません。 

 

● TCP/UDPオープン済みフラグ（ビット 15） 

接点操作または CMND 命令によりソケットがオープンされている間 ON になります。
TCPの場合はコネクト中を表します。 

ソケットがクローズされると OFF に戻ります（正常にクローズできなかった場合は
ONのままです）。 

送信要求や受信要求は、このフラグが ON になっていることを確認してから実行して
ください。 
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■ サービスステータス（ユニット→CPUユニット） 

 

 

 15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00

n+17 －  － －     － － － － －    

 
メモリアクセス中（メール送信） 
メモリアクセス中（メール受信） 

リンクステータス 

FTP ステータス 

システム設定フォーマット

 
ビット 名称 状態 操作する側 ユニット動作 参照 

ON ユニット FTPサーバ動作中（FTPクライアント接続
中） 

00 FTPステータス 

OFF ユニット FTPサーバ待機中（クライアント接続待
ち） 

「アプリケ
ーション構
築編」 

第 4章 

ON ユニット メール送信機能で、添付ファイルを作成す
るのに CPUユニットのメモリをアクセス
中のとき ON 

01 メモリアクセス中 

（メール送信） 

OFF ユニット メール送信機能で、添付ファイル作成が完
了したとき OFF 

「アプリケ
ーション構
築編」 

第 2章 

ON ユニット メール受信機能で、添付ファイルを CPU

ユニットに格納するためメモリをアクセ
ス中のとき ON 

02 メモリアクセス中 

（メール受信） 

OFF ユニット メール受信機能で、添付ファイル格納が完
了したとき OFF 

「アプリケ
ーション構
築編」 

第 3章 

03～07 （未使用） － － － － 

ON ユニット 08～11 システム設定フォ
ーマット OFF ユニット 

CPU高機能ユニットシステム設定エリア
の現在のフォーマットをビットの
ON/OFF情報の組合せでしめす 

本書 

第 2章 

12～13 （未使用） － － － － 

ON ユニット ハブとの間でリンクが確立しているとき
ON 

14 リンクステータス 

OFF ユニット ハブとの間でリンクが停止しているとき
OFF 

－ 

15 （未使用） － － － － 

 

● FTPステータス（ビット 00） 

FTPクライアントから接続されている状態でONに、未接続の状態でOFFになります。 

Ethernetユニットの FTPサーバ機能は、複数の FTPクライアントの同時接続はできな
いので、このビットが ONの間は、他の FTPクライアントは接続できません。 

FTPステータスは、Ethernetユニットの表示部の FTP LEDにも、次のように反映され
ます。 

  消灯：FTPサーバ待機中（FTPステータス：OFF） 

  点灯：FTPサーバ動作中（FTPステータス：ON） 

 

● メモリアクセス中（メール送信）（ビット 01） 

メール送信機能で、添付ファイルを作成するのに CPUユニットのメモリをアクセス中
のとき ONに、添付ファイル作成が完了したとき OFFになります。 

 

● メモリアクセス中（メール受信）（ビット 02） 

メール受信機能で、添付ファイルを CPUユニットに格納するためメモリをアクセス中
のとき ONに、添付ファイル格納が完了したとき OFFになります。 
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● システム設定フォーマット（ビット 08～11） 

CPU高機能ユニットシステム設定エリアのフォーマット種別を示します。 
ビットアドレス 

11 10 09 08
フォーマット種別 

0 0 0 0 ETN11モード 

0 0 0 1 ETN21モード 

その他 リザーブ 

 

■ エラーステータス（ユニット→CPUユニット） 

Ethernetユニットで発生したエラーなどの状態が、次のように反映されます。 
 000102030405060708091011 12 13 14 15 
ｎ+18 

ビット 03：IP アドレステーブル異常 

ビット 04：IP ルータテーブル異常 

ビット 06：ルーチングテーブル異常 

ビット 15：EEP-ROM 異常 

ビット 14：アドレス不一致 

ビット 02：IP アドレス設定異常 

ビット 11：SNTP サーバ異常 

－－－－ －－

ビット 05：DNS サーバ異常 

ビット 12：SMTP サーバ異常 

ビット 13：POP サーバ異常 

 
ビット 名称 状態 操作する側 ユニット動作 

00, 01 （未使用） － － － 

ON ユニット IPアドレスが以下の条件に当てはまるとき ON 

・ホスト ID部の全ビットが 0または 1 

・ネット ID部の全ビットが 0または 1 

・サブネット ID部の全ビットが 1 

・127（0x7F）で始まる IPアドレス 

02 IPアドレス設定異常 

OFF ユニット IPアドレスが正常なとき OFF 

ON ユニット IPアドレステーブルの情報が不正なとき ON 03 IPアドレステーブル
異常 OFF ユニット IPアドレステーブルが正常なとき OFF 

ON ユニット IPルータテーブルの情報が不正なとき ON 04 IPルータテーブル異
常 OFF ユニット IPルータテーブルが正常なとき OFF 

ON ユニット DNSサーバの使用で以下のエラーのとき ON 

・サーバの IPアドレスが設定不正 

・サーバとの通信でタイムアウトが発生 

05 DNSサーバ異常 

OFF ユニット DNSサーバの使用が正常のとき OFF 

ON ユニット ルーチングテーブルの情報が不正なとき ON 06 ルーチングテーブル
異常 OFF ユニット ルーチングテーブルが正常なとき OFF 

07～10 （未使用） － － － 

ON ユニット SNTPサーバの使用で以下のエラーのとき ON 

・サーバの IPアドレスもしくはホスト名が設定不正 

・サーバとの通信でタイムアウトが発生 

11 SNTPサーバ異常 

OFF ユニット SNTPサーバの使用が正常のとき OFF 

ON ユニット SMTPサーバの使用で以下のエラーのとき ON 

・サーバの IPアドレスもしくはホスト名が設定不正 

・サーバとの通信でタイムアウトが発生 

・サーバからの認証時間切れ（POP before SMTP設定の場合） 

12 SMTPサーバ異常 

OFF ユニット SMTPサーバの使用が正常のとき OFF 
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ビット 名称 状態 操作する側 ユニット動作 

ON ユニット POPサーバの使用で以下のエラーのとき ON 

・サーバの IPアドレスもしくはホスト名が設定不正 

・サーバの認証（ユーザ名、パスワード）でエラー 

・サーバとの通信でタイムアウトが発生 

13 POPサーバ異常 

OFF ユニット DNSサーバの使用が正常のとき OFF 

ON ユニット モード設定で相手 IPアドレス変換方式が「自動生成方式」に指
定されているが、自 IPアドレスのホスト IDと FINSノードアド
レスが一致していないとき ON 

14 アドレス不一致 

OFF ユニット 上記以外は OFF 

ON ユニット EEP-ROMが異常のとき ON 15 EEP-ROM異常 

OFF ユニット EEP-ROMが正常のとき OFF 

 

■ ソケットサービス要求スイッチ 1～8 （CPUユニット→ユニット） 

接点操作でソケットサービス要求を実行する場合に、以下の各ビットを操作します。 

詳細は「アプリケーション構築編」「第 6 章 ソケットサービス機能」を参照してく
ださい。 

 

 

UDP オープン要求スイッチ 

TCP オープン（Passive）要求スイッチ 

TCP オープン（Acvive）要求スイッチ 

送信要求スイッチ 

受信要求スイッチ 

クローズ要求スイッチ 

 15 14 13 12 11 10 09 08

 07 06 05 04 03 02 01 00

n+19～n+22 － －       

 
 

ビット 名称 状態 操作する側 ユニット動作 参照 

ON ユーザ OFF→ONの変化で UDPオープン実行 08 00 UDPオープン要求
スイッチ OFF ユニット オープン完了時にユニットが OFF 

ON ユーザ OFF→ONの変化で TCPオープン実行 09 01 TCPオープン
（Passive）要求スイ
ッチ 

OFF ユニット オープン完了時（コネクション時）にユニットが OFF 

ON ユーザ OFF→ONの変化で TCPオープン実行 10 02 TCPオープン
（Active）要求 

スイッチ 
OFF ユニット オープン完了時（コネクション時）にユニットが OFF 

ON ユーザ OFF→ONの変化で送信実行 

（UDPか TCPかはオープン時に決定） 

11 03 送信要求スイッチ 

OFF ユニット 送信完了時にユニットが OFF 

ON ユーザ OFF→ONの変化で受信実行 

（UDPか TCPかはオープン時に決定） 

12 04 受信要求スイッチ 

OFF ユニット 受信完了時にユニットが OFF 

ON ユーザ OFF→ONの変化でクローズ実行 

（UDPか TCPかはオープン時に決定） 

13 05 クローズ要求スイ
ッチ 

OFF ユニット クローズ完了時にユニットが OFF 

「アプリケー
ション構築
編」 

第 6章 

14 06 （未使用） － － － － 

15 07 （未使用） － － － － 
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■ FINS/TCPコネクション接続ステータス（ユニット→CPUユニット） 
 000102030405060708091011 12 13 14 15 
ｎ+23 

 
 

FINS/TCPコネクションの接続状態を反映します。 
ビット 名称 状態 操作する側 ユニット操作 参照 

00 FINS/TCPコネクション
No.1 

ON ユニット コネクション確立時にユニットが ON 

  OFF ユニット コネクション切断時にユニットが OFF 

01 FINS/TCPコネクション
No.2 

ON ユニット コネクション確立時にユニットが ON 

  OFF ユニット コネクション切断時にユニットが OFF ～
 

～
 

～
 

～
 

～
 

14 FINS/TCPコネクション
No.15 

ON ユニット コネクション確立時にユニットが ON 

  OFF ユニット コネクション切断時にユニットが OFF 

15 FINS/TCPコネクション
No.16 

ON ユニット コネクション確立時にユニットが ON 

  OFF ユニット コネクション切断時にユニットが OFF 

「第 6章 
FINS通信サ
ービス機能」
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4－2 割付 DMエリア 
 

ユニットごとのエリアの先頭チャネルから、下図のオフセット位置に各情報を格納し
ます。 

先頭チャネル mは、次の式で算出できます。 

 先頭チャネル m＝D30000＋（100×ユニット番号） 

 

 オフセット 
ビット 

15 

 

08

 

07 

 

00

 

データの方向 

 

 関連通信サービス 

m メール送信ステータス 1 

メール送信機能 

（「アプリケーション構築編」 
第 2章参照） 

m+1 TCPソケット No.1受信データバイト数 

： ： 

m+8 TCPソケット No.8受信データバイト数 

m+9 TCPソケット No.1コネクション状態 

： ： 

m+16 TCPソケット No.8コネクション状態 

ソケットサービス機能 

（「アプリケーション構築編」 
第 6章参照） 

m+17 メール送信ステータス 2 

メール送信機能 

（「アプリケーション構築編」 
第 2章参照） 

m+18 ソケットサービス パラメータエリア 1 

m+28 ソケットサービス パラメータエリア 2 

： ： 

m+88 ソケットサービス パラメータエリア 8 

Ethernetユニット→CPU

ユニット 

ソケットサービス機能 

（「アプリケーション構築編」 
第 6章参照） 

m+98  

m+99 
IPアドレス表示・設定エリア 

Ethernetユニット→CPU

ユニット 

または CPUユニット→
Ethernetユニット 

 

  
 

ここでは各項目の意味について説明します。上図の「関連通信サービス」に示すペー
ジでも使い方などについて説明していますので参照してください。 

 

■ メール送信ステータス 1、2 （ユニット→CPUユニット） 

● メール送信ステータス 1 

 

 
 

 

 

 

15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00 

    

送信条件設定 1のステータス

送信条件設定 2のステータス 

送信条件設定 3のステータス 

送信条件設定 4のステータス 

m 

 
● メール送信ステータス 2 

 

 
 

 

 

 

15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00 

    

送信条件設定 5のステータス

送信条件設定 6のステータス 

送信条件設定 7のステータス 

送信条件設定 8のステータス 

m+17 
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各ステータスは、以下のように、3つのビットの組み合わせによって、表示されます。 
ビット 

02 01 00 

06 05 04 

10 09 08 

14 13 12 

状態 

0 0 0 ・現在、メール送信待機中または送信条件成立状態、 

かつ 

・PLC本体電源 ONまたはユニットリスタート後、まだ 1回もメー
ル送信を行っていない状態 

0 0 1 ・現在、メール送信中 

0 1 0 ・現在、メール送信待機中または送信条件成立状態、 

かつ 

・前回のメール送信が正常完了 

1 1 0 ・現在、メール送信待機中または送信条件成立状態、 

かつ 

・前回のメール送信が異常完了 

1 1 1 ・送信不可（メールの送信ができない状態） 

  0：OFF、1：ON 

 

メール送信中、各送信条件設定 1~8ごとの送信ステータスの、3つのビットのフラグ、
ビット 02（06/10/14）、01（05/09/13）、00（04/08/12）が、各々0、0、1となります。 

その後、送信正常終了すると、各々0、1、0となります。 

異常終了すると、各々1、1、0となります。 

ラダープログラム上で、必要に応じて、この送信ステータスを確認します。 

 

■ TCPソケット No.1～8受信データバイト数（ユニット→CPUユニット） 

  15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00  

m+1～m+8 受信データバイト数（0000～07C0 Hex）  

 
このチャネルには、TCP ソケットごとに、受信バッファにある受信データのバイト数
が格納されます。受信バッファには、最大 4,096バイトまでデータが保持されますが、
接点操作または CMND 命令の受信要求で設定できる最大値（1,984 バイト）までの範
囲で値を格納します。 

  0000 Hex ：0バイト 

  07C0 Hex ：1,984バイト 

 

このチャネルと連動して、割付リレーエリアの「受信データあり/なしフラグ」を
ON/OFFします。接点操作または CMND命令により受信要求を実行した時点で、本エ
リアはいったん 0000 Hexになります。 

受信要求処理を完了しても受信バッファにデータが残っている場合は、再び残存バイ
ト数を格納し、「受信データあり/なしフラグ」を ONします。 

受信要求は、受信データ数に必要なデータが揃ったのを確認してから実行すると便利
です。 
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■ TCPソケット No.1～8コネクション状態（ユニット→CPUユニット） 

 

 

TCP コネクション状態

 15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00  

m+9～m+16 － － － － － － － － － － － －   

 
このチャネルには、TCPソケットごとのコネクション状態が、コードで格納されます。 

コネクション状態のコード番号については、「付－3 TCP 状態遷移図」（P.付-4）を
参照してください。 

 

■ ソケットサービスパラメータエリア 1～8（ユニット→CPUユニット） 

 オフセ 
ット 

ソケット 
No.1 

･･･ 
ソケット 
No.8 

 
15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00 

 

+0 m+18 ･･･ m+88 ソケットオプション UDP/TCP ソケット No. （1～8）

+1 m+19  m+89 自 UDP/TCP ポート No.（0000～FFFF Hex） 

+2 m+20  m+90 相手 IP アドレス 

 m+21  m+91 （00000000～FFFFFFFF Hex） 

+4 m+22 ･･･ m+92 相手 UDP/TCP ポート No. （0000～FFFF Hex） 

+5 m+23  m+93 送信/受信バイト数 （0000～07C0 Hex（1984）） 

+6 m+24  m+94 送信/受信データアドレス 

 m+25  m+95 （FINS の変数エリア指定方法と同様） 

+8 m+26  m+96 タイムアウト値 （0000～FFFF Hex） 

+9 m+27 ･･･ m+97 終了コード 
 

接点操作によってソケットサービス要求を実行する場合は、あらかじめこのパラメー
タエリアに必要な設定を行う必要があります。 

ただし、使用されるパラメータは、サービス要求によって異なります。 

サービス要求ごとの使用パラメータエリアや、設定内容、使用方法については、「ア
プリケーション構築編」の「第 6章 ソケットサービス機能」を参照してください。 

 

■ IPアドレス表示・設定エリア 
 15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00  

m+98 ① ② ③ ④  

m+99 ⑤ ⑥ ⑦ ⑧  

 

IPアドレス：①②.③④.⑤⑥.⑦⑧（16進数） 

ユニット設定の自 IPアドレスに 0.0.0.0以外が設定されている場合、本エリア（m＋98、
m＋99 CH）は、自 IP アドレスの表示エリアとなり、ユニット設定で設定されている
自 IPアドレスが、電源 ON時またはユニットリスタート時に読み出されて格納されま
す。 

ユニット設定の自 IPアドレスに 0.0.0.0（デフォルト値）が設定されている場合、電源
ON 時またはユニットリスタート時に Ethernet ユニットが本エリアを読み出し、自 IP

アドレスとして設定します。 

本エリアと、ユニット設定の自 IP アドレスの両方が 0.0.0.0 の場合は、デフォルトの
IPアドレス（デフォルト IPアドレス = 192.168.250.ノード No.）となります。IPアド
レスについて、詳しくは、「第 5章 IPアドレスを決定する方法」を参照してくださ
い。 
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参 考 

 

・ユニット設定との使い分けの方法は以下のとおりです。 

・デフォルトでの IPアドレス設定： 

→ひとまず Ethernetに接続したいときなど、デフォルトの IPアドレスが使用できます。 

 割付 DMエリア、ユニット設定ともデフォルト（0.0.0.0）のままで使用します。 

・割付 DMエリアでの IPアドレス設定： 

→他のユニット設定をデフォルトのままで使用するとき（簡単に設定するとき）に、割付 

 DMエリアで設定します。主にプロコンで設定します。 

・ユニット設定での IPアドレス設定： 

→他のユニット設定を設定するときに一緒に設定します。CX-Programmerで設定します。 
 

用途 設定ツール 設定エリア 備考 

簡単に設定したい。（ユ
ニット設定はデフォルト
のまま、IPアドレスのみ
を設定して使いたい。）

プロコンで設定
（CX-Programme

r 

でも設定可能）

割付 DMエ
リア 

・ユニット設定の IPアドレスが 0.0.0.0の
ときのみ、割付 DMエリアの設定が有効
となります。 

・ユニット設定の IPアドレスが 0.0.0.0以
外のとき、割付 DMエリアには、ユニッ
ト設定に設定されている IPアドレスが
格納されます。 

ユニット設定を任意に設
定して使用したい。 

CX-Programmer

で設定 

ユニット設
定 

・割付 DMエリアには、ユニット設定に設
定されている IPアドレスが格納されま
す。 

従来の 形 CS1W-ETN01/

形 CS1W-ETN11を交換
し設定をそのままで使用
したい。 

－ － ・従来の 形 CS1W-ETN01/形 CS1W-ETN11

では、IPアドレスをロータリスイッチで
設定していました。これらの機種では、
ロータリスイッチで設定された IPアド
レスが、本 DMエリアに表示されていま
す。このエリアは、電池バックアップさ
れているので、そのまま IPアドレスの設
定として引き継がれます。 

 

お願い 

 

・ユニット設定の自 IPアドレスに 0.0.0.0以外が設定されている場合は、本エリアに
IPアドレスを設定してもユニット設定内の自 IPアドレスの値に書き替えられますの
で注意してください。 

・次のような IPアドレスは設定できませんので注意してください。 

設定すると、ERH LEDが点滅します。 

・ネット ID部の全ビットが 0または 1 

・ホスト ID部の全ビットが 0または 1 

・サブネット ID部の全ビットが 1 

・127（7F Hex）で始まる IPアドレス（例：127.35.21.16） 
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4－3 関連特殊補助リレー一覧 
 

Ethernetユニットに関連する CPUユニットの特殊補助リレーの一覧を下表に示します。 
 

4－3－1 読み出し専用エリア 
アドレス 名称 説明 設定内容 

チャネル ビット    

A202 CH 00～07 ネットワーク通
信命令実行可フ
ラグ 

該当通信ポート No.を使用して、ネットワーク通信命令
（SEND、RECV、CMND、PMCR命令のいずれか）が実行可
能であるとき、1（ON）となります。 

各ビットが通信ポート No.に対応します。 

 ビット 00～07：通信ポート No.0～7。 

1：ネットワーク通信
非実行中 

0：ネットワーク通信
実行中 

A203～
A210 CH 

 ネットワーク通
信終了コード 

ネットワーク通信命令（SEND、RECV、CMND、PMCR命令
のいずれか）が実行されたときに、レスポンスコードが格納
されます。 

各チャネルがポート No.に対応します。 

 A203～A210 CH：通信ポート No.0～7。 

0000 Hex以外： 

エラーコード 

0000 Hex： 

正常コード 

A219 CH 00～07 ネットワーク通
信実行エラーフ
ラグ 

ネットワーク通信命令（SEND、RECV、CMND、PMCR命令
のいずれか）が実行時にエラーが発生した場合、1（ON）と
なります。 

各ビットがポート No.に対応します。 

 ビット 00～07：通信ポート No.0～7。 

1：異常（エラー）終
了 

0：正常終了 

A302 CH 00～15 CPU高機能ユニ
ットイニシャル
中フラグ 

CPU高機能ユニットリスタートフラグ（A501.00～A501.15）
の立ち上がり時または電源 ON時に、CPU高機能ユニットが、
初期（イニシャル）処理中に入り、その間 1（ON）となりま
す。 

各ビットが、ユニット番号に対応します。 

 ビット 00～15：0～15（ユニット番号） 

0：初期処理中でない
1：初期処理中（初期
処理終了後、シス
テムによって自動
的に 0） 

A402 CH 03 CPU高機能ユニ
ット設定異常フ
ラグ 

（運転継続異
常） 

登録 I/Oテーブルに登録されている CPU高機能ユニットの機
種と、実装されている CPU高機能ユニットの機種が異なって
いるとき、1（ON）となります。CPUユニットの運転は継続
します。CPUユニットの前面 ERR/ALM LEDが点滅します。 

注： どのユニット番号が設定異常となっているかは、A427 

CHに反映されます。 

0：設定異常なし 

1：設定異常あり 

 07 CPU高機能ユニ
ット異常フラグ 

（運転継続異
常） 

CPUユニット↔いずれかのCPU高機能ユニット間のデータ交
換が、異常の場合（CPU高機能ユニット自身の異常を含む）、
1（ON）となります。 

CPUユニットの運転は継続します。 CPUユニットの前面
ERR/ALM LEDが点滅します。異常が発生したユニットは動
作を停止します。 

注： どのユニット番号と CPUユニット間のデータ交換が異
常となっているかは、A417 CHに反映されます。 

0：いずれかのユニッ
ト番号で異常なし

1：異常あり 

A403 CH 00～08 メモリ異常発生
箇所 

メモリ異常時（A401.15が ON）、メモリ異常の発生箇所によ
り、下記ビットが 1（ON）となります。 

A403.00：ユーザプログラム 

A403.04：PLCシステム設定 

A403.05：登録 I/Oテーブル 

A403.07：ルーチングテーブル 

A403.08：ユニット設定  

メモリ異常時、CPUユニットの運転は停止します。このとき、
CPUユニットの前面 ERR/ALM LEDは点灯します。 

1：異常 

0：正常 
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アドレス 名称 説明 設定内容 

チャネル ビット    

A410 CH 00～15 CPU高機能ユニ
ット重複ユニッ
ト番号フラグ 

CPU高機能ユニットのユニット番号が重複して設定されたと
き（A401.13が ON時）、重複している対応ユニット番号が 1

（ON）となります。 

CPUユニットの運転は停止します。このとき、CPUユニット
の前面 ERR/ALM LEDが点灯します。 

各ビットが、ユニット番号に対応します。 

 ビット 00～15：0～F（ユニット番号） 

0：重複なし 

1：重複あり 

A417 CH 00～15 CPU高機能ユニ
ット異常ユニッ
ト番号フラグ 

CPUユニット↔いずれかのCPU高機能ユニット間のデータ交
換が、異常の場合（A402.07が ON時）、異常となっているユ
ニット番号に該当するビットが 1（ON）となります。 

CPUユニットの運転は継続します。CPUユニットの前面
ERR/ALM LEDが点滅します。 

各ビットが、ユニット番号対応します。 

 ビット 00～15：0～F（ユニット番号） 

0：異常なし 

1：異常あり 

A427 CH 00～15 CPU高機能ユニ
ット設定異常ユ
ニット番号フラ
グ 

CPU高機能ユニット設定異常発生時（A402.03が ON時）、
設定異常となっているユニット番号に該当するビットが 1

（ON）となります。CPUユニットの運転は継続します。CPU

ユニットの前面 ERR/ALM LEDが点滅します。 

各ビットが、ユニット番号に対応します。 

 ビット 00～15：0～F（ユニット番号）  

0：設定異常なし 

1：設定異常あり 

 

4－3－2 読み出し／書き込み可能エリア（ユーザ設定用） 
アドレス 名称 説明 設定内容 

チャネル ビット    

A501 CH 00～15 CPU高機能ユニ
ットリスタート
フラグ 

立ち上がり（0→1）時、CPU高機能ユニットがリスター
トされます（初期処理に入ります）。 

各ビットがユニット番号に対応します。 

 ビット 00～15：0～F（ユニット番号） 

注：リスタート後、CPU高機能ユニットイニシャル中フ
ラグ（A302.00～A302.15）が 1（ON）となり、イニシャ
ル処理後、自動的に、システムによって 0（OFF）になり
ます。 

0→1：リスタート 

1→0：リスタート終了
後、システムに
よって自動的に
0 
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第5章 

IPアドレスを決定する方法 
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5－1 IPアドレスとは 
 

Ethernet では、IP アドレスを使用して通信を行います。IP アドレス（インターネット
プロトコルアドレス）は、Ethernet上のノード（ホストコンピュータ、Ethernetユニッ
トなど）を識別するためのアドレスです。 

IPアドレスは、重複しないように設定・管理する必要があります。 

 

5－1－1 IPアドレスの構成 
IP アドレスは 32 ビットのバイナリデータで、ネット ID とホスト ID から構成されて
います。ネット IDとはネットワークを識別するためのアドレスで、ホスト IDとはホ
スト（ノード）を識別するためのアドレスです。 

IPアドレスは、ネットワークの規模に応じてアドレス体系が選択できるように、クラ
ス A～クラス Cの 3つのクラスに分かれています（クラス Dとクラス Eは使用できま
せん）。 

クラスA 0 ネットID（7ビット）� ホストID（24ビット）�
ビット31 23 0

クラスB 1 ネットID（14ビット）� ホストID（16ビット）�
ビット31 15 0

クラスC 1 ネットID（21ビット）� ホストID（8ビット）�
ビット31 7 0

0

1 0

クラスD 1 マルチキャスト・アドレス�
ビット31 0

1 1

クラスE 1 実験用アドレス�
ビット31 0

1 1

0

1

（使用できません）�

（使用できません）� 
 

クラスにより、識別できるネットワーク数とホスト数が異なります。 
クラス ネットワーク数 ホスト数 

クラス A 小 224－2以下（16777214以下） 

クラス B 中 216－2以下（65534以下） 

クラス C 大 28－2以下（254以下） 

 

IPアドレスは、32ビットを 8ビットずつ 4組に分け、それぞれをドットで区切った 4

つの 10進数で表記します。 

 

（例）10000010 00111010 00010001 00100000  →  130.58.17.32 

 

参 考 

 

同一ネットワーク内のノードには、同じネット IDを設定してください。 

 



5－1 IPアドレスとは 
5－1－2 IPアドレスの割り当て 

5-3 

5 

Ｉ
Ｐ
ア
ド
レ
ス
を
決
定
す
る
方
法 

5－1－2 IPアドレスの割り当て 
IPアドレスは、ネットワーク内または複数のネットワーク間で重複しないようノード
に割り当てる必要があります。 

IP（インターネットプロトコル）は、世界的な規模で使用されている標準の通信プロ
トコルです。公的な機関（NIC）で配布している IPアドレスを取得しておくと、将来
のネットワーク拡張時にアドレスの混乱がなくて済みます。 

 

5－1－3 Ethernetユニットの IPアドレス設定 
Ethernetユニットでも、この IPアドレスを設定する必要があります。この IPアドレス
を正しく設定しない限り、Ethernet上の通信を行うことはできません。 

Ethernetユニットの IPアドレスは、デフォルトで使用するか、周辺ツールにより「CPU

高機能ユニット割付 DMエリア」、または「CPU高機能ユニットシステム設定エリア」
に設定します。 

設定方法の詳細については、「2－7 ユニット設定の方法」（P.2-16）を参照してくだ
さい。 

 

5－1－4 サブネットマスク 
1 つのネットワークに数多くのノードを接続すると、ネットワークの運用や管理が大
変煩雑になります。 

このような場合、1 つのネットワークを複数のサブネットワークに分けてシステムを
構築すると便利です。 

内部的には複数のネットワークとして運用しますが、外部からは 1 つのネットワーク
として見えるようになります。 

このような運用を行うためには、IPアドレスのホスト ID部をサブネット ID部とホス
ト ID部の 2つに分けて使用します。 

このサブネット ID部を識別するための情報がサブネットマスクです。サブネットマス
クは、ネット ID部とサブネット ID部を「1」に、ホスト ID部を「0」にビットマスク
したものです。 

 

（例） クラス Bの IPアドレスで 8ビットをサブネット IDとして使用する場合のサブ
ネットマスク 

 ビット 31 30 16 15  00  

クラス B 1 0 ネット ID(14 ビット) ホスト ID(16 ビット)  

クラスにより、ネットマスクが決定します。これにサブネットマスクを適用します。  

ネットマスク 1  1  1  1  1  1  1  1  1  1  1  1  1  1  1  1 0  0  0  0  0  0  0  0  0  0  0  0  0  0  0  0 ＝ FF FF 00 00 

 +  

サブネットマスク 1  1  1  1  1  1  1  1  1  1  1  1  1  1  1  1 1  1  1  1  1  1  1  1  0  0  0  0  0  0  0  0 ＝ FF FF FF 00 

 ↓ 

サブネットマスク 1  1  1  1  1  1  1  1  1  1  1  1  1  1  1  1 1  1  1  1  1  1  1  1  0  0  0  0  0  0  0  0 ＝ FF FF FF 00 

ネット ID サブネット ID ホスト ID  
サブネットマスクは、そのサブネットワーク上のすべてのノードが共通のサブネット
マスク値を設定してください。 
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サブネットマスクを設定しない（デフォルトの 0.0.0.0設定）場合や不正な値が設定さ
れている場合は、ネットマスクとして、自 IPアドレスのクラスに対応した、以下の値
が使用されます。 

 
クラス サブネットマスク値 

クラス A 255.0.0.0 

クラス B 255.255.0.0 

クラス C 255.255.255.0 

 

通常、使用される場合はクラスどおりのサブネットマスク値に設定することをお勧め
します。 

 

5－1－5 CIDR機能 
ユニット Ver.1.5以降から、オプション「CIDRを使用する」の設定により CIDRが使
用できます。CIDRとは Classless Inter-Domain Routingの略で、クラスを使わない IPア
ドレスの割り当てを行う機能です。 

クラスを使用した IPアドレスでは、ネット ID部とホスト ID部が決められたブロック
単位で区切られるので、IPアドレス空間（ホスト数）の利用が効率良く割り当てられ
ないデメリットがあります。 

CIDRではクラスを使わないため、任意の IPアドレス空間で区切ることができ、IPア
ドレス空間（ホスト数）を効率良く使用することができます。 

例えば、クラス C（192.168、･･･）を使用しても CIDRによるネットマスク設定をする
ことで、254ノードを超える水平分散ネットワークを構築することが可能になります。 

 
サブネットマスク範囲 

192.0.0.0～255.255.255.252 
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5－2 FINS通信サービスにおける IPアドレス 
5－2－1 FINS通信サービスにおけるノード指定のしくみ 

Ethernet 上での FINS 通信サービスでは、Ethernet ネットワーク上のノードを指定する
ために、FINS ノードアドレスに対し、IP アドレス、UDP ポート番号、TCP ポート番
号を対応付けて使用します。 

 

  

 
 FINS 

 UDP TCP 

 IP 

 Ethernet 
Ethernetアドレス 

IPアドレス 

ノードアドレス 
アプリケーション層 

トランスポート層 

インターネット層 

物理層 

TCPポート番号 UDPポート番号 

これらの対応づけが必要 

参考：この間の対応づけは ARP
（Address Resolution Protocol）
という通信プロトコルが自動
的に行います。 

 
参考：Ethernetユニットでは、ユニット前面のロータリスイッチ「Node No.」で、FINSノードア

ドレスを設定します。 
 

■ Ethernetユニットに割り当てるアドレス 

● Ethernetユニットの FINSメッセージ受信のしくみ 

Ethernetユニットに設定する IPアドレス、FINS/UDPポート番号、FINS/TCPポート番
号は、主に FINS通信メッセージを受信する際に使用します。 

 

 
  FINS 

 UDP TCP 

 IP 

 Ethernet 
Ethernet アドレス 

IP アドレス 

ノードアドレス 
アプリケーション層 

トランスポート層 

インターネット層 

物理層 

TCP ポート番号 UDP ポート番号 

EthernetV2 IP UDP FINS ヘッダ FINS データ 

Ethernet アドレス、IP アドレス、UDP ポ

ート番号、FINS ノードアドレスが合致した

通信データを受信します。 

 

・ Ethernetアドレス 

Ethernetユニットの製品ごとに固定値を割付けています。変更はできません。 

・ IPアドレス 

デフォルト IP アドレス（192.168.250.FINS ノードアドレス）で使用するか、割付 DM

エリアか CX-Programmerの「ユニット設定」で設定し使用します。 

・ FINS/UDPポート番号 

デフォルトの FINS/UDP ポート番号（9600）で使用するか、CX-Programmer の「ユニ
ット設定」で設定し使用します。 

・ FINS/TCPポート番号 

デフォルトの FINS/TCP ポート番号（9600）で使用するか、CX-Programmer の「ユニ
ット設定」で設定し使用します。 

・ FINSノードアドレス 

Ethernetユニット前面のロータリスイッチ「NODE NO.」で設定し使用します。 
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● 自ノードにおける、IPアドレスと FINSノードアドレスの対応付け 

IPアドレスは、通信ノードごとに固有のアドレスを割り当てて使用します。 

Ethernetユニットでも通信ノードごとに IP アドレスを割付けますが、以下のいずれか
の方式で、FINSノードアドレス（1～254）と対応付ける必要があります。 

 

・ 自動生成方式（動的/静的） 

Ethernetユニットに設定するFINSノードアドレスと IPアドレスの関係が次式となるよ
うに設定します。設定が次式に当てはまらない場合は、設定エラー（ERH-LEDの点滅）
となります。 

 

FINSノードアドレス ＝ IPアドレスのホスト ID 

 

・ IPアドレステーブル方式、併用方式 

これらの方式では、Ethernetユニットに設定する FINSノードアドレスと IPアドレスに
特殊な関係はありません。FINSノードアドレス、IPアドレスとも、ネットワーク内で
重複しないように設定してださい。 

 

● Ethernetユニットの FINSメッセージ送信のしくみ 

Ethernet ユニットは FINS メッセージを送信する際、相手ノードの IP アドレス、UDP

ポート番号、TCPポート番号を決定する必要があります。 

Ethernetユニットでは、すべての相手ノードの FINSノードアドレスと、IPアドレスな
ど各アドレスとの関係を内部テーブルで管理しています。 

 
相手 FINS 
ノードアドレス 

相手 IPアドレス 
（例） 

コネクション形式 相手ポート番号 
（例） 

1 192.168.250.1 UDP 9600 

2 192.168.250.2 UDP 9600 
･ 
･ 
･ 

   

254 192.168.250.254 UDP 9600 

 

この内部テーブルは、Ethernet ユニットの電源投入やユニットリスタートのときに、
Ethernetユニット内で、各種の設定から自動生成します。このテーブルは、設定方式に
より、相手 IPアドレスなどの情報が動的に変更することがあります（動的変更を禁止
することもできます）。 

 

 

  FINS 

 UDP TCP 

 IP 

 Ethernet 
Ethernet アドレス 

IP アドレス 

ノードアドレス 
アプリケーション層 

トランスポート層 

インターネット層 

物理層 

TCP ポート番号 UDP ポート番号 

EthernetV2 IP UDP FINSヘッダ FINSデータ 

  FINS 

 UDP TCP 

 IP 

 Ethernet 
Ethernet アドレス 

IP アドレス 

ノードアドレス 
アプリケーション層 

トランスポート層 

インターネット層 

物理層 

TCP ポート番号 UDP ポート番号 

内部テーブル 
相手 FINS 
ノードアドレス 

相手 IP アドレス 
（例） 

コネクション 
形式 

相手ポート番号 
（例） 

1 192.168.250.1 UDP 9600 

2 192.168.250.2 UDP 9600 
･ 
･ 
･ 

   

254 192.168.250.254 UDP 9600  

FINSヘッダ FINSデータ 

FINSメッセージ内のノードアドレスから、 
相手ノードの IPアドレス、UDP/TCP方式、
UDPポート番号、TCPポート番号を割り出
し、Ethernetフレームを生成します。 

相手ノード 
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5－2－2 内部テーブルでのアドレス対応付け 

■ FINS/UDP通信方式 

● 自動生成方式（動的） 

Ethernetユニットが電源投入やユニットリスタートのときに、内部テーブルの各アドレ
スに対し、次の値を設定します。 

・相手 IPアドレス ＝ 自 IPアドレスのネット ID＋相手 FINSノードアドレス
・相手 UDPポート番号 ＝ 自ユニットに設定した UDPポート番号 

・コネクション形式 ＝ FINS/UDP 

 

さらに動的方式では、いったん生成した内部テーブルの情報を、相手から受信した
FINSメッセージにより、動的に、その内容を変更することができます。相手ノードが
パソコンなど、IPアドレスが DHCPなどにより動的に変更される場合に有効です。 
 CPUユニット Ethernetユニット 

パソコン 相手 FINSノードアドレス

FINSコマンド IPアドレス
Ethernet 

変更登録 

自 IPアドレス 

自 FINSノードアドレス 

FINSレスポンス IPアドレス

相手 IPアドレス 

変動可能です。 

固定であることが
必要です。 

自 IPアドレス  

自 FINSノードアドレス 

相手 IP アドレスは、変更された
相手 IP アドレス宛てにレスポン
スを返します。 

自動生成（動的設定） 
 

内部テーブル 

 
● 自動生成方式（静的） 

この方式も、Ethernetユニットが電源投入やユニットリスタートのときに、内部テーブ
ルの各アドレスに対し、次の値を設定します。 

・相手 IPアドレス ＝ 自 IPアドレスのネット ID＋相手 FINSノードアドレス
・相手 UDPポート番号 ＝ 自ユニットに設定した UDPポート番号 

・コネクション形式 ＝ FINS/UDP 

 

ただし静的方式では、いったん生成した内部テーブルの情報は、その内容が勝手に変
更されることはありません。 
 CPUユニット Ethernetユニット 

パソコン 相手 FINSノードアドレス

FINSコマンド IPアドレス
Ethernet 

自 IPアドレス 

自 FINSノードアドレス 

FINSレスポンス IPアドレス

相手 IPアドレス 

固定であることが
必要です。 

固定であることが
必要です。 

自 IPアドレス  

自 FINSノードアドレス 

自動生成（静的設定） 
 

内部テーブル 
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● IPアドレステーブル方式 

この方式では、あらかじめユニット設定に設定されている対応表（IPアドレステーブ
ル）に基づいて FINSノードアドレスを IPアドレスに変換する方式です。 

IP アドレステーブルは、CX-Programmer により、ユニット設定の「設定」タブの「IP

アドレステーブル」に設定します。 

異なるセグメントでネット IDが異なっているノードでも登録できます。 

内部テーブルは次のようになります。 

 

・IPアドレステーブルに登録されている FINSノードアドレス 

内部テーブルに以下のアドレスを登録する。 

・相手 IPアドレス ＝ IPアドレステーブルに登録された IPアドレス 

・相手 UDPポート番号 ＝ 自ユニットに設定した UDPポート番号 

・コネクション形式 ＝ FINS/UDP 

・IPアドレステーブルに登録されていない FINSノードアドレス 

内部テーブルに以下のアドレスを登録する。 

・相手 IPアドレス ＝ 0.0.0.0 

・相手 UDPポート番号 ＝ 自ユニットに設定した UDPポート番号 

・コネクション形式 ＝ FINS/UDP 

 

IP アドレステーブル方式では、IP アドレステーブルに登録されていた FINS ノードの
レコードは動的変更されません。その他、電源投入やユニットリスタートのときに、
相手 IP アドレスが 0.0.0.0 で登録された FINS ノードに対しては、相手から受信した
FINSメッセージにより、動的に、その内容を変更することができます。 

相手ノードがパソコンなど、IPアドレスが DHCPなどにより動的に変更される場合に
有効です。 

 

例） 
 

 

IP アドレス 

18 

FINS ノード 
アドレス 

IP アドレステーブル

にない場合 

IP アドレステーブル

にある場合 

FINS ノードアドレス 

IP アドレステーブル 

20 
153.214.0.62 
153.214.0.129 
153.218.51.8 23 

 

IP アドレス 
153.214.0.129 

153.218.51.10 25 

内部テーブル 

変更される 

●FINS コマンド送信時 

●FINS コマンド受信時 

FINS ノードアドレス 

IP アドレス 
153.218.51.10 

FINS コマンド送信 

FINS レスポンス返信 
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● 併用方式 

併用方式は、IPアドレステーブル方式と自動生成方式（動的設定）を併用した方式で
す。 

初めに IPアドレステーブルを参照して、該当する FINSノードアドレスがあれば、対
応する IPアドレスを読み出し、該当する FINSアドレスがなければ、自動生成方式（動
的設定）によって IPアドレスを算出します。 

内部テーブルは次のようになります。 

 

・IPアドレステーブルに登録されている FINSノードアドレス 

内部テーブルに以下のアドレスを登録する。 

・相手 IPアドレス ＝ IPアドレステーブルに登録された IPアドレス 

・相手 UDPポート番号 ＝ 自ユニットに設定した UDPポート番号 

・コネクション形式 ＝ FINS/UDP 

・IPアドレステーブルに登録されていない FINSノードアドレス 

内部テーブルに以下のアドレスを登録する。 

・相手 IPアドレス ＝ 自 IPアドレスのネット ID＋相手 FINSノードアドレス
・相手 UDPポート番号 ＝ 自ユニットに設定した UDPポート番号 

・コネクション形式 ＝ FINS/UDP 

 

併用方式では、IP アドレステーブルに登録されていた FINS ノードのレコードは動的
変更されません。その他、電源投入やユニットリスタートのときに、相手 IPアドレス
が 0.0.0.0で登録された FINSノードに対しては、相手から受信した FINSメッセージに
より、動的に、その内容を変更することができます。 

相手ノードがパソコンなど、IPアドレスが DHCPなどにより動的に変更される場合に
有効です。 

 

例） 
 

 

＋ 
ネット ID： XX.XX.00.00 

IP アドレス 

18 

FINS ノード 
アドレス 

IPアドレステーブル

にない場合 

IPアドレステーブル
にある場合 

IP アドレス 

FINS ノードアドレス 

IP アドレステーブル 

20 
153.214.0.62 
153.214.0.129 
153.218.51.8 23 

FINS ノードアドレス： XX 

IP アドレス(*1) 
自動生成方式 

●FINS コマンド送信時 

FINS コマンド送信 

IPアドレステーブル
にない場合 

 
153.218.51.10 25 

内部テーブル 

変更される 

●FINS コマンド受信時 

FINS ノードアドレス 

IP アドレス 
153.218.51.10 
FINS レスポンス返信 

自動生成方式 
（動的設定） 

FINS コマンド送信 

IPアドレス方式 

 
*1：FINSコマンド受付にて、内部テーブルの IPアドレスが変更された場合は、内部テーブルの

IPアドレスに送信します。 
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● 相手 IPアドレス動的変更の禁止 

ユニット Ver.1.3以降の Ethernetユニットでは、各方式（自動生成、IPアドレステーブ
ル、併用方式）の相手 IPアドレスの動的変更を禁止（プロテクト）することができま
す。 

CX-Programmer（Ver.5.0以降で搭載）のユニット設定か、WEB機能の設定画面で設定
します。 

相手 IPアドレスの動的変更を禁止した場合、各方式の内部テーブルは、電源投入やリ
スタート時作成した状態のままで維持します。 

このため、IPアドレスが変動するパソコンなどからの FINS/UDPによるアクセスをプ
ロテクトすることができます。 

動的変更を禁止（プロテクト）する場合、「ユニット設定」の「設定」タブで、「動
的変更する」のチェックボックスを外して使用します。 

 

 
 

● ETN11互換モードの使用 

ユニット Ver.1.4以降の Ethernetユニットでは、各方式（自動生成、IPアドレステーブ
ル、併用方式）の動作仕様において、形 CS1W-ETN11/形 CJ1W-ETN11 と互換性をも
たせることができます。（ただし、互換モードでの相手 IPアドレスの動的変更は禁止） 
互換モードでは、「ユニット設定」タブにより設定された FINS/UDP の自ポート番号
（デフォルト 9600）以外の UDP ポート番号から送信された FINS/UDP コマンドデー
タにおいては、以下のように ETN11と同様の動作をします。 

・Ethernetユニット宛の場合、相手の UDPポート No.宛に FINSレスポンスを返信しま
す。 

・その他のユニット宛（CPUユニットなど）の場合、FINS/UDPポート No.で設定され
た UDPポート No.宛に FINSレスポンスを返信します。 

 

設定は以下のようにWEB機能の設定画面によって行います。 

1. WEBブラウザで Ethernetユニットに接続し、メニューから「Settings」→「1.IP address 

and Protocols – System」で、「System Format」を表示します。 

2. 「System Format」の「FINS/UDP option」の「ETN11 compatible mode」を選択し、
「Set」ボタン→「Regist」ボタンの順に押下し、電源投入かユニットリスタートを
行います。 
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＊：ETN11互換モードを使用した場合、各方式の内部テーブルは、電源投入やリスタート時
作成した状態のままで維持します。このため、IPアドレスが変動するパソコンなどから
の FINS/UDPによるアクセスをプロテクトすることができます。 

 

お願い 

 

一般的なアプリケーションでは使用されていませんので、通常はなるべく ETN11互換
モードを使用しないでください。 

 

■ FINS/TCP通信方式 

● FINS/TCP方式での対応付けのしくみ 

FINS/TCP方式の場合は、コネクションごとに通信を確立した後、相手の FINSノード
アドレスを自動的に交換します*1。 

その後、FINSメッセージ通信を実行します。 

これによって、コネクションごとに、相手 FINSノードアドレスと相手 IPアドレスと
の対応付けが行われます。そのため、FINS/TCP 方式の場合、FINS/ UDP のような IP

アドレス変換（IP アドレスと FINS ノードアドレスの対応付け）の設定を行う必要は
ありませんが、コネクションごとに相手 IPアドレスを CX-Programmerのユニット設定
で設定する必要があります。 
*1：コネクションが確立してから、内部テーブルを書き替えます。 

 

● 内部のしくみ 

FINS/TCP方式の場合、Ethernetユニットは、以下の処理を行います。 

 

・ 自身が FINS/TCPクライアントの場合 

①ユニット設定で設定した「接続先 IPアドレス」（コネクション No.ごとの接続先 IP

アドレス）と TCP/IPプロトコルでコネクションを確立します。 

②自身の FINSノードアドレスを相手（サーバ）に自動通知します。 

③相手（サーバ）から、相手の FINSノードアドレスが通知されます。 

④Ethernetユニット自身は、内部テーブル（FINSノードアドレス、IPアドレス、TCP、
ポート番号）を書き替えます。 

⑤FINSメッセージ送受信が可能となります。 

 

・ 自身が FINS/TCPサーバの場合 

①相手（クライアント：パソコンまたは Ethernetユニット）から、TCP/IPプロトコル
でコネクション開設要求を受け、コネクションを確立します。 

②相手（クライアント）から、相手の FINSノードアドレスが通知されます。 

③自身の FINSノードアドレスを通知します。 

④Ethernetユニット自身は、内部のノード対応テーブル（FINSノードアドレス、IP

アドレス、TCP、ポート番号）を書き替えます。 

⑤FINSメッセージ送受信が可能となります。 
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CPUユニット Ethernetユニット（サーバ） 

パソコン 
または Ethernetユニット（クライアント） 

FINSノードアドレス情報送信 IPアドレス
Ethernet 

自 IPアドレス T 

自FINSノードアドレス A 

FINSノードアドレス情報送信 IPアドレス

②パソコンなどは、自身の FINS ノード
アドレスが Aであることを伝える。 

自 IPアドレス S 

自FINSノードアドレス B 

③Ethernetユニットは、自身の FINSノード
アドレスが Bであることを伝える。 

④内部のノード対応テーブルを書き替える。

コネクション No.ごとに 
FINS ノードアドレスを交
換し合います。 

①コネクション確立後 

⑤その後、FINSメッセージ送受信が可能となる。

 

● FINS/TCPコネクション設定 

FINS/TCPのコネクション設定には次の項目があります。 

ユニット設定の「FINS/TCP 設定」で、コネクション No.（1～16）ごとに、設定しま
す。 

 

・ 自身がサーバの場合 

①サーバを設定します。 

②接続先 IPアドレス： 

「IPアドレスによるプロテクトをする」をチェックしている場合、接続を許可す
るクライアント側の IPアドレスを設定します（省略可能です）。 

③自動割付 FINSノードアドレス： 

クライアント（おもにパソコン）が FINS/TCPをサポートしていて、かつ FINSノ
ードアドレスを未定のままで使用したい場合、ここで設定した値（239～254のい
ずれか）をクライアントに割り当てることができます。 

この設定項目に関連する機能は、「アプリケーション構築編」「第 7章 FINS通信
上位アプリケーション作成」にて詳しく解説します。通常は、デフォルトのまま使
用してください。 

 

・ 自身がクライアントの場合 

①クライアントを設定します。 

②接続先 IPアドレス 

FINS/TCPで接続する相手の Ethernetユニット（サーバ側）の IPアドレスを設定
します。 

本 Ethernetユニットを FINS/TCPのクライアントとして使用する場合、必ず設定し
ます。 
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5－2－3 応用的な使用例 

■ IPアドレス変動パソコンへの対応 

● FINS/UDP通信方式 

FINS/UDP では、自動変換方式（動的）、IP アドレステーブル方式、併用方式におい
て、受信した FINSメッセージから、内部テーブルの相手 FINSノードアドレスと相手
IPアドレスを書き替えるため、IPアドレスが動的に変更されるパソコン（DHCPクラ
イアントパソコン）から FINSコマンドを受信した場合でも、そのレスポンスをコマン
ド発行元のパソコン（DHCPクライアントパソコン）へ返すことができます。 

 

Ethernet トユニット 
（IP アドレス固定） 

Ethernet 
IP アドレス FINS コマンド 

パソコン（クライアント） 

・IP アドレスが変動 
（DHCP サーバから加入時入手） 
 

FINS コマンド送信

IP アドレス FINS レスポンス 

変動する IP アドレスに対して、 
レスポンスを返信 

 

 

● FINS/TCP通信方式 

FINS/TCPでは、コネクション確立ごとに内部テーブルの FINSノードアドレスと IPア
ドレスを書き替えるため、IP アドレスが動的に変更されるパソコン（DHCP クライア
ントパソコン）から FINSコマンドを受信した場合でも、そのレスポンスをコマンド発
行元のパソコン（DHCPクライアントパソコン）へ返すことができます。 

 

Ethernet ユニット（FINS/TCP サーバ） 
（IP アドレス固定） 

Ethernet 
IP アドレス FINS コマンド 

パソコン（クライアント） 

・IP アドレスが変動 
（DHCP サーバから加入時入手） 
 

FINS コマンド送信

IP アドレス FINS レスポンス 

変動する IP アドレスに対して、 
レスポンスを返信 

 

 

参 考 

 

・DHCPサービスによる IPアドレスの自動設定 

DHCPサービスとは、DHCPサーバがネットワーク中の IPアドレスを一括管理する方式です。

クライアントとなるノードは、システム起動のたび、DHCPサーバから IPアドレスを取得す

ることになります。このため、DHCPサービスを使用したパソコンでは、システム起動のた

びに IPアドレスが異なる可能性があります。 

おもに、クライアント用途のパソコンなどの自動設定に使用します。 

メールサーバなど、サーバ用途のノードでは、通常、固定の IPアドレスを割り当てます。PLC

システムにおける Ethernetユニットも、固定の IPアドレスとなります。 
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■ パソコン上のアプリケーションを複数同時起動したい場合 

従来機種との通信では、パソコン上で情報をアクセスする用途別に複数の通信アプリ
ケーションを構築する際、パソコン上で FINS通信用の UDPポート番号が 1つしか使
用できない問題があり、実現できませんでした。 

本ユニットの一部方式で、相手ノード（アプリケーション）と FINSノードアドレスの
対応付けが内部テーブルで動的変更可能となったことで、応用的な使用方法でこの問
題を解決することができます。 

 

● FINS/UDP通信方式 

パソコン上の各アプリケーションに、FINSノードを個別に割り当てます。 

また、それぞれ使用する FINS/UDPポート番号も個別に割り当てます。 

各アプリケーションから Ethernetユニットに FINS/UDPの FINSコマンドを送信すれば、
内部テーブルの相手 IPアドレスと相手ポート番号が、それぞれ動的変更されます。 

 

● FINS/TCP通信方式 

この方式でも、パソコン上の各アプリケーションに FINSノードを個別に割り当てます。
また、それぞれ使用する FINS/TCPポート番号も個別に割り当てます。 

各アプリケーションは、FINS/TCP クライアントと位置付け、Ethernet ユニットの
FINS/TCPサーバにコネクション開設を依頼します。コネクションが確立すれば、内部
テーブルの相手 IPアドレスと相手ポート番号が、それぞれ動的変更されます。 

 

 

5－2－4 関連商品と通信/設定方式の対応 

● 自動生成方式（動的設定）を使用できる機種 
機種  形式/シリーズ/ 

バージョン 

自動生成方式（動的）の搭載 

100BASE-TX 形 CS1W-ETN21 あり 

10BASE-5 形 CS1W-ETN01 

CSシリーズ用 

Ethernetユニット 

10BASE-T 形 CS1W-ETN11 

なし：「自動生成方式」「併用方式」
で設定する。IPアドレス可変の
パソコンとは通信不可。 

100BASE-TX 形 CJ1W-ETN21 あり CJシリーズ用 

Ethernetユニット 10BASE-T 形 CJ1W-ETN11 

CV/CVM1シリーズ用
Ethernetユニット 

10BASE-5 形 CV500-ETN01 

Version 4.xx以前 

なし：「自動生成方式」「併用方式」
で設定する。IPアドレス可変の
パソコンとは通信不可。 

 FinsGateway 

Version 2003以降 あり 

プログラマブルターミナル NSシリーズ 

オープンネットワークコントローラ
（ONC） 

－ 

なし：手動設定で、自動生成方式で自
動設定されるように設定して
使用する。 
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● 自動生成方式（静的設定）を使用できる機種 
機種  形式/シリーズ 

/バージョン 

自動生成方式（静的）の搭載 

100BASE-TX 形 CS1W-ETN21 あり 

10BASE-5 形 CS1W-ETN01 

CSシリーズ用 

Ethernetユニット 

10BASE-T 形 CS1W-ETN11 

あり：単に「自動生成方式」と呼ぶ

100BASE-TX 形 CJ1W-ETN21 あり CJシリーズ用 

Ethernetユニット 10BASE-T 形 CJ1W-ETN11 

CV/CVM1シリーズ用
Ethernetユニット 

10BASE-5 形 CV500-ETN01

Version 4.xx以前

あり：単に「自動生成方式」と呼ぶ

FinsGateway 

Version 2003以降 あり 

プログラマブルターミナル NSシリーズ 

オープンネットワークコントローラ（ONC）－ 

なし：手動設定で、自動生成方式で
自動設定されるように設定
して使用する。 

 

● IPアドレステーブル方式を使用できる機種 
機種  形式/シリーズ 

/バージョン 

IPアドレステーブル方式の搭載

100BASE-TX 形 CS1W-ETN21 

10BASE-5 形 CS1W-ETN01 

CSシリーズ用 

Ethernetユニット 

10BASE-T 形 CS1W-ETN11 

100BASE-TX 形 CJ1W-ETN21 CJシリーズ用 

Ethernetユニット 10BASE-T 形 CJ1W-ETN11 

CV/CVM1シリーズ用
Ethernetユニット 

10BASE-5 形 CV500-ETN01

Version 4.xx以前FinsGateway 

Version 2003以降

あり 

プログラマブルターミナル NSシリーズ 

オープンネットワークコントローラ（ONC）－ 

なし：手動設定で設定する。DHCP

で動的設定されたパソコン
とは FINS通信できない。 

 

● 併用方式を使用できる機種 
機種  形式/シリーズ 

/バージョン 

併用方式の搭載 

100BASE-TX 形 CS1W-ETN21 あり 

10BASE-5 形 CS1W-ETN01 なし 

CSシリーズ用 

Ethernetユニット 

10BASE-T 形 CS1W-ETN11 なし 

100BASE-TX 形 CJ1W-ETN21 あり CJシリーズ用 

Ethernetユニット 10BASE-T 形 CJ1W-ETN11 なし 

CV/CVM1シリーズ用
Ethernetユニット 

10BASE-5 形 CV500-ETN01 なし 

Version 4.xx以前 なし FinsGateway 

Version 2003以降 あり 

プログラマブルターミナル NSシリーズ 

オープンネットワークコントローラ（ONC）－ 

なし：手動設定で設定する。DHCP

で動的設定されたパソコン
とは FINS通信できない。 
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5－2－5 IPアドレスと FINSノードアドレスの対応付け方法一覧 
FINS/UDP方式と FINS/TCP方式ごとの、IPアドレスと FINSノードアドレスの対応付
け方法とアドレスの固定/可変の関係は以下のとおりです。 

 
クライアント 

（パソコン、PLC） 
サーバ（PLC） 

通信方式 

IPアドレスと
FINSノードアド
レスの対応付け

IPアドレスの決定方法 
FINSノード
アドレス 

IPアドレス FINSノード
アドレス 

IPアドレス

自動生成方式 

（静的設定） 

固定 固定 固定 固定 

自動生成方式 

（動的設定） 

固定 固定または可変 固定 固定 

IPアドレステー
ブル方式 

固定 固定または可変 固定 固定 

FINS/UDP 

方式 

Ethernet内に IPア
ドレスと FINSノ
ードアドレスの対
応付けによる 

IPアドレ
ス変換 

併用方式 固定 固定または可変 固定 固定 

FINS/TCP 

方式 

Ethernetユニット
と相手ノードで
FINSノードアド
レスを自動交換す
ることによる（そ
の後、データ送受
信をする） 

自動 コネクション方
式（FINSノード
アドレス自動交
換） 

固定 

または不明
時自動割付
可能 

固定または可変 固定 固定 

 



5－3 プライベート／グローバルアドレス 
5－3－1 グローバルアドレスとプライベートアドレス 

5-17 

5 

Ｉ
Ｐ
ア
ド
レ
ス
を
決
定
す
る
方
法 

5－3 プライベート／グローバルアドレス 
5－3－1 グローバルアドレスとプライベートアドレス 

IPアドレスには、以下の 2種類があります。 

・ グローバルアドレス 

インターネットに直接接続できる IP アドレスです。NIC（日本の場合は JPNIC）に申
請して割り当てられる、世界中でユニークな IP アドレスで、世界で約 43 億個まで割
り当て可能。 

・ プライベートアドレス 

インターネットに直接接続できない、イントラネット内部（社内 LAN）用の IP アド
レスです。この IPアドレスを含むフレームは、ルータによって外部に出ることが制限
されていますので、インターネットに直接出て行くことはできません。 

 

一般的に、以下のように、イントラネット内では、グローバルアドレスは、インター
ネットとの接続インタフェースにあたる IPルータ（ブロードバンドルータなど）にだ
け割り当てられます。それ以外のイントラネット内の、Ethernetユニットを含めたすべ
てのノードには、プライベートアドレスが割り当てられます。 
 

IPルータ 

ファイアウォール 

●インターネット 

Ethernet 

PLC PLC 

グローバルアドレス 

プライベートアドレス 

IPルータ 

IPルータ

●イントラネット 

Ethernet 

●イントラネット 

プライベートアドレス 

インターネットへは出られない。

プライベートアドレス 

インターネットへは出られない。

グローバルアドレス のみ可能 

PLC 
ファイアウォール

パソコン CX-Programmerなど 

パソコン（CX-Programmerなど）

プライベートアドレス プライベートアドレス 

プライベートアドレス 

 
● Ethernetユニット用にグローバルアドレスが必要となる通信サービス 

インターネットを介して、以下の通信サービスをするときは、Ethernet ユニットの IP

アドレスには、グローバルアドレスが必要となります。 

・FINS通信サービス 

・ファイル転送 

・ソケットサービス 

なお、インターネットを介して、メール送信、またはメール受信をする場合は、Ethernet

ユニットの IPアドレスは、プライベートアドレスでかまいません。 
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5－3－2 Ethernetユニットがプライベートアドレスの場合 
 

IPルータ 

ファイヤウォール 

●インターネット 

Ethernet 

PLC PLC 

IPルータ 

IPルータ

●イントラネット 

Ethernet 

CX-Programmerなど、 
FINS/TCPクライアントパソコン 

●イントラネット 

Ethernetユニット：プライベートアドレス Ethernetユニット：プライベートアドレス 

CX-Programmerなど、 
FINS/TCPクライアントパソコン 

PLC 

Ethernetユニット：プライベートアドレス 

イントラネット内の通信 

イントラネット内の通信 

イントラネット内の通信 

インターネットを介して、メール送受信は可能

・メール送信 

・メール受信 

・FINS通信 

・FTP 

・ソケット 

・FINS通信 

・FTP 

・ソケット 

ファイアウォール

 

● 通信アプリケーションの使用条件 

Ethernetユニットがプライベートアドレスの場合、以下の条件で、通信アプリケーショ
ンを使用できます。 

 

①FINS通信サービス 

・イントラネット内のプライベートアドレスの Ethernetユニット間でのみ、FINS

通信サービスが可能です。 

パソコン（CX-Programmerを含む FINSアプリケーション）などからインターネ
ットを介して、プライベートアドレスの Ethernetユニットに対して、オンライン
接続して通信することはできません。 

また、インターネットを介して、プライベートアドレスの Ethernetユニット同士
の FINS通信もできません。 

 

・FINS通信サービスの方式は、FINS/TCP方式または FINS/UDP方式のいずれでも
可能です。 

 

・FINS/UDP方式の場合、Ethernetユニットの IPアドレス変換方式にはすべての方
式が使用できます。 

 

・パソコンの IPアドレス（プライベートアドレス）が変動する場合（DHCPクラ
イアントパソコンの場合）、FINS/UDP方式を使用するときは、Ethernetユニッ
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トの IPアドレス変換方式を「自動生成方式（動的設定）、併用方式、または IP

アドレステーブル方式とします。FINS/TCP方式を使用するときは、IPアドレス
の変動に自動的に対応できます。 

 

②ファイル転送 

・イントラネット内のプライベートアドレスのパソコン（FTPクライアント）と PLC

間で、FTPプロトコルを使用したファイル転送が使用できます。 

・FTPの使用 TCPポート番号が、通信経路の過程で、ファイアウォールにより使
用禁止となっている場合は使用できません。 

 

③メール送信 

・Ethernetユニットの IPアドレスが、PLCはイントラネットを介して、SMTPサー
バへメール送信できます。 

 

④メール受信 

・Ethernetユニットの IPアドレスが、PLCはイントラネットを介して、POP3サー
バからメール受信できます。 

 

⑤時計自動調整 

・Ethernetユニットの IPアドレスが、PLCはイントラネットを介して、SNTPサー
バーから時計情報を取得できます。 

 

⑥ホスト名指定 

・Ethernetユニットの IPアドレスが、PLCはイントラネットを介して、DNSサー
バからサーバの IPアドレスを取得できます。 

 

お願い 

 

・ネットワークセキュリティとファイアウォール 

グルーバルアドレスを介してイントラネットを構築する場合は、ネットワークセキュリティ

の問題から、ネットワーク分野に精通したスペシャリストに十分相談のうえ、ファイアウォ

ールの設置を検討してください。 

逆に、通信事業者によるファイアウォールの設定から、使用できない通信アプリケーション

がある場合があります。必ず、通信事業者に確認してください。 
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5－3－3 Ethernetユニットがグローバルアドレスの場合 
 

IPルータ 

ファイアウォール 

●インターネット 

Ethernet 

PLC 

グローバルアドレス 

プライベートアドレス 

IPルータ 

IPルータ

●イントラネット 

Ethernet 

CX-Programmerなど、 
FINS/TCPクライアントパソコン

●イントラネット 

プライベートアドレス 

インターネットへは出られない。

プライベートアドレス 

インターネットへは出られない。

グローバルアドレス のみ可能 

Ethernetユニット：グローバルアドレス 

イントラネット内の通信 

インターネット経由での通信 
ファイアウォール

 
 

● 通信アプリケーションの使用条件 

インターネットを介した場合、以下の条件で、通信アプリケーションを使用できます。 

 

①FINS通信サービス 

・パソコン（CX-Programmerを含む FINSアプリケーション）などから、インター
ネットを介して、グローバルアドレスの Ethernetユニットに対して、オンライン
接続して通信することができます。 

・FINS通信サービスの方式は、FINS/TCP方式を推奨します。 

FINS/TCP方式は、IPルータを経由する場合に想定される通信障害に対し、
FINS/UDPよりも信頼性が高くなります。 

・Ethernetユニットの IPアドレス変換方式には、IPアドレステーブル方式を使用し
ます。 

・FINS/TCPの使用 TCPポート番号などが、通信経路の過程でファイアウォールに
より使用禁止となっている場合は使用できません。 

 

②ファイル転送 

・インターネットを介して、パソコン（FTPクライアント）などと、グローバルア
ドレスの Ethernetユニットを装着した PLC間で、ファイル転送をすることができ
ます。 

・FTPの使用 TCPポート番号が、通信経路の過程でファイアウォールにより使用
禁止となっている場合は使用できません。 
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③メール送信 

・Ethernetユニットの IPアドレスが、プライベートアドレスであっても、PLCはイ
ンターネットを介して SMTPサーバへメール送信できます。 

・SMTPの使用 TCPポート（デフォルト 25）が、通信経路の過程でファイアウォ
ールにより使用禁止となっている場合は使用できません。 

なお、一部の通信事業者では、メールのセキュリティの観点から、POP before 

SMTPによる使用制限がある場合があります。 

 

④メール受信 

・Ethernetユニットの IPアドレスがプライベートアドレスであっても、PLCはイン
ターネットを介して、POP3サーバからメール受信できます。 

・POP3の使用 TCPポート（デフォルト 110）が、通信経路の過程で、ファイアウ
ォールにより使用禁止となっている場合は使用できません。 

 

⑤時計自動調整 

・Ethernetユニットの IPアドレスがプライベートアドレスであっても、PLCはイン
ターネットを介して、SNTPサーバから時計情報を取得できます。 

・SNTPの使用 UDPポート（デフォルト 123）が、通信経路の過程で、ファイアウ
ォールにより使用禁止となっている場合は使用できません。 

 

⑥ホスト名指定 

・Ethernetユニットの IPアドレスがプライベートアドレスであっても、PLCはイン
ターネットを介して、DNSサーバからサーバの IPアドレスを取得できます。 

・DNSの使用 UDP/TCPポート（デフォルト 53）が、通信経路の過程でファイアウ
ォールにより使用禁止となっている場合は使用できません。 

 

お願い 

 

・ネットワークセキュリティとファイアウォール 

Ethernetユニットにグローバル IPアドレスを設定する場合は、ネットワークセキュリティの

問題から、ブルーバンドなどの汎用線ではなく、通信事業者との個別契約になる専用線によ

る利用をお奨めします。 

また、ネットワークセキュリティなどには、ファイアウォールなどネットワーク分野に精通

したスペシャリストに十分相談のうえ、設置を検討するようにしてください。 

逆に、通信事業者によるファイアウォールの設定から、使用できない通信アプリケーション

がある場合があります。必ず、通信事業者に確認してください。 
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第6章 

FINS通信サービス機能 
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6－1 Ethernet上での FINS通信について 
6－1－1 Ethernet上での FINS通信 

Ethernetユニットは、FINS通信サービスのデータを、UDP/IPまたは TCP/IPのパケッ
トとして送受信します。 

 
 

Ethernet ユニット 

PLC 

パケット（FINS コマンド） 

パケット（FINS レスポンス） 

Ethernet ユニット 
PLC 

Ethernet 

または ホストコンピュータ 

 
このため、FINS通信サービスにおける相手先は、IP（インターネット層）での IPア
ドレスと、FINS（アプリケーション層）での FINSノードアドレスをともに使用しま
す。また、UDPまたは TCP（トランスポート層）が、アプリケーション層としての FINS

通信サービスを識別するための番号（自 UDPポート番号、または自 TCPポート番号）
は、デフォルトで 9600を使用します（ユニット設定の「設定」タブの FINS/UDPポー
トに設定可能です）。 

FINSノードアドレスと IPアドレス、UDP/TCPポート番号の対応付けの詳細について
は、「5-2 FINS通信サービスにおける IPアドレス」を参照してください。 

 

  FINS 

 UDP TCP 

 IP 

 Ethernet 
Ethernet アドレス 

IP アドレス 

ノードアドレス 
アプリケーション層 

トランスポート層 

インターネット層 

物理層 

TCP ポート番号 UDP ポート番号 

 
FINS通信サービスは UDP/IPを基本とした通信方式で、オムロン製の Ethernet関連商
品の多くは、この方式を搭載しています（本書では、FINS/UDP方式と呼びます）。 

形 CS1W-ETN21／形 CJ1W-ETN21では、この方式に加えて TCP/IPによる FINS通信サ
ービスも実現しています（本書では、FINS/TCP方式と呼びます）。 

 



6－1 Ethernet上での FINS通信について 
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6－1－2 FINS/UDP方式と FINS/TCP方式の使い分け 
FINS/UDPと FINS/TCPは、以下のような使い分けをお勧めします。 

 

相手機器が FINS/TCP方式に対応していない場合 

⇒これらのノードと FINS通信を行うには、FINS/UDP方式を使用します。 

 

FINSノード間が同じセグメントの Ethernetに接続している場合 

⇒これらのノード間では、FINS/UDP方式をお勧めします。 

＊：FINS/UDPの方が、性能上はやや有利なためです。 

 

FINSノード間が多階層の IPネットワークを経由する場合 

⇒これらのノード間では、FINS/TCP方式をお勧めします。 

＊：FINS/TCPの方が、通信品質が有利なためです。 

 

無線 LANなど、回線品質に不安があるメディアを使用する場合 

⇒これらのノード間では、FINS/TCP方式をお勧めします。 

＊：FINS/TCPの方が、通信品質が有利なためです。 

 

6－1－3 Ethernet上での FINS通信サービスの仕様 
項目 仕様 

ノード数 254 

メッセージ長 最大 2,012バイト 

バッファ数 192個分 

プロトコル名称 FINS/UDP方式 FINS/TCP方式 

UDP/IP TCP/IP 使用プロトコル
UDP/IP、TCP/IPの選択は、CX-Programmerのユニット設定の FINS/TCP設定で行う。 

コネクション数 ― 16 

ポート番号 9600（デフォルト） 

⇒変更可能 

9600（デフォルト） 

⇒変更可能 

プロテクト なし あり（サーバのとき、相手クライアントの IPアドレスを指定）
その他 UDPポートごとの設定項

目 

・一斉同報 

・IPアドレス変換 

コネクションごとの設定項目 

①サーバ／クライアント指定 

②接続先 IPアドレス指定 

 クライアントのとき：相手の Ethernetユニット（サーバ側）
IPアドレス 

 サーバのとき：接続を許可するクライアント側の IPアドレ
ス指定 

③自動割付 FINSノードアドレス指定 

 クライアントの FINSノードアドレスを自動割付 

④keep-alive 

相手ノード生存確認機能を使用するか否か 

TCP/IPの設定項目 

・生存確認（keep-alive）監視時間 

内部テーブル 相手 FINSノードアドレス、相手 IPアドレス、TCP/UDP、相手ポート番号の対応テーブ
ル。 

PLC本体電源 ONまたはユニットリスタート時に、自動作成し、FINS/TCP方式でのコネ
クションの確立、FINSコマンドの受信などに応じて、動的に変更される。 

このテーブルを使用して、以下の機能を実現している。 

・FINS/UDP方式における IPアドレス変換 

・FINS/TCP方式におけるコネクション確立後の FINSノードアドレス自動交換 

・FINS/TCP方式におけるクライアント FINSノードアドレス自動割付機能 

・複数の FINSアプリケーション同時接続機能 



6－2 FINS/UDP方式について 
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6－2 FINS/UDP方式について 
6－2－1 FINS/UDP方式とは 

■ FINS/UDPの特徴 

FINS/UDP方式とは、UDP/IPを使用した FINS通信の通信方式です。 

UDP/IPは、コネクションレス型の通信プロトコルです。1つのノードから別のノード
へメッセージが送られるとき、2つのノードは互いに対等な関係にあり、両者は明示
的には接続されていません。つまり、TCPが電話に似ているのに対して、UDPはメモ
を手渡すのに似ています。UDPは、高速の反面、データ送信の信頼性が TCPより落ち
ます。 

とくに大容量のデータの送信や、ルーチングが多い場合、その信頼性を上げるために
は、ユーザアプリケーション側でリトライ処理などの対応をすることが必要です。 

 
 ノード ノード 

データ送信 1 

データ送信 2 

データ送信 3 

一方的に、データを送信するだけで、デー
タの受信確認などは実行しない。 

手順が少ないため、高速送信が可能だが、
データの信頼性が TCPより弱い。 

 
FINS/UDP方式としては、以下のような特徴があります。 

1. コネクションレスのためコレクション数に制限がない。 

2. 一斉同報を使用できる。 

3. とくに多階層の IPネットワーク（例：インターネット）を経由する場合、通信の信
頼性が落ちます。 

 

■ FINS/UDPのフレーム構造 

Ethernet上でやりとりされる UDPパケットの構造を示します。 

EthernetV.2 IP UDP FINSフレーム FCS 

UDPパケット  
この図で示すとおり、FINS/UDP方式では、EthernetV.2フレーム→IPフレーム→UDP

フレーム→FINSフレームというような入れ子構造となっています。 

UDPパケットは、その特性から、1472バイトを超える UDPデータ部（FINSフレーム）
は分割されて送信されます。分割された UDPデータ部は、相手ノードの UDP/IPプロ
トコル層で、自動的に接合されます。通常、アプリケーションで、この分割を意識す
る必要はありません。ただし、多階層の IPネットワークを経由する場合など、1472

バイトの UDPパケット分割では、データ通信できない場合があります。このようなシ
ステムで FINS通信サービス機能を使用する場合は、FINS/TCP方式を選択してくださ
い。 
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■ FINS/UDPの UDPポート番号 

UDPポート番号とは、UDPが、アプリケーション層（ここでは FINS通信サービス）
を識別するための番号です。UDP/IPによる通信を行う場合、通信サービスには、この
ポート番号が割り当てられなくてはなりません。 

FINS/UDPの自（Ethernetユニットの）UDPポート番号は、デフォルト設定で 9600で
す。9600以外にするときは、ユニット設定の「設定」タブの FINS/UDPポートに設定
します。 

Ethernetユニットでは、FINS/UDPポート番号で受信した UDP/IPフレームを、FINSフ
レームとして認識します。 

 

■ FINS/UDPの使用手順 

1. 基本的な設定を行います。 

基本ネットワーク構築編の第 2章「立ち上げ手順」を参照してください。 

 ↓ 

2. ユニット設定： 

CX-Programmerをオンライン接続したまま、CX-Programmerの I/Oテーブルウィンドウ
内で、Ethernetユニットを選択して、右クリックして、［ユニット設定］を選択します。
ユニット設定ウィンドウにて、以下のユニット設定を行います。 

［設定］タブ 

・一斉同報 

・FINS/UDPポート（デフォルト 9600） 

・IPアドレステーブル（「IPアドレステーブル方式」時のみ） 

 ↓ 

3. ルーチングテーブルの設定／各 PLCへの転送（*1）： 

CX-Integratorでルーチングテーブルを設定し、各 PLCへ転送します。 

 ↓ 

4. SEND/RECV命令、CMND命令を含んだラダープログラムを作成します。 
*1：以下のいずれかの場合、ルーチングテーブルが必要となります。 
① 自ネットワーク以外のネットワーク上の PLCまたはパソコンなどと通信（FINSメッセ

ージ通信、CX-Programmerからのリモートプログラミング／モニタリング）をする場合 
② 1PLC（CPUユニット）に複数台の通信ユニットが装着されている場合 
③ 同一ネットワーク内の 1つ以上のノードに、ルーチングテーブルが設定されている場合 

PLCに 1台の通信ユニットを取り付け、これらのノードが 1つのネットワークとして接続した
場合、ルーチングテーブルの設定は不要です。 

 



6－3 FINS/TCP方式について 
6－3－1 FINS/TCP方式とは 

6-6 

6 

Ｆ
Ｉ
Ｎ
Ｓ
通
信
サ
ー
ビ
ス
機
能 

6－3 FINS/TCP方式について 
6－3－1 FINS/TCP方式とは 

■ FINS/TCPの特徴 

FINS/TCP方式とは、TCP/IPを使用した FINS通信の通信方式です。 

TCP/IPは、コネクション型の通信プロトコルで、あるノードから別のノードへメッセ
ージが送られる前に、必ず、コネクションと呼ばれる仮想回線を確立します。いった
ん、仮想回線が確立すると、この回線上でやり取りされるデータは、肯定(ACK)応答
で送達確認や必要により再送を自動で行うので、送達品質のよい通信が実現します。 

FINS/TCP方式は、形 CS1W-ETN21／形 CJ1W-ETN21で新たに追加した方式です。 

 

FINS/TCPを使用する場合、片方をサーバ、他方をクライアントと決める必要がありま
す。 

パソコンと PLC間で通信を行う場合、通常、パソコンをクライアント、PLCをサーバ
と設定します。 

PLCと PLC間で通信する場合は、どちらをサーバ/クライアントにするか、特に決まり
ごとはありません。 

 

 
ノード 

（クライアント） 

データ送信 1 

コネクションの確立後、コネクションごとに、
確認を取りながら、データを送信するため、
確実性が高い。その分、やや低速となる。 

コネクション開設要求 

ノード 

（サーバ） 

コネクション開設終了 

肯定応答 

コネクション開設 

肯定応答 

 
 

FINS/UDP方式と比べて、以下のような特徴があります。 

1. TCP/IPレベルで再送処理などが実施されるので、データの到達品質がよい。 

このため、多階層にわたる IPネットワークでの通信障害に対し、比較的強い。 

2. サーバ側の設定にて、相手クライアントを制限できる（その他の IPアドレスをプロ
テクトできる）。 

3. 一斉同報が使用できない。 

4.TCP/IPでさまざまな再送処理手順があり、UDP/IPよりも性能的に不利な場合がある。 
5. コネクション数に制限がある（最大 16コネクション）。1つのノードが同時に通信
ができる相手ノードは最大 16ノード。 

6. いったん、ユニット設定に設定した FINS/TCPのコネクション（コネクション No./

接続先 IPアドレス）を、FINSコマンド（FINS/TCPコネクションの相手ノード変更
要求コマンド）を使用し、ラダープログラムから動的に変更することができる。 
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■ FINS/TCPのフレーム構造 

Ethernet上でやりとりされる TCPパケットを示します。 

 

 
 

EthernetV.2 IP TCP FINSフレーム FCS FINS/TCPヘッダ 

TCPパケット  
 

この図で示すとおり、FINS/TCP方式では、EthernetV.2フレーム→IPフレーム→TCP

フレーム→FINS/TCPヘッダフレーム→FINSフレームというような入れ子構造となっ
ています。 

TCPパケットは、その特性から、セグメントサイズ（Ethernetユニットではデフォル
ト 1024バイト：相手ノード間で最適値が自動整合される）を超える TCPデータ部
（FINS/TCPヘッダ＋FINSフレーム）は分割されて送信されます。分割された TCPデ
ータ部は、相手ノードの TCP/IPプロトコル層で、ある程度、自動的に接合されます。
しかし、TCP/IPプロトコル層では、データの区切りの判別ができず、複数パケットの
TCPデータ部が、どんどん接合されてしまいます。このため、FINS/TCP方式では、FINS

フレームの区切りとして、FINSフレームの先頭に必ず FINS/TCPヘッダを付加してい
ます。このヘッダには、その後に続く、FINSフレームのデータ長が格納されているた
め、相手ノードでフレームを切り出すことができます。Ethernetユニットや FinsGateway 

Version 2003では、このフレーム切り出しを自動的に行うので、通常、アプリケーショ
ンで、この分割を意識する必要はありません。 

 

■ FINS/TCPの TCPポート番号 

TCPポート番号とは、TCPが、アプリケーション層（ここでは FINS通信サービス）
を識別するための番号です。TCP/IPによる通信を行う場合、通信サービスには、この
ポート番号が割り当てられなくてはなりません。 

FINS/TCPの自（Ethernetユニットの）TCPポート番号は、デフォルト設定で 9600で
す。9600以外にするときは、ユニット設定の「設定」タブの FINS/TCPポートに設定
します。 

ユニット設定で行う FINS/TCPポート番号は、FINS/TCPサーバの TCPソケットで使用
します。FINS/TCPクライアントの TCPソケットは、そのノード内で使用可能な任意
の TCPポート番号を使用します（Ethernetユニットや FinsGateway Version 2003では、
未使用の TCPポートを自動検出し使用します）。 

Ethernetユニットでは、受信したフレーム内の相手 TCPポート番号によって、受信し
た TCP/IPフレームを、FINSフレームとして認識します。 
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■ FINS/TCPのコネクション No, 

FINS/TCPでは、最大 16個の FINS/TCPコネクションを同時に確立します。Ethernetユ
ニットでは、この 16個のコネクションをコネクション No.で管理します。
CX-Programmerの「ユニット設定」の「FINS/TCP設定」でコネクションを設定する場
合には、このコネクション No.ごとに設定を行います。 

 

● FINS/TCPコネクション接続ステータス（n+23 CH） 

コネクション開設中の場合は、CPU高機能ユニット用割付リレー（CIO）エリアに、
FINS/TCPコネクション接続ステータスの該当ビットが ONになります。また、相手ノ
ードとの間で通信障害発生や、FINSコマンド（FINS/TCPコネクションの相手ノード
変更要求コマンド）発行でコネクションが切断状態にある場合は、該当ビットが OFF

します。 

 

 

 

15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00 

    n+23 

＊：ビット 15⇒コネクション No.16～ビット 0⇒コネクション No.1に対応します。
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■ FINS/TCPの通信手順 

FINS/TCPでは、コネクションを確立直後、互いの FINSノードアドレスの値を交換し
ます。こうすることで、16個のコネクション(コネクション No.)が、どの FINSノード
アドレスと接続しているかを把握し、内部テーブルで管理します。 

コネクション開設要求（C→S）

FINS ノードアドレス A 送信 

Ethernet ユニット 
(サーバ) 

Passive オープン 

コネクション開設 

自ノード No.送信 

FINS フレーム送信 

パソコン 
(クライアント) 

Active オープン 

自ノード No.送信 

コネクション開設 

相手ノード No.受信 

例） 
IP アドレス：S 
FINS ノードアドレス：B

例） 
IP アドレス：C 
FINS ノードアドレス：A

FINS ノードアドレス B 送信 FINS ノードアドレス情報交換 

コネクション開設 

通常のデータ送受信 

相手ノード No.受信 

FINS フレーム送信 

全二重で送受信する 

 
 

FINS/TCPサーバとしてコネクションが確立した後、これが解除されるのは次の通りで
す。 

・クライアント側がコネクションを切断（クローズ）した場合。 

・クライアント側で、FINSコマンド「FINS/TCPコネクションの相手ノード変更要求
（コマンドコード 27 30 Hex）」が発行され、コネクションを切断（クローズ）した
場合。 

・生存確認機能（keep-alive）で、クライアント側から応答がない場合。 

 

FINS/TCPクライアントとしてコネクションが確立した後、これが解除されるのは次の
通りです。 

・サーバ側がコネクションを切断（クローズ）した場合。 

・生存確認機能（keep-alive）で、クライアント側から応答がない場合。 

ただし、FINS/TCPクライアントでは、コネクションが解除されても、数秒おきに、
FINS/TCPサーバへコネクション開設を要求し続けます。 

 

参 考 

 

電源 ONまたはリスタート直後の Ethernetユニットが、FINS/TCPクライアントとして使用す

るコネクションの接続先 IPアドレスは、ユニット設定の［FINS/TCP］タブ内の「接続先 IPア

ドレス」となります。 

コネクションの接続先 IPアドレスを動的に（CPUユニットの運転中に）切り替えるには、ラダ

ープログラム上で CMND命令を実行し、Ethernetユニット宛てに FINSコマンド「FINS/TCP

コネクションの相手ノード変更要求（コマンドコード 27 30 Hex）」を発行することに行います。
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■ FINS/TCPの使用手順 

1. 基本的な設定を行います。 

「基本ネットワーク構築編」の「第 2章 立ち上げ手順」を参照してください。 

 ↓ 

2. ユニット設定： 

CX-Programmerをオンライン接続したまま、CX-Programmerの I/Oテーブルウィンドウ
内で、Ethernetユニットを選択して、右クリックして、［ユニット設定］を選択します。
ユニット設定ウィンドウにて、以下のユニット設定を行います。 

［設定］タブ 

・FINS/TCPポート（デフォルト 9600） 

［FINS/TCP］タブ 

・接続先 IPアドレス（クライアントの場合） 

 注：サーバの場合、プロテクトするときのみ、許可するクライアントの IPアドレスを
設定します。 

・自動割付 FINSノードアドレス 

 注：この設定項目についての機能は、「アプリケーション構築編」 「第 7章 FINS

通信上位アプリケーション作成」で詳しく解説します。通常は、デフォルトのまま使
用してください。 

・keep-alive：相手ノード生存確認機能を使用するか否か 

  注：通常は、使用するとし，チェックをしてください。 

・IPアドレスによるプロテクトをする 

  注：サーバとしてプロテクトするときのみ、チェックをしてください。 

 ↓ 

3. ルーチングテーブルの設定／各 PLCへの転送（*1）： 

CX-Integratorでルーチングテーブルを設定し、各 PLCへ転送します。 

 ↓ 

4. SEND/RECV命令、CMND命令を含んだラダープログラムを作成します。 
*1：以下のいずれかの場合、ルーチングテーブルが必要となります。 
① 自ネットワーク以外のネットワーク上の PLCまたはパソコンなどと通信（FINSメッセ

ージ通信、CX-Programmerからのリモートプログラミング／モニタリング）をする場合 
② 1台の PLC（CPUユニット）に複数台の通信ユニットが装着されている場合 
③ 同一ネットワーク内の 1つ以上のノードに、ルーチングテーブルが設定されている場合 

PLCに 1台の通信ユニットを取り付け、これらのノードが 1つのネットワークとして接続した
場合、ルーチングテーブルの設定は不要です。 
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6－4 ルーチングテーブルの作成 
 

FINS通信サービスを使用する場合は、あらかじめルーチングテーブルを作成する必要
があります。 

 

ルーチングテーブルは、以下の場合に必要となります。 

・自ネットワーク以外のネットワーク上の PLCまたはパソコンなどと通信（FINSメ
ッセージ通信、CX-Programmerからのリモートプログラミング／モニタリング）を
する場合 

・1台の PLC（CPUユニット）に複数台の通信ユニットが装着されている場合 

・同一ネットワーク内の 1つ以上のノードに、ルーチングテーブルが設定されている
場合 

PLCに 1台の通信ユニットを取り付け、これらのノードが 1つのネットワークとして
接続した場合、ルーチングテーブルの設定は不要です。 

 

ルーチングテーブルの作成は、FINS通信サービスを送受信するノードだけでなく、ネ
ットワークを中継するノードでも必要です。 

 

6－4－1 ルーチングテーブルとは 
ルーチングテーブルとは、FINS通信サービス使用時に、FINSメッセージの通信経路
を求めるためのテーブルです。 

ルーチングテーブルは、自ネットワークテーブルと中継ネットワークテーブルの 2種
類のテーブルで構成されます。 

 

■ 自ネットワークテーブル 

各ノード（PLCや FAコンピュータ）に装着されている通信ユニット・ボードのユニ
ット番号とネットワークアドレスの対応表です。 

自ネットワークテーブル�
自ネットワーク�
アドレス� ユニット番号�

1 04

2 05

3 06

4 07

ユニット番号07
ユニット番号06
ユニット番号05
ユニット番号04

ネットワークアドレス4
ネットワークアドレス3
ネットワークアドレス2
ネットワークアドレス1

［例］�

※ユニット番号は、イーサネットユニット前面のロータリスイッチによって設定した番号（0～F：1～15）です。�
※ネットワークアドレスは、通信ユニット・ボードが接続されているネットワークのアドレス（1～127）です。�
　ルーチングテーブルの自ネットワークテーブルを作成するときに設定します。�  
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■ 中継ネットワークテーブル 

自ノードには接続されていないネットワークにデータを送信するために、まずどのノ
ードにデータを送信すればいいのかが示されているテーブルです。最終的な送信先の
ネットワークアドレスと、そこに至る経路の最初の中継点のネットワークアドレス・
ノードアドレスの対応表になっています。 

ネットワーク間通信を行う場合は、中継点をたどっていくことで、最終ネットワーク
まで到達することができます。 

 

自ノードの PLC①（ネットワークアドレス 1、ノードアドレス 1）から、PLC④（ネッ
トワークアドレス 3、ノードアドレス 2）へのルーチングテーブル例を以下に示します。 

ネットワークアドレス 1 ネットワーク�
アドレス 2

ネットワーク�
アドレス 3

自ノード PLC①�
ノード�
アドレス1

ノード�
アドレス2

中継ノード�
PLC②�

ノード�
アドレス3

ノード�
アドレス1

中継ノード�
PLC③�

宛先ノード�
PLC④�ノード�

アドレス1�
ユニット�
番号1

最終ネットワーク�

相手�
ノード�
アドレス2

ノード�
アドレス2�
ユニット番号0

PLC①の�
中継ネットワークテーブル�

最　終�
ネットワーク�

中　継�
ネットワーク�

中　継�
ノード�

3

ネットワークアドレス3
に行くには、まずはネッ
トワークアドレス1のノー
ドアドレス3へ�

2 1 3

3 1 

PLC③の�
自ネットワークテーブル�

自ネットワーク�
アドレス� ユニット番号�

1

2 0

3

PLC②の�
中継ネットワークテーブル�

最　終�
ネットワーク�

中　継�
ネットワーク�

中　継�
ノード�

ネットワークアドレス3
に行くには、ネットワー
クアドレス2のノードア
ドレス2へ�

（「自ネットワークテー
ブル」を基にネットワー
クアドレス3に行くには、
自CPU装置のユニット
番号1を通すことがわ
かる）�

3 2 2

（同一ネットワー
クのため、ネッ
トワークアドレ
ス3のノードアド
レス2へ）�

 

 

参 考 

 

・上記の例は、PLC①から PLC④への一方向にメッセージが到達するためのルーチングテーブ

ルを示しています。双方向でメッセージ通信を行うためには、PLC④から PLC①へのルーチ

ングテーブルも同様に必要です。 

・ルーチングテーブルの設定例については「6-4-3 ルーチングテーブルの設定例」を参照してく

ださい。 
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6－4－2 PLC本体用周辺ツールの接続・操作 
ルーチングテーブルは、PLC本体に接続された CX-Integratorによって作成します（プ
ログラミングコンソールでは作成できません）。 

CX-Integratorの接続方法、操作方法などについては、CX-Integratorの取扱説明書を参
照してください（CX-Oneをインストールすると、CX-Integratorも自動的にインストー
ルされます）。 

 

お願い 

 

・ルーチングテーブルを CX-Integratorから PLCに転送すると、CPU高機能ユニット
にリセットがかかります。これは、設定したルーチングテーブルを読み込んで有効
にするためです。リセットがかかっても設備に支障がないことを確認してから、転
送を実行してください。 

 

参 考 

 

・複数ノードのルーチングテーブルを一括して PLCに転送する場合は、通信ユニットが 1台の

み装着されている PLCに CX-Integratorを接続してください。複数台の通信ユニットが装着

されている PLCからは、他のノードにルーチングテーブルを転送することができません。 

・複数ノードへのルーチングテーブルの一括転送は、CX-Integratorが接続されている PLCと同

じネットワーク内でのみ行えます。 



6－4 ルーチングテーブルの作成 
6－4－3 ルーチングテーブルの設定例 

6-14 

6 

Ｆ
Ｉ
Ｎ
Ｓ
通
信
サ
ー
ビ
ス
機
能 

6－4－3 ルーチングテーブルの設定例 

■ 例 1 複数のユニットが装着された PLCの自ネットワークテーブル 

1台の PLCに複数の CPU高機能ユニットが装着されている場合の、自ネットワークテ
ーブルの設定例を示します。 

［自ネットワークテーブル］�
自�

ネットワーク�
高機能�

ユニットNo.

A�
B

a�
b

No.

1�
2

Ｐ�
Ｓ�

Ｃ�
Ｐ�
Ｕ�

Ｃ�
Ｌ�
Ｋ�

Ｅ�
Ｔ�
Ｎ�

↑�
ユ�
ニ�
ッ�
ト�
番�
号�
a

↑�
ユ�
ニ�
ッ�
ト�
番�
号�
b

Ethernetネットワーク�
（ネットワークアドレスA）�

Controller Linkネットワーク�
（ネットワークアドレスB）�

PS ：電源ユニット�
CPU：CPUユニット�
ETN：Ethernetユニット�
CLK：Controller Linkユニット�

 
 

■ 例 2 3つのネットワークの接続例 

3つの異なったネットワークの相互接続をするための中継ネットワークテーブルの設
定例を示します。 

PLC①�

ノードアドレスa�
�

PLC②�

ノードアドレスc�
�

ノードアドレスb�
�

PLC③�

ノードアドレスd�
�

PLC④�

ノードアドレスf�
�

PLC⑤�

ノードアドレスg�
�

ノードアドレスe�
�

C

［中継ネットワークテーブル］�

No. 最　終�
ネットワーク�

中　継�
ネットワーク�ノード�

1�
2

B�
C

A�
A

b�
b

1 C B e

1�
2

A�
C

B�
B

c�
e

1�
2

A�
B

C�
C

f�
f

1 A B c

A

B

ー
�

ア�
ド�
レ�
ス�

ネ�
ッ�
ト�
ワ�
　�
ク�

ー
�

ア�
ド�
レ�
ス�

ネ�
ッ�
ト�
ワ�
　�
ク�

ー
�

ア�
ド�
レ�
ス�

ネ�
ッ�
ト�
ワ�
　�
ク�

 
 

たとえば、PLC③のテーブルでは、ネットワーク Aを最終ネットワークとしたときは、
中継ネットワークは B、中継ノードは cになり、Cを最終ネットワークとしたときは、
中継ネットワークは B、中継ノードは eになることがわかります。 
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■ 例 3 

下図のネットワーク構成を例に、すべてのノードのルーチングテーブルを示します。 

PLC�
①�

E
T
N

ユニット番号3�
ノードアドレス4

ユニット番号4�
ノードアドレス5C

L
K

E
T
N

E
T
N

S
L
Kユニット番号2�

ノードアドレス3

C C
ネットワークアドレス20 ネットワークアドレス30

L
K

L
K

S
L
K

S
L
K

ユニット番号0�
ノードアドレス1

ユニット番号1�
ノードアドレス2

ユニット番号5�
ノードアドレス5

ユニット番号6�
ノードアドレス10

ユニット番号5�
ノードアドレス6

ネットワークアドレス10

ユニット番号7�
ノードアドレス15

PLC�
③�

PLC�
②�

PLC�
④�

PLC�
⑤�

PLC�
⑥�

PLC�
⑦�

 

最　終�
ネットワーク�

�
�

中　継�
�ネットワーク� ノード�No.

［自ネットワークテーブル］�

・PLC①のルーチングテーブル�

［中継ネットワークテーブル］�
自�

ネットワーク�
�
�

高機能�
ユニットNo.�
�
�

1
2
3

No.

1
2
3

010 05 020 010 004
030 010 005

最　終�
ネットワーク�

�
�

中　継�
�ネットワーク� ノード�No.

［自ネットワークテーブル］�
・PLC②のルーチングテーブル�

［中継ネットワークテーブル］�
自�

ネットワーク�
�
�

高機能�
ユニットNo.�
�
�

1
2
3

No.

1
2
3

010 03 030 010 005

最　終�
ネットワーク�

�
�

中　継�
�ネットワーク� ノード�No.

［自ネットワークテーブル］�

・PLC③のルーチングテーブル�

［中継ネットワークテーブル］�
自�

ネットワーク�
�
�

高機能�
ユニットNo.�
�
�

1
2
3

No.

1
2
3

010 04 020 010 004

最　終�
ネットワーク�

�
�

中　継�
�ネットワーク� ノード�No.

［自ネットワークテーブル］� ［中継ネットワークテーブル］�
自�

ネットワーク�
�
�

高機能�
ユニットNo.�
�
�

1
2
3

No.

1
2
3

020 00 010 020 003
030 020 003

最　終�
ネットワーク�

�
�

中　継�
�ネットワーク� ノード�No.

［自ネットワークテーブル］�
・PLC⑤のルーチングテーブル �

［中継ネットワークテーブル］�
自�

ネットワーク�
�
�

高機能�
ユニットNo.�
�
�

1
2
3

No.

1
2
3

020 01 010 020 003
030 020 003

最　終�
ネットワーク�

�
�

中　継�
�ネットワーク� ノード�No.

［自ネットワークテーブル］�

・PLC⑥のルーチングテーブル�

［中継ネットワークテーブル］�
自�

ネットワーク�
�
�

高機能�
ユニットNo.�
�
�

1
2
3

No.

1
2
3

030 05 010 030 015
020 030 015

最　終�
ネットワーク�

�
�

中　継�
�ネットワーク� ノード�No.

［自ネットワークテーブル］�

・PLC⑦のルーチングテーブル�

［中継ネットワークテーブル］�
自�

ネットワーク�
�
�

高機能�
ユニットNo.�
�
�

1
2
3

No.

1
2
3

030 06 010 030 015
020 030 015

020 02

030 07

・PLC④のルーチングテーブル �
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6－5 FINSアプリケーションの使用方法 
6－5－1 CX-Programmer(CX-Server) 

Ethernetネットワーク上の CX-Programmerから、Ethernetネットワーク上の PLCに対
して、オンライン接続をする方法を以下の例で示します。 

■ システム構成（例 1）：ルーチングがない場合 

Ethernetに接続している CX-Programmer/CX-Integratorから、Ethernet上の PLC（下記
PLC1）に対して、オンライン接続する場合 

条件 

・FINS/UDP方式 

・IPアドレス変換：自動生成方式（動的） 

 
CX-Programmer/CX-Integrator 

Ethernet（ネットワークアドレス：なし）

Ethernetポート 
 

ターゲット：PLC1 

Ethernetユニット
ノードアドレス：1 
IPアドレス：192.168.250.1 

FINS/UDP方式 

IPアドレス変換：自動変換方式（動的） 

Ethernetユニットのノードアドレス：2 
Ethernetユニットの IPアドレス：192.168.250.2

CX-Programmerの［PLC機種変更］ダイアログ 
ターゲット PLC（PLC1）の［PLC機種変更］ダイアログ
への設定 

設定 

PLCネーム PLC1 

ネットワーク種別 Ethernet 

FINS送信元アドレス 0 

ネットワーク 

アドレス 

0 FINS相手先
アドレス 

ノードアドレス 2 

フレーム長 2000バイト 

［ネットワーク］タブ 

レスポンス監視時間 2秒 

ワークステーションノードアド
レス 

1 

自動生成方式 チェックなし 

IPアドレス 192.168.250.2（Ethernetユニットの IPアド
レス） 

［ドライバ］タブ 

ポート番号 9600 

● CX-Programmerの［ユニット設定］ 

・ 「設定」タブ 
項目名 設定値 

一斉同報 すべて 1 (4.3BSD) 

FINS/UDPポート 初期値(9600)  

IPアドレス 0.0.0.0 （デフォルト IPアドレスを使用） 

サブネットマスク 0.0.0.0 

IPアドレス変換 自動生成方式（動的） 

伝送速度 自動検出 

IPルータテーブル なし 
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● CX-Programmerの設定画面の入力例 

・PLC機種変更の設定例 

  
 
・ネットワークの設定「ネットワーク」タブの設定例 

  
 

お願い 

 

ネットワーク種別に FinsGatewayを選択する場合は、必ずフレーム長を 2000バイト
以下に設定してください。 

 

・ネットワークの設定「ドライバ」タブの設定例 
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■ システム構成（例 2）：ルーチングがある場合 

Ethernetに接続している CX-Programmer/CX-Integratorから、Ethernet経由→Controller 

Linkネットワーク上の PLC（下記 PLC3）に対して、オンライン接続する場合 

条件 

・FINS/UDP方式 

・IPアドレス変換：自動生成方式（動的） 
 
 

CX-Programmer/CX-Integrator 

Ethernet（ネットワークアドレス 1） 

Ethernetポート 

PLC1 

Ethernetユニット 
Controller Linktユニット 

ルーチンｸﾞテーブルにより
ルーチングされる 

ネットワーク間のゲートウェイ 

ノードアドレス：1 
IPアドレス：192.168.250.1 IPアドレス変換：自動生成方式（動的） 

ターゲット PLC 

Controller Link（ネットワークアドレス 2） 

Controller Linktユニット 

ノードアドレス 2 

PLC3

Controller Linkユニット 

PLC2 

ノードアドレス 3 

Ethernetユニットのノードアドレス：2 
Ethernetユニットの IPアドレス：192.168.250.2 
Ethernetユニットのユニット番号：0 
Controller Linkユニットのノードアドレス：1 
Controller Linkユニットのユニット番号：1 

※ルーチングとしては、最終ネットワー
クアドレス 2へ行くには、中継ネッ
トワークアドレス 1上のノードアド
レス 2（Ethernet ユニット）を中継
することが必要。 

 

● CX-Programmerの［PLC機種変更］ダイアログ 
ターゲット PLC（PLC3）の［PLC機種変更］ダイアログ
への設定 

設定 

PLCネーム PLC3 

ネットワーク種別 Ethernet 

FINS送信元アドレス 1 

ネットワークアドレ
ス 

2 

FINS相手先
アドレス 

ノードアドレス 3 

フレーム長 2000バイト 

［ネットワーク］
タブ 

レスポンス監視時間 2秒 

ワークステーションノードアドレス 1 

自動生成方式 チェックなし 

IPアドレス 192.168.250.2（Ethernetユニットの IPアド
レス） 

［ドライバ］タブ 

ポート番号 9600 

 

● CX-Programmerの［ユニット設定］ 

・ 「設定」タブ 

システム構成（例 1）と同じ 
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● ルーチングテーブルの設定／各 PLCへの転送 

CX-Integratorでルーチングテーブルを設定し、転送します。 

1. CX-Integratorで、オフラインで、[ルーチングテーブル] | [設定]を選択して、FINS

ローカルルーチングテーブル（自ネットワークテーブルおよび中継ネットワークテ
ーブル）を作成。 

（例）PLC1のルーチングテーブル設定 

・自ネットワークテーブル 
ユニット番号 自ネットワークアドレス

0 1 

1 2 

・中継ネットワークテーブル 

なし 

（例）PLC2/3のルーチングテーブル設定 

・自ネットワークテーブル 
ユニット番号 自ネットワークアドレス

0 2 

・中継ネットワークテーブル 

PLC2/3から最終ネットワークアドレス 1へ中継するには、中継ネットワークア
ドレス 2上のノードアドレス 1（Controller Linkユニット）を中継することが必
要。 
最終ネットワー
クアドレス 

中継ネットワークアドレ
ス 

中継ノードアドレス 

1 2 1 

 
2. ルーチングテーブルファイルをいったん保存（[ファイル] | [ローカルルーチングテ
ーブルファイル保存]）。 

3. その後、オンライン接続するため、「プロジェクト」メニューから「新規作成」を
選択し、ファイル名を付けて保存。その後、「プロジェクト」メニューから「PLC

追加」を選択し、各 PLCに対して、シリアル直接接続の登録 PLC（ノードアドレ
ス：0）を登録し、それを選択。 

4. CX-Integratorで、[PLC]メニューから[オンライン接続]を選択。 

5. [ルーチングテーブル] | [設定]を選択し、保存したファイルを読み出して[オプショ
ン] | [転送[パソコン→PLC]]を選択します。[はい]をクリックして、ルーチングテー
ブルを接続先各 PLCへ転送。 
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6－5－2 FinsGateway 
FinsGatewayを通信ドライバとしたアプリケーションと、形 CS1W-ETN21／形 CJ1W- 

ETN21間を FINS/TCPで通信するには、FinsGateway Version2003以降を使用すること
が必要です。 

ただし、FINS/UDP方式のみで通信をする場合は、FinsGateway Ver.3.□以前でも使用
可能です。 

■ 設定方法の概要 

1）FinsGatewayの設定の起動 

［FinsGateway］|［FinsGatewayの設定］を選択し、FinsGatewayの設定を起動します。 

2）ETN_UNITドライバの設定 

1. ネットワークとユニットの設定で、［ETN_UNIT］をダブルクリックします。以下
の［ETN_UNITのプロパティ］が表示されます。 

･［ネットワーク］タブ 

  
ネットワークアドレス： 本パソコン（Ethernetポート）のネットワークアドレス

を設定します。 

・自ノードアドレス： 本パソコン（Ethernetポート）の Ethernetネットワーク
上でのノードアドレスを設定します（1～254）。 

・通信ユニットアドレス：本パソコン（Ethernetポート）の号機アドレスを 10進
数で設定します（16～31）。 
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･［通信ユニット］タブ 

  
・UDPポート番号 本パソコン（Ethernetポート）の自 UDPポート番号

を設定します。 

デフォルトは 9600。 

・優先ネットワークカード パソコンでネットワークカードを複数装着している
場合に選択する。 

・FINS－IPアドレス変換 IPアドレス変換方式を設定します。 

 

･［UDPノード］タブ（自動生成方式（動的/静的）の場合） 
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･［UDPノード］タブ（IPアドレステーブル方式、併用方式の場合） 

  
追加ボタンをクリックして、以下の［ノードの追加／編集（イーサネット）］ダ
イアログにて、IPアドレステーブルを設定します。 

  
・ノード番号： 相手の FINSノードアドレスを設定します。 

・IPアドレス： 相手の IPアドレスを設定します。 

 
･［TCPノード］タブ 
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追加ボタンをクリックして、以下の［ノードの追加／編集（イーサネット）］ダイ
アログにて、IPアドレステーブルを設定します。 

 
・ノード番号： 相手の FINSノードアドレスを設定します。 

・IPアドレス： 相手の IPアドレスを設定します。 

・接続先ポート番号： 相手ノードの FINS/TCPポート番号を設定します。 

通常、PLC側のデフォルト値である 9600を指定します。
・keep-alive設定： 生存確認機能を設定します。通常、チェックしておきます。

 

3）FinsGatewayの ETN_UNITサービスの開始 

［FinsGatewayの設定］画面にて、［基本］タブの［サービス］の下の［ETN_UNIT］
を選択して、「開始」ボタンをクリックします。 

 

■ システム構成（例 3）：FINS/TCP方式で CX-Programmerをオンライン接続

する 

Ethernetに接続している CX-Programmer/CX-Integratorから、Ethernet上の PLC（下記
PLC1）に対して、FINS/TCP方式でオンライン接続をしたい場合 

条件 

・FINS/TCP方式 

 
CX-Programmer/CX-Integrator 

Ethernet（ネットワークアドレス：なし）

Ethernetポート 
 

ターゲット：PLC1 

Ethernetユニット
ノードアドレス：1 
IPアドレス：192.168.250.1 
FinsGateWay Version 2003搭載 

FINS/TCP方式 

IPアドレス変換：自動変換方式（動的）

Ethernetユニットのノードアドレス：2
Ethernetユニットの IPアドレス： 
192.168.250.2 

 

● CX-Programmerの［PLC機種変更］ダイアログ 
ターゲット PLC（PLC1）の［PLC機種変更］ダイアログ
への設定 

設定 

PLCネーム PLC1 

ネットワーク種別 FinsGateway 

ネットワークアド
レス 

0 FINS相手先
アドレス 

ノードアドレス 2 

フレーム長 2000バイト 

［ネットワーク］タ
ブ 

レスポンス監視時間 2秒 
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● CX-Programmerの［ユニット設定］ 

・ 「設定」タブ 
項目名 設定値 

一斉同報 すべて 1 (4.3BSD) 

FINS/TCPポート 初期値(9600)  

IPアドレス 0.0.0.0 （デフォルト IPアドレスを使用） 

サブネットマスク 0.0.0.0 

伝送速度 自動検出 

IPルータテーブル なし 

 

・ 「FINS/TCP」タブ 

設定なし（すべてデフォルトのまま）。 

 

● FinsGatewayの ETN_UNITの設定 

・ 「TCPノード」タブの「ノードの追加／編集（イーサネット）」ダイアログ 
項目名 設定値 

ノード番号 2 

IPアドレス 192.168.250.2 

接続先ポート番号 9600 

keep -alive設定 チェック（あり） 
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6－6 オムロン PLCどうしでの通信方法 
 

PLCのCPUユニットらFINSコマンドを発行するときは、プログラム中でSEND、RECV、
CMNDの 3つの命令のいずれかを使用します。 

SEND命令： 自ノードの I/Oメモリのデータを、他ノードに書き込みます。 

RECV命令： 他ノードの I/Oメモリのデータを、自ノードに読み出します。 

CMND命令： FINSコマンドを発行し、他ノードとの I/Oメモリデータの送受信
や、他ノードの情報の読み出し、制御などを行います。 

6－6－1 通信仕様 
SEND、RECV、CMND命令による CPUユニットからの通信は、以下の仕様で行われ
ます。 

 
項目 仕様 

送信方向 1：1…SEND/RECV/CMND命令 

1：N…SEND/CMND命令（一斉同報送信時） 

データ長 ・SEND命令 ： 

最大 990CH（1980バイト）、一斉同報送信時は 727CH（1454バイト） 

・RECV命令 ： 

最大 990CH（1980バイト） 

・CMND命令： 

最大 1990バイト、一斉同報送信時は 1462バイト（FINSコマンドコード
以降） 

データの内容 各命令を実行した場合、以下のデータが送受信されます。 

・SEND命令： 

データ送信要求のコマンドを送信し、レスポンスデータを受信します。
・RECV命令： 

データ受信要求のコマンドを送信し、レスポンスデータを受信します。
・CMND命令： 

任意のコマンドを送信し、レスポンスを受信します。 

通信ポート No. ポート 0～7を指定します。 

PLC本体には、通信ポートが 8個あり、8種類の送受信を同時に実行できま
す。 

レスポンス監視時間 デフォルトは 2秒です（0設定時）。0.1～6553.5秒の範囲で、0.1秒単位で
設定できます。 

再送回数 0～15回を設定できます。 

 

参 考 

 

SYSMAC LINKユニット、SYSMAC BUS/2ユニットと通信を行う場合は、データ長が最大 512

バイトに制限されます。 

 

お願い 

 

一斉同報送信時は、レスポンス不要で発行してください。 

一斉同報は、FINS/UDP方式で送信されます。 
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6－6－2 CPUユニットの送受信データエリア 
SEND/RECV命令を使用して送受信できる I/Oメモリのデータエリアは、次のようにな
っています。 

 
送受信データエリア エリア範囲 

入出力リレー 0000～6143 

内部補助リレーWR W000～W511 

保持リレー H000～H511 

特殊補助リレー A000～A959 *1 

タイマ T0000～T4095 

カウンタ C0000～C4095 

データメモリ D00000～D32767 

EM E00000～E32767 *2 

*1： 特殊補助リレーA000～A447 CHへの書き込みは行われません。 
*2： EMは、最大 13バンクまで使用できます。EMの有無、バンク数については、ご使用の PLC

本体機種のユーザーズマニュアルを参照してください。 
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6－6－3 SEND/RECV/CMND命令の使用方法 
SEND/RECV/CMND命令を PLCのプログラム中で使用するときは、次のように設定し
ます。 

■ SEND命令 

自ノードの Sから nチャネル分のデータを、アドレス Nのノードの D以降に送信しま
す。 

送信�
チャネル数�
 n

S→�
15 0

n
D→�
15 0

自ノード� 相手（送信先）ノードアドレスN
…
�

…
�

 

相手（送信先）�
ノードアドレスN�
　00～FEHex：0～254

（@）SEND(90)

S �
D �
C

S：自ノード送信開始チャネル�

D：相手ノード受信開始チャネル�

C：コントロールデータ（下記）先頭チャネル�

C+1 0 0

・相手ノードアドレスをFF（Hex）とすることにより、ネッ
トワーク上の全ノードに同一データを送信できます。�

　（「一斉同報データを送信」）�
・Ethernet以外のネットワークでは、ノードアドレスの範
囲が異なります。�

C

送信チャネル数n�
　0001～03DE Hex：1～990チャネル�

15 11 8 7 0

相手（送信先）ネットワークアドレス�
　00Hex�
　01～7F Hex

：自ネットワーク�
：1～127

C+2

15 11 8 7 0

相手（送信先）号機アドレス�
　00Hex�
　10～1F Hex�
　E1 Hex�
　FE Hex

：CPUユニット�
：ユニット番号 0～15�
：INNERボード�
：ネットワークに接続�
されているユニット�

15 0

C+3 0 0

再送回数　0～F Hex：0～15回�
通信ポートNo.�
　　   0～7

レスポンス要／不要�
　0：要 �
　1：不要　　�

C+4

15 10 8 7 3 0

レスポンス監視時間�
　0000Hex�
　0001～FFFF Hex�
�

：2秒�
：0.1～6553.5秒（0.1秒単位）�

 
 

 

お願い 

 

メッセージサービス機能は、相手ノードへのメッセージ到達は保証していません。 

ノイズなどにより、通信途中でメッセージが消失することがあります。メッセージサ
ービス機能を使用する場合、通常はこのような状況を回避するために、命令を発行す
るノード側で再送処理を行います。SEND/RECV/CMND命令では、再送回数を指定す
ることで、自動的に再送処理を行いますので、必ず 0以外の再送回数を指定してくだ
さい。 
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■ RECV命令 

ノードアドレスMの Sからmワード分のデータを、自ノードの D以降に受信します。 

D→�

m

15 0

自ノード�

送信�
チャネル�
数m

15 0

相手（送信元）ノードアドレスM

S→�

…
�

…
�

 

相手（送信元）�
ノードアドレスM�
　00～FEHex：0～254

S：相手ノード送信開始チャネル�

D：自ノード受信開始チャネル�

C：自ノードコントロールデータ（下記）�
　   先頭チャネル�

C+1 0 0

・Ethernet以外のネットワーク
では、ノードアドレスの範囲
が異なります。�

C+3 0 0

再送回数　0～F Hex：0～15回�
通信ポートNo.�
　　   0～7

レスポンス要／不要�
　0：要 �
　1：不要　　�

C+4

C

受信チャネル数m�
　0001～03DE：1～990チャネル�

15 11 8 7 0

相手（送信元）ネットワークアドレス�
　00Hex�
　01～7F Hex

：自ネットワーク�
：1～127

C+2

15 11 8 7 0

相手（送信元）号機アドレス�
　00Hex�
　10～1F Hex�
　E1 Hex�
　FE Hex

：CPUユニット�
：ユニット番号 0～15�
：INNERボード�
：ネットワークに接続�
されているユニット�

15 10 8 7 3 0

レスポンス監視時間�
　0000Hex�
　0001～FFFF Hex�
�

：2秒�
：0.1～6553.5秒（0.1秒単位）�

15 0

（@）RECV(98)

S �
D �
C

 
 

お願い 

 

メッセージサービス機能は、相手ノードへのメッセージ到達は保証していません。 

ノイズなどにより、通信途中でメッセージが消失することがあります。メッセージサ
ービス機能を使用する場合、通常はこのような状況を回避するために、命令を発行す
るノード側で再送処理を行います。SEND/RECV/CMND命令では、再送回数を指定す
ることで、自動的に再送処理を行いますので、必ず 0以外の再送回数を指定してくだ
さい。 
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■ CMND命令 

自ノードの Sから nバイトのコマンドデータを、アドレス Nのノードへ発行します。 
mバイトのレスポンスデータを自ノードの D以降へ格納します。 

コマンド�
データ�
 nバイト�

レスポンス�
データ�
 mバイト�

S
15 0

自ノード� 相手（送信先）ノードアドレスN

（S-1）�
+－�
n�
2

D

（D-1）�
+－�
m�
2

コマンド�

レスポンス�

解釈�

実行�

…
�

…
�

…
�

 
(@)CMND(490)

S �
D �
C

S：コマンド格納先頭チャネル�

D：レスポンス格納先頭チャネル�

C：コントロールデータ（下記）�
　   先頭チャネル�

相手（送信先）�
ノードアドレスN�
　00～FEHex：0～254

C+1

C

コマンドデータバイト数n�
　0000～07C6 Hex：0～1990バイト�

15 0

レスポンスデータバイト数m�
　0000～07C6 Hex：0～1990バイト�

15 0

C+3

15 8 7 0

相手（送信先）号機アドレス�
　00Hex�
　10～1F Hex�
　E1 Hex�
　FE Hex

C+2 0 0

15 11 8 7 0

相手（送信先）ネットワークアドレス�
　00Hex�
　01～7F Hex

：自ネットワーク�
：1～127

：CPUユニット�
：ユニット番号 0～15�
：INNERボード�
：ネットワークに接続
されているユニット�

C+4 0 0

再送回数　0～F Hex：0～15回�
通信ポートNo.�
　　   0～7

レスポンス要／不要�
　0：要 �
　1：不要　　�

C+5

15 10 8 7 3 0

15 10 8 7 3 0

レスポンス監視時間�
　0000Hex�
　0001～FFFF Hex

：2秒�
：0.1～6553.5秒（0.1秒単位）�

・相手ノードアドレスをFF（Hex）とすることにより、ネッ
トワーク上の全ノードに同一データを送信できます。�
　（「一斉同報データを送信」）�
・Ethernet以外のネットワークでは、ノードアドレスの範
囲が異なります。�  

 

お願い 

 

メッセージサービス機能は、相手ノードへのメッセージ到達は保証していません。ノ
イズなどにより、通信途中でメッセージが消失することがあります。メッセージサー
ビス機能を使用する場合、通常はこのような状況を回避するために、命令を発行する
ノード側で再送処理を行います。SEND/RECV/CMND命令では、再送回数を指定する
ことで、自動的に再送処理を行いますので、必ず 0以外の再送回数を指定してくださ
い。 
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● PLC本体（CS/CJシリーズ CPUユニット）宛コマンド 

CS/CJシリーズ CPUユニットで処理できる、FINSコマンドの一覧を以下に示します。
詳細は、「CS/CJシリーズ 通信コマンドリファレンスマニュアル」（SBCA-304□）
を参照してください。 

また、Ethernetユニットで処理できる FINSコマンドについては、「第 7章 Ethernet

ユニット宛 FINSコマンド」を参照してください。 

 
コマンド種類 コマンドコード
読み出し 0101 

書き込み 0102 

一括書き込み 0103 

複合読み出し 0104 

変数エリア（リレー、DM、EM、タ
イマ/カウンタ、強制 ON/OFF）に対
する 

転送 0105 

読み出し 0201 

書き込み 0202 

パラメータ（ユニット設定、登録 I/O

テーブル、ルーチングテーブルな
ど）に対する 一括クリア 0203 

読み出し 0306 

書き込み 0307 

プログラムエリア（ユーザメモリエ
リア）に対する 

クリア 0308 

実行開始（運転/モニタモード） 0401 PLC本体モード 

実行停止（プログラムモード） 0402 

コントローラ情報読み出し 0501 PLC機種情報 

接続情報読み出し 0502 

コントローラステータス読み出し 0601 PLCステータス情報 

サイクルタイム読み出し 0620 

時計情報読み出し 0701 PLC本体内蔵時計 

時計情報書き込み 0702 

メッセージ読み出し 

メッセージ解除 

メッセージ 

FAL/FALSメッセージ読み出し 

0920 

獲得 0C01 

強制獲得 0C02 

アクセス権 

解放 0C03 

異常解除 2101 

異常履歴の読み出し 2102 

異常情報 

異常履歴のクリア 2103 

ファイル名読み出し 2201 

1ファイル読み出し 2202 

1ファイル書き込み 2203 

フォーマット 2204 

1ファイル削除 2205 

1ファイルコピー 2207 

ファイル名変更 2208 

I/Oメモリとの間でデータ転送/照合 220A 

パラメータエリアとの間でデータ転送/照合 220B 

プログラムエリアとの間でデータ転送/照合 220C 

ファイルメモリ 

サブディレクトリの作成/削除 2215 

実行 2301 強制セット/リセット 

全点解除 2302 
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6－6－4 プログラムの記述方法 
SEND/RECV/CMND命令は、一般に次のように「ネットワーク通信命令実行可フラグ」、
「ネットワーク通信実行エラーフラグ」を入力条件としてプログラムを組みます。 

CS/CJシリーズ CPUユニットには、通信ポート（CPUユニットの通信ポート）が 8ポ
ートあります。しかし、1つのポートでは、1度に 1命令しか実行できないため、ポー
トを重複使用しないように、プログラムを作成する必要があります。以下にプログラ
ム例を示します。 

Ethernet�
ユニット� CPUユニット�

命令1
命令2
命令3
命令4
命令5
命令6
命令7
命令8

通信ポート�

8つの通信ポートがあります。�
したがって、8つの通信命令を同時に実行できます。�
ただし、1回のCPU高機能ユニットサービスで、授受を行
うメッセージの数は、CPUユニット→Ethernetユニッ
トと、Ethernetユニット→CPUユニットで、それぞれ最
大2つずつです。�

 

実行条件�
ネットワーク通信�
命令実行可フラグ�

KEEP A�
保持命令�

通信命令起動から完了まで、AがON
リセットB

A
@MOVや@XFER
でオペラン
ド、コント
ロールデータ
作成�

通信命令�
@SEND�
@RECV�
@CMND

オペランド、コントロールデータを�
あるエリアに作成�

通信命令を実行�

A 立ち上がり微分�
�DIFU B リセット入力作成�

（通信命令実行終了後、リセットBをON）�
ネットワーク通信�
実行エラーフラグ�

実行条件� A KEEP C�
保持命令�

リセットD

送信異常フラグ表示の場合�
（再送処理をしてもよい）�

上記の通信命令が完了していない間は、�
別の通信命令が起動しないように排他�
制御をする�

同時に実行しないように排他制御�

以下同様�

A

C

ネットワーク通信�
命令実行可フラグ�

ネットワーク通信�
命令実行可フラグ�
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■ 通信フラグ 

SEND/RECV/CMND命令の実行状態は、通信フラグ（ネットワーク通信命令実行可フ
ラグ、ネットワーク通信実行エラーフラグ）に、常に反映されます。CS/CJシリーズ
CPUユニットの通信フラグは、特殊補助リレーに次のように割り当てられています。 

アドレス 
フラグ名称 

チャネル ビット 
内容 

ネットワーク通信命
令実行可フラグ 

A202 CH 

7  6  5  4  3  2  1  0

7  6  5  4  3  2  1  0

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

 

OFF：実行不可（実行中）
ON：実行可（非実行中） 

ネットワーク通信実
行エラーフラグ 

A219 CH 

7  6  5  4  3  2  1  0

7  6  5  4  3  2  1  0

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

　�
ポ�
　�
ト�

↑�
ー
�

 

0：正常終了 

1：異常終了 

 

参 考 

 

CS/CJシリーズ PLCでは、PMCR（プロトコルマクロ）命令を実行する場合も、通信ポート 0

～7を使用します。 

したがって、これらのフラグは、SEND/RECV/CMND/PMCRの 4つの命令で共用されます。

PMCR命令実行中に同一の通信ポートNo.を使用してSEND/RECV/CMND命令を実行すること

はできませんので注意してください。 

 

■ 通信命令終了コード 

SEND/RECV/CMND命令実行終了時の状態が、通信命令終了コードとして、下記のチ
ャネルに 1チャネル（2バイト）のデータとして反映されます（命令実行中は 0000に
なっています）。記録された状態は、次の命令実行時まで保持されます。 
チャネル 内容 

A203 CH 通信ポート 0の通信命令終了コード 

A204 CH 通信ポート 1の通信命令終了コード 

A205 CH 通信ポート 2の通信命令終了コード 

A206 CH 通信ポート 3の通信命令終了コード 

A207 CH 通信ポート 4の通信命令終了コード 

A208 CH 通信ポート 5の通信命令終了コード 

A209 CH 通信ポート 6の通信命令終了コード 

A210 CH 通信ポート 7の通信命令終了コード 

 

通信命令終了コードの意味は、FINSコマンド/レスポンスの終了コードと同じです。
ただし、CMND命令を使用した場合は、FINSコマンドが異常終了しても、通信命令終
了コードに反映されないことがあります。「CMND命令使用時のネットワーク通信実
行エラーフラグと通信命令終了コード」（P.6-33）を参照してください。 

通信命令終了コードのビット 08～15が終了コードの 1バイト目に、ビット 00～07が
2バイト目に対応します。詳細は、「8－4－7 終了コードによる異常の推定原因と処
置」（P.8-26）を参照してください。 
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● CMND命令使用時のネットワーク通信実行エラーフラグと通信命令終了コード 

CMND命令使用時に発生したエラーが、ネットワーク通信実行エラーフラグと、通信
命令終了コードに記録されるのは、次のいずれかの場合だけです。 

・レスポンスタイムアウトエラーが発生したとき。 

・送信データバイト数がユニットの最大値を超えているとき（Ethernetユニットでは
2000バイトを超えているとき）。 

・設定した受信データバイト数よりも、実際のレスポンスのデータバイト数が大きか
ったとき（このときはレスポンスは格納されません）。 

 

上記以外のエラーは、レスポンス格納先頭チャネルより格納されているレスポンス中
の終了コードに記録されます。ネットワーク通信実行エラーフラグと通信命令終了コ
ードには記録されないので注意してください。 

 

■ 通信フラグの変化のタイミング 

・ネットワーク通信命令実行可フラグは、送受信実行中は 0（OFF）、実行終了（正常
でも異常でも）後は 1（ON）になります。 

・ネットワーク通信実行エラーフラグは、次の送受信実行まで、状態を保持します。 

・ネットワーク通信実行エラーフラグは、異常終了であっても、次の通信命令実行で
0（OFF）となります。 

 

例 

ネットワーク通信命令�
実行可フラグ�

通信命令�
（SEND/RECV/CMND）�

ネットワーク通信�
実行エラーフラグ�

通信命令終了コード�

命令１�
実行中�

命令２�
実行中�

命令３�
実行中�

1�
0

1�
0

前の�
終了� 0000 0000 00000000（正常終了）�

0202�
（号機アドレス指定のエラー）�

0000（正常終了）�
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6－6－5 プログラム例 
 

・ポート 7のネットワーク通信命令実行可フラグが ONで、RECV命
令が実行されていないときに、実行条件 000000が ONになると、送
信実行プログラムを起動します。 

・1200.00は SEND命令起動から完了までの間 ONします。 

 

 

・コントロールデータ生成 

 
チャネル 内容 意味 

D00000 00 0A 送信チャネル数＝10CH 

D00001 00 02 送信先ネットワークアドレス＝2 

D00002 04 00 送信先ノードアドレス＝4 

送信先号機アドレス＝0 

D00003 07 05 レスポンス要 

使用通信ポート No.＝7 

再送回数＝5回 

D00004 00 64 レスポンス監視時間＝10秒 
 

 

 

 

 

 

 

・送信データ生成 

0000 CHより 10 CH分のデータを D00010以降に格納します。 

 

 

・自ノードの D00010より 10 CH分のデータをネットワークアドレス
2、ノードアドレス 4、号機アドレス 0（PLC本体）の D00020以降
に送信します。 

 

 

・リセット入力作成 

 

（次のページに続く）�

実行条件�
0000�
00

1200�
01

1200�
00

A202�
07
注� 1200�

02 KEEP�
1200�
00

1200�
00

A219�
07

1210�
00

1200�
00

A202�
07

@MOV(21)

@MOV(21)

@MOV(21)

@XFER(70)

@SEND(90)

＃ 000A

D00000

＃ 0002

D00001

＃ 0400

D00002

@MOV(21)

＃ 0705

D00003

@MOV(21)

＃ 0064

D00004

＃ 000A

 0000

D00010

D00010

DIFU(13)

 120001

D00020

D00000

R

S

注�

・送信異常表示 
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・ポート 7のネットワーク通信命令実行可フラグが ONで、SEND命令
が実行されていないときに、実行条件 0000.01が ONになると、受信
実行プログラムを起動します。 

・1200.02は RECV命令起動から完了までの間 ONします。 

 

 

・コントロールデータ生成 

 
チャネル 内容 意味 

D00005 00 10 送信チャネル数＝16CH 

D00006 00 03 送信元ネットワークアドレス＝3 

D00007 20 00 送信元ノードアドレス＝32 

送信元号機アドレス＝0 

D00008 07 05 レスポンス要 

使用通信ポート No.＝7 

再送回数＝5回 

D00009 00 00 レスポンス監視時間＝デフォルト
 

 

 

 

 

 

 

 

 

・ネットワークアドレス 3、ノードアドレス 32、号機アドレス 0（PLC

本体）の A100 CHより 16 CH分のデータを、自ノードの 2000 CH以
降に受信します。 

 

 

・リセット入力作成 

 

・受信異常表示 

 

 

（前のページより）�

実行条件�
0000�
01

1200�
03

1200�
02

A202�
07

1200�
00 KEEP�

1200�
02

1200�
02

A219�
07

1210�
01

1200�
02

A202�
07

@MOV(21)

@MOV(21)

@MOV(21)

@RECV(98)

＃ 0010

D00005

＃ 0003

D00006

＃ 2000

D00007

@MOV(21)

＃ 0705

D00008

@MOV(21)

＃ 0000

D00009

 A100

DIFU(13)

 120003

 2000

D00005

@XFER(70)

＃ 0016

 2000

D00040

R

S

1200�
02

1200�
03

A219�
07

注�

注�

 

・受信データ処理 

受信処理終了異常がない場合は、受信した 2000 CHより 16 CH分の
データを D00040以降に格納します。 

注： CS/CJシリーズの場合、ネットワーク通信命令実行可フラグ A202 CHのビット 0～7は、PMCR（プロトコルマ
クロ）命令の実行中でも、使用ポートに対応するビットが OFFとなります。 

 

お願い 

 

サンプルプログラムをそのままご利用になる場合は、サンプルプログラムで使用して
いるエリア（接点、CH）を、ユーザープログラムや高機能ユニットが使用していない
ことをご確認ください。 
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6－6－6 命令の最大伝送遅延時間（ネットワーク上での遅延を無視した場合） 
ユーザプログラムの SEND/RECV命令実行時から、命令が完了するまでの最大伝送遅
延時間は、下記の計算式により計算してください。 

■ SEND命令の場合 
ユーザプログラムによる�
SEND命令実行�

最大伝送遅延時間�

CPU高機能ユニット�
サービス間隔（自ノード）�

CPU高機能ユニット�
サービス処理（自ノード）�

CPU高機能ユニット�
サービス間隔（相手ノード）�

CPU高機能ユニット�
サービス処理（相手ノード）�

送信処理�

受信処理�

伝送遅延�

CPUデータセット処理�

 
 

最大伝送遅延時間＝ CPU高機能ユニットサービス間隔（自ノード） 

＋CPU高機能ユニットサービス処理（自ノード） 

＋送信処理 

＋伝送遅延 

＋受信処理 

＋CPU高機能ユニットサービス間隔（相手ノード） 

＋CPU高機能ユニットサービス処理（相手ノード） 

 

● CPU高機能ユニットサービス間隔（自ノード） 

CPUユニットでの CPU実行処理モード設定によって、次のようになります。 
CPU実行処理モード設定 処理時間の考え方 

通常モード 

周辺サービス優先 

I/Oメモリ同期並列処理 

CPUユニットの 1サイクルタイム 

I/Oメモリ非同期並列処理 0.2ms+周辺サービス時間（高機能 I/Oユニット、CPU高機能ユニ
ット、ペリフェラルポート、RS-232Cポート、INNERボードの各
ユニットに、最大 1msの周辺サービス処理） 

詳細は CPUユニットのユーザーズマニュアルを参照してください。 

 

● CPU高機能ユニットサービス処理（自ノード） 

CPUユニットでの CPU実行処理モード設定によって、次のようになります。 
CPU実行処理モード設定 処理時間の考え方 

通常モード 

周辺サービス優先 

I/Oメモリ同期並列処理 

周辺サービス一律時間の設定値 

（デフォルト：CPUユニット 1サイクルタイムの 4%） 

I/Oメモリ非同期並列処理 最大 1ms 

詳細は CPUユニットのユーザーズマニュアルを参照してください。 
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● 送信処理 

転送チャネル数×0.002＋0.550ms 

 

● 伝送遅延 

Ethernetユニットの伝送速度設定により、次のようになります（ハブなど、ネットワー
ク構成機器によっては、さらに遅延が発生する場合があります）。 
伝送速度 遅延時間 

100BASE-TX 転送チャネル数×0.0013＋0.0118ms 

10BASE-T 転送チャネル数×0.0019＋0.0157ms 

 

● 受信処理 

転送チャネル数×0.003＋0.704ms 

 

●  CPU高機能ユニットサービス間隔（相手ノード） 

CPUユニットでの CPU実行処理モード設定によって、次のようになります。 
CPU実行処理モード設定 処理時間の考え方 

通常モード CPUユニットの 1サイクルタイム 

Ethernetユニットが 

優先対象 

タイムスライス命令実行時間 周辺サービス優先 

Ethernetユニットが 

優先対象でない 

CPUユニットの 1サイクルタイム 

I/Oメモリ同期並列処理 CPUユニットの 1サイクルタイム 

I/Oメモリ非同期並列処理 0.2ms+周辺サービス時間（高機能 I/Oユニット、CPU高機能ユニ
ット、ペリフェラルポート、RS-232Cポート、INNERボードの各
ユニットに、最大 1msの周辺サービス処理） 

詳細は CPUユニットのユーザーズマニュアルを参照してください。 

 

● CPU高機能ユニットサービス処理（相手ノード） 

CPUユニットでの CPU実行処理モード設定によって、次のようになります。 
CPU実行処理モード設定 処理時間の考え方 

通常モード 周辺サービス一律時間の設定値 

（デフォルト：CPUユニット 1サイクルタイムの 4%） 

Ethernetユニットが 

優先対象 

タイムスライス周辺サービス実行時間 周辺サービス優先 

Ethernetユニットが 

優先対象でない 

周辺サービス一律時間の設定値 

（デフォルト：CPUユニット 1サイクル
タイムの 4%） 

I/Oメモリ同期並列処理 周辺サービス一律時間の設定値 

（デフォルト：CPUユニット 1サイクルタイムの 4%） 

I/Oメモリ非同期並列処理 最大 1ms 

詳細は、CPUユニットのユーザーズマニュアルを参照してください。 

 

参 考 

 

・伝送時間は、実際の使用環境によって計算値より長くなることがあります。 

長くなる要因としては、ネットワークの負荷率（回線の混み具合）、各ノードのウィンドウ

サイズ、または Ethernetユニット自身の負荷（同時にソケットサービス機能を使用したり、

FTPサーバ機能を使用しているとき）、システムの構成などがあります。 
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● 例：2台の PLC間で SEND命令を使用し、256CHを送信する場合 

下記の条件のとき、最大伝送遅延時間の目安は下表のように計算されます。 

自ノード CPUサイクルタイム ＝10ms 

自ノード CPU実行処理モード  ：通常 

自ノード CPU 周辺サービス一律時間設定 ：デフォルト（4%） 

相手ノード CPUサイクルタイム ＝5ms 

相手ノード CPU実行処理モード  ：通常 

相手ノード CPU周辺サービス一律時間設定 ：デフォルト（4%） 

伝送速度 ：100BASE-TX 
項目 計算式 

CPU高機能ユニットサービス間隔（自ノード） 10ms 

CPU高機能ユニットサービス処理（自ノード） 0.4ms 

送信処理 256×0.002＋0.550＝1.062≒1.1ms 

伝送遅延 256×0.0013＋0.0118＝0.3446≒0.3ms 

受信処理 256×0.003＋0.704＝1.472≒1.5ms 

CPU高機能ユニットサービス間隔（相手ノード） 5ms 

CPU高機能ユニットサービス処理 0.2ms 

最大伝送遅延時間 10＋0.4＋1.1＋0.3＋1.5＋5＋0.2＝18.5 (ms)

 

■ RECV命令の場合 
ユーザプログラムによる�
RECV命令実行�

CPU高機能ユニットサービス�
処理（自ノード）�

CPU高機能ユニット�
サービス間隔（自ノード）�

送信処理�
（コマンド時）�

受信処理�
（コマンド時）�

CPU高機能ユニット�
サービス間隔（相手ノード）�

CPU高機能ユニット�
サービス処理（相手ノード）�

受信処理�
（レスポンス）�

送信処理�
（レスポンス）�

最大伝送遅延時間�

CPUデータセット処理�

伝送遅延�
（コマンド時）�

伝送遅延�
（レスポンス）�

CPU高機能ユニット�
サービス間隔（自ノード2）�

CPU高機能ユニットサービス�
処理（自ノード2）�

 
 

最大伝送遅延時間＝ CPU高機能ユニットサービス間隔（自ノード 1） 

＋CPU高機能ユニットサービス処理（自ノード 1） 

＋送信処理（コマンド） 

＋伝送遅延（コマンド） 

＋受信処理（コマンド） 

＋CPU高機能ユニットサービス間隔（相手ノード） 

＋CPU高機能ユニットサービス処理（相手ノード） 

＋送信処理（レスポンス） 

＋伝送遅延（レスポンス） 

＋受信処理（レスポンス） 

＋CPU高機能ユニットサービス間隔（自ノード 2） 

＋CPU高機能ユニットサービス処理（自ノード 2） 
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● CPU高機能ユニットサービス間隔（自ノード 1） 

CPUユニットでの CPU実行処理モード設定によって、次のようになります。 
CPU実行処理モード設定 処理時間の考え方 

通常モード 

周辺サービス優先 

CPUユニットの 1サイクルタイム 

I/Oメモリ同期並列処理 

I/Oメモリ非同期並列処理 

0.2ms+周辺サービス時間（高機能 I/Oユニット、CPU高機能ユニ
ット、ペリフェラルポート、RS-232Cポート、INNERボードの各
ユニットに、最大 1msの周辺サービス処理） 

詳細は、CPUユニットのユーザーズマニュアルを参照してください。 

 

● CPU高機能ユニットサービス処理（自ノード 1） 

CPUユニットでの CPU実行処理モード設定によって、次のようになります。 
CPU実行処理モード設定 処理時間の考え方 

通常モード 

周辺サービス優先 

周辺サービス一律時間の設定値 

（デフォルト：CPUユニット 1サイクルタイムの 4%） 

I/Oメモリ同期並列処理 

I/Oメモリ非同期並列処理 

最大 1ms 

詳細は、CPUユニットのユーザーズマニュアルを参照してください。 

 

● 送信処理 
コマンド 0.550ms 

レスポンス 転送チャネル数×0.002＋0.550ms 

 

● 伝送遅延 

Ethernetユニットの伝送速度設定により、次のようになります（ハブなど、ネットワー
ク構成機器によっては、さらに遅延が発生する場合があります）。 
伝送速度 遅延時間 

コマンド 0.0118ms 100BASE-TX 

レスポンス 転送チャネル数×0.0013＋0.0118 (ms) 

コマンド 0.0157ms 10BASE-T 

レスポンス 転送チャネル数×0.0019＋0.0157 (ms) 

 

● 受信処理 
コマンド 0.704ms 

レスポンス 転送チャネル数×0.003＋0.704 (ms) 
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● CPU高機能ユニットサービス間隔（相手ノード） 

CPUユニットでの CPU実行処理モード設定によって、次のようになります。 
CPU実行処理モード設定 処理時間の考え方 

通常モード CPUユニットの 1サイクルタイム 

Ethernetユニットが 

優先対象 

タイムスライス命令実行時間 周辺サービス優先 

 

 Ethernetユニットが 

優先対象でない 

CPUユニットの 1サイクルタイム 

I/Oメモリ同期並列処理 CPUユニットの 1サイクルタイム 

I/Oメモリ非同期並列処理 0.2ms+周辺サービス時間（高機能 I/Oユニット、CPU高機能ユニ
ット、ペリフェラルポート、RS-232Cポート、INNERボードの各
ユニットに、最大 1msの周辺サービス処理） 

詳細は、CPUユニットのユーザーズマニュアルを参照してください。 

 

● CPU高機能ユニットサービス処理（相手ノード） 

CPUユニットでの CPU実行処理モード設定によって、次のようになります。 
CPU実行処理モード設定 処理時間の考え方 

通常モード CPUユニットの 1サイクルタイムの 4% 

Ethernetユニットが 

優先対象 

タイムスライス周辺サービス実行時間 周辺サービス優先 

Ethernetユニットが 

優先対象でない 

周辺サービス一律時間の設定値 

（デフォルト：CPUユニット 1サイクル
タイムの 4%） 

I/Oメモリ同期並列処理 CPUユニットの 1サイクルタイムの 4% 

I/Oメモリ非同期並列処理 最大 1ms 

詳細は、CPUユニットのユーザーズマニュアルを参照してください。 

 

● CPU高機能ユニットサービス間隔（自ノード 2） 

CPUユニットでの CPU実行処理モード設定によって、次のようになります。 
CPU実行処理モード設定 処理時間の考え方 

通常モード CPUユニットの 1サイクルタイム 

Ethernetユニットが 

優先対象 

タイムスライス命令実行時間 周辺サービス優先 

 

 Ethernetユニットが 

優先対象でない 

CPUユニットの 1サイクルタイム 

I/Oメモリ同期並列処理 CPUユニットの 1サイクルタイム 

I/Oメモリ非同期並列処理 0.2ms+周辺サービス時間（高機能 I/Oユニット、CPU高機能ユニ
ット、ペリフェラルポート、RS-232Cポート、INNERボードの各
ユニットに、最大 1msの周辺サービス処理） 

詳細は、CPUユニットのユーザーズマニュアルを参照してください。 
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● CPU高機能ユニットサービス処理（自ノード 2） 

CPUユニットでの CPU実行処理モード設定によって、次のようになります。 
CPU実行処理モード設定 処理時間の考え方 

通常モード CPUユニットの 1サイクルタイムの 4% 

Ethernetユニットが 

優先対象 

タイムスライス周辺サービス実行時間 周辺サービス優先 

Ethernetユニットが 

優先対象でない 

周辺サービス一律時間の設定値 

（デフォルト：CPUユニット 1サイクル
タイムの 4%） 

I/Oメモリ同期並列処理 CPUユニットの 1サイクルタイムの 4% 

I/Oメモリ非同期並列処理 最大 1ms 

詳細は、CPUユニットのユーザーズマニュアルを参照してください。 

 

参 考 

 

・伝送時間は、実際の使用環境によって計算値より長くなることがあります。長くなる要因と

しては、ネットワークの負荷率（回線の混み具合）、各ノードのウィンドウサイズ、または

Ethernetユニット自身の負荷（同時にソケットサービス機能を使用したり、FTPサーバ機能

を使用しているとき）、システムの構成などがあります。 

 

● 例：2台の PLC間で RECV命令を使用し、256CHを受信する場合 

下記の条件のとき、最大伝送遅延時間の目安は下表のように計算されます。 

自ノード CPUサイクルタイム ＝10ms 

自ノード CPU実行処理モード  ：通常 

自ノード CPU 周辺サービス一律時間設定 ：デフォルト（4%） 

相手ノード CPUサイクルタイム ＝15ms 

相手ノード CPU実行処理モード  ：通常 

相手ノード CPU周辺サービス一律時間設定 ：デフォルト（4%） 

伝送速度 ：100BASE-TX 
項目 計算式 

CPU高機能ユニットサービス間隔（自ノード 1） 10ms 

CPU高機能ユニットサービス処理（自ノード 1） 0.4ms 

送信処理（コマンド） 0.550ms≒0.5ms 

伝送遅延（コマンド） 0.0118ms≒0.1ms 

受信処理（コマンド） 0.704ms≒0.7ms 

サービス間隔（相手ノード） 15ms 

CPU高機能ユニットサービス処理（相手ノード）0.6ms 

送信処理（レスポンス） 256×0.002＋0.550＝1.062≒1.1ms 

伝送遅延（レスポンス） 256×0.0013＋0.0118＝0.3446≒0.3ms 

受信処理（レスポンス） 256×0.003＋0.704＝1.472≒1.5ms 

CPU高機能ユニットサービス間隔（自ノード 2） 10ms 

CPU高機能ユニットサービス処理（自ノード 2） 0.4ms 

最大伝送遅延時間 10＋0.4＋0.5＋0.1＋0.7＋15＋0.6＋1.1＋0.3 

＋1.5＋10＋0.4＝40.6ms 
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6－7 FINS通信における高負荷への注意 
 

FINS通信サービス機能を使用してアプリケーションを構築すると、システム構成やア
プリケーションプログラムによっては、稀に高負荷による通信障害（レスポンスタイ
ムアウトの多発）が発生することがあります。ここでは、FINS通信における高負荷シ
ステムへの注意事項を説明します。 

 

■ 高負荷状態の条件 

Ethernetユニットで高負荷が発生する構成としては、複数の通信ノードから、1つの
Ethernetユニットに FINSメッセージが集中する場合に発生します。これは、回線から
くる FINSメッセージの量に対し、Ethernetユニットや CPUユニットで FINSメッセー
ジ（コマンド）を処理する能力が不足した場合に発生します。 

 

例として、1つの FINSフレームを処理（Ethernetユニットでコマンド受信してからレ
スポンスを送信するまで）に、約 20msの時間が必要とします。これに対し、複数の通
信ノードから、100個以上の FINSフレーム（コマンド）を一度に受信すると、最後の
コマンドのレスポンスを送信するまで、約 2秒の時間がかかってしまいます。相手ノ
ードでタイムアウトが 2秒以下に設定されていると、タイムアウトが発生します。タ
イムアウトにより再送が始まると、さらに Ethernetユニットへの負荷が高まり、つい
には全てのノードへのレスポンスが追いつかなくなってしまいます（このような現象
を、一般的に「輻輳（ふくそう）」と呼びます）。 

 

■ 高負荷による障害を回避する方法 

FINS通信による高負荷を回避するには、通信負荷を適正に抑える必要があります。通
信負荷を抑えるには、以下の手順で行います。 

 

1. FINSフレームが集中しそうなノードを特定します。 

2. そのノードで処理を行う、すべての FINSフレームの処理時間（総和）を、「6-6-6 

命令の最大伝送遅延時間」で見積もります。 

3. 全ての相手ノードにおける FINSコマンド（SEND/RECV/CMND命令）で、タイム
アウトの設定値を、FINSフレームの処理時間（総和）の 1.5倍以上に設定する。 

4. 可能な限り、システムの実運用までに、通信の高負荷テストを実施する。問題発生
した場合、通信負荷を調整します。 

5. 市販のプロトコルアナライザが使用できれば、高負荷時の状態で、FINSフレーム
の処理時間（Ethernetユニットでコマンド受信してからレスポンスを送信するま
で）を実際に計測し、必要であれば、さらに通信負荷を調整します。 

 

 



      

 

第7章 

Ethernetユニット宛

FINSコマンド 
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7－1 コマンドコードと終了コード 
7－1－1 コマンドコード一覧 

Ethernetユニットに対して発行できるコマンドは次のとおりです。 

 
コマンドコード 

MRC SRC 
名称 

参照 
ページ 

04 03 リセット P.7-7 

05 01 コントローラ情報の読み出し P.7-8 

06 01 コントローラステータスの読み出し P.7-10 

01 エコーバックテスト P.7-12 

02 一斉同報テスト（結果読み出し） P.7-13 

08 

03 一斉同報テスト（テストデータ送信） P.7-14 

02 異常履歴の読み出し P.7-15 21 

03 異常履歴のクリア P.7-17 

01 UDPソケットのオープン要求 P.7-18 

02 UDPソケットの受信要求 P.7-20 

03 UDPソケットの送信要求 P.7-22 

04 UDPソケットのクローズ要求 P.7-24 

10 TCPソケットのオープン要求（PASSIVE） P.7-26 

11 TCPソケットのオープン要求（ACTIVE） P.7-29 

12 TCPソケットの受信要求 P.7-32 

13 TCPソケットの送信要求 P.7-34 

14 TCPソケットのクローズ要求 P.7-36 

20 PINGコマンドの実行 P.7-38 

30 FINS/TCPコネクションの相手ノード変更要求 P.7-39 

31 FINS/TCPコネクションのステータス読み出し P.7-40 

50 IPアドレステーブル書き込み P.7-39 

57 IPアドレス書き込み P.7-44 

60 IPアドレステーブル読み出し P.7-45 

61 IPルータテーブル読み出し P.7-47 

62 プロトコル状態読み出し P.7-49 

63 メモリ状態読み出し P.7-54 

64 ソケット状態読み出し P.7-56 

65 アドレス情報読み出し P.7-58 

27 

67 IPアドレス読み出し P.7-59 
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7－1－2 終了コード一覧 
終了コードとは、コマンドの実行結果を表す 2 バイトのコードです。レスポンスのコ
マンドコードに続いて返信されます。 

終了コードは、初めの 1 バイトが実行結果のおおまかな区分を表す MRES（メインレ
スポンスコード）で、次の 1バイトがさらに詳しい結果を表す SRES（サブレスポンス
コード）です。 

実行結果とMRES（メインレスポンスコード）の対応は、次表のようになっています。 

MRC

MRC：メインリクエストコード�
SRC：サブリクエストコード�
MRES：メインレスポンスコード�
SRES：サブレスポンスコード�

SRC MRES SRES

コマンドコード� 終了コード�

 
 

SRES（サブレスポンスコード）までを含めた終了コードの詳細と、各々の場合の処置
については、「8－4－7 終了コードによる異常の推定原因と処置」（P.8-26）を参照
してください。 

 

■ 実行結果と MRES（メインレスポンスコード） 
MRES 実行結果 

00 正常終了 

01 自ノード異常 

02 相手ノード異常 

03 ユニット異常（コントローラ異常） 

04 サービス未サポート 

05 ルーチングエラー 

10 コマンドフォーマットエラー 

11 パラメータエラー 

22 状態エラー 

23 動作環境エラー 

25 ユニット異常 

 



7－2 ソケットサービス使用時の基本フォーマット 
7－2－1 基本フォーマット 
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7－2 ソケットサービス使用時の基本フォーマット 
 

ソケットサービスを使用するための次の FINSコマンドは、フォーマットが他のコマン
ドとは部分的に異なります。 

 
コマンドコード 

MRC SRC 
名称 

参照 
ページ 

01 UDPソケットのオープン要求 P.7-18 

02 UDPソケットの受信要求 P.7-20 

03 UDPソケットの送信要求 P.7-22 

04 UDPソケットのクローズ要求 P.7-24 

10 TCPソケットのオープン要求（PASSIVE） P.7-26 

11 TCPソケットのオープン要求（ACTIVE） P.7-29 

12 TCPソケットの受信要求 P.7-32 

13 TCPソケットの送信要求 P.7-34 

27 

14 TCPソケットのクローズ要求 P.7-36 

 

7－2－1 基本フォーマット 
これらのコマンドは、下図のような基本フォーマットで使用します。 

 

0 1 2 3 4 5 6 7 8 9 10 11 12

コマンド�
コード�

ソケットオプション�

←フレームの先頭からのバイト�  

ソケットNo.

結果格納エリア� パラメータ�

 
 

● コマンドコード 

要求する処理のコードを指定します。 

 

● ソケットオプション 

TCPソケットのオープン要求（PASSIVE/ACTIVE）コマンドで、keep-aliveや linger機
能の使用を指定します。その他のコマンドには有効なオプションはなく、0 で使用し
ます。 

 

● ソケット No. 

処理を要求するソケット No.を指定します。No.は 1～8の範囲の値です。 

 

● 結果格納エリア 

要求した処理の結果を格納するエリアを指定します。指定できるエリアについては、
次項の表を参照してください。 

 

● パラメータ 

コマンドコードに定義されているパラメータを設定します。詳細は P.7-6以降のリファ
レンスを参照してください。 
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7－2－2 結果格納エリアに指定する変数エリア 
結果格納エリアとして指定可能な PLC本体の変数エリアは次の表のとおりです。 

結果格納エリアの 1バイト目には「変数種別」の値を設定し、残り 3 バイトには「対
応アドレス」の値を設定します。 

ただし、「対応アドレス」はメモリの実アドレスとは対応しません。 

 
変数エリア データの種類 チャネル番号 対応アドレス 編集種別 バイト数

リレー 0000～6143 000000～17FF00 B0（80）* 

HR H000～H511 000000～01FF00 B2 
リレーエリ
ア 

1チャネルの
現在値 

AR A448～A959 01C000～03BF00 B3 

2 

DMエリア 
1チャネルの
現在値 

DM D00000～D32767 000000～7FFF00 82 2 

バンク 0 E0_E00000～E0_E32767 000000～7FFF00 A0（90）* 

バンク 1 E1_E00000～E1_E32767 000000～7FFF00 A1（91）* 

バンク 2 E2_E00000～E2_E32767 000000～7FFF00 A2（92）* 

バンク 3 E3_E00000～E3_E32767 000000～7FFF00 A3（93）* 

バンク 4 E4_E00000～E4_E32767 000000～7FFF00 A4（94）* 

バンク 5 E5_E00000～E5_E32767 000000～7FFF00 A5（95）* 

バンク 6 E6_E00000～E6_E32767 000000～7FFF00 A6（96）* 

バンク 7 E7_E00000～E7_E32767 000000～7FFF00 A7（97）* 

バンク 8 E8_E00000～E8_E32767 000000～7FFF00 A8 

バンク 9 E9_E00000～E9_E32767 000000～7FFF00 A9 

バンク A EA_E00000～EA_E32767 000000～7FFF00 AA 

バンク B EB_E00000～EB_E32767 000000～7FFF00 AB 

バンク C EC_E00000～EC_E32767 000000～7FFF00 AC 

2 

EMエリア 
1チャネルの
現在値 

カレント 

バンク 
E00000～E32767 000000～7FFF00 98 2 

*： カッコ内の変数種別コードでも設定可能です。CVM1/CVシリーズ Ethernetユニット用のラ
ダープログラムの修正・流用が容易なように、CVM1/CVシリーズ用と同じ値でも設定でき
るようになっています。 

 

■ チャネル、リレー番号 

接点（ビット）単位のデータの場合はリレー番号で、チャネル単位のデータの場合は
チャネル番号で示してあります。リレー番号は、下 2 桁が接点（00～15）を、上位の
桁がチャネルを表します。 

 

● 対応アドレス 

対応アドレスの 3バイトは、次のように構成されています。 

チャネルに対応するアドレスを指定します。�

変数種別�

00

接点（ビット）データの場合は00～0F（0～15）
で、接点（ビット）の位置を指定します。
Ethernetユニットでは、必ず00を指定します。�

 
アドレスは、それぞれの項目の先頭アドレスにチャネル番号（16進数）を加えた値に
なります。 

例：DMエリア D200の場合 

DMエリアの先頭アドレス =0000 

D200のアドレス =0000+C8（10進数で 200）=00C8 
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7－3 コマンド／レスポンスリファレンス 
 

Ethernetユニット宛の FINSコマンドとレスポンスの詳細についてコマンド別に説明し
ます。 

 

■ リファレンスページの読み方 

リファレンスページは、次のように構成されています。 

 

・ コマンド名 

コマンドの名称とコマンドコードです。 

・ 機能 

コマンドの機能の概要を説明しています。 

・ コマンドフォーマット 

コマンドのフォーマットです。1つの枠が 1バイトを表します。 

・ レスポンスフォーマット 

レスポンスのフォーマットです。1つの枠が 1バイトを表します。 

・ 結果格納フォーマット 

ソケットサービス（コマンド 2701～2714）を使用した場合の送受信結果とデータをメ
モリに格納する際のフォーマットです。 

・ パラメータ詳細 

パラメータの内容、設定範囲などについて説明しています。 

・ ポイント 

このコマンドを使用する際の注意点です。 

・ レスポンスの終了コード 

このコマンドに対するレスポンスの終了コードです。 

・ 結果格納領域の終了コード 

ソケットサービスの処理結果を示す終了コードです。このコードは、UNIX マシンの
エラーコードを使用しています。コードの内容説明で、UNIX のエラーシンボルを併
記しています。お手持ちの UNIX マシンのエラーシンボル定義ファイル
/usr/include/sys/errno.hを参照してください。 

 

参 考 

 

送受信するデータは、特に断りがない限り、すべて 16進数です。 
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リセット  04 03 

Ethernetユニットをリセットします。 

 

■ コマンドフォーマット 

04　03

コマンド�
コード�  

 

■ レスポンスフォーマット 

終了コード�

04　03

コマンド�
コード�  

 

■ ポイント 

・コマンドが正常に実行されたときは、レスポンスはありません。エラー時だけレス
ポンスが返信されます。 

・リセットコマンドの直前に、Ethernetユニットに対して送信要求された送信データ
（SEND/RECV命令など）については、送信できていないことがあります。 

・FINS通信サービス用以外のオープン中のすべてのソケット（ソケットサービス用、
FTPサーバ用、メール送信用、メール受信用、DNSサーバアクセス用、SNTPサー
バアクセス用、FINS/TCPコネクション用）は、リセット直前にクローズされます。 

 

■ 終了コード 
終了コード 内容 

1001 コマンドサイズが大きい 
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コントローラ情報の読み出し 05 01 

以下の Ethernetユニットの情報を読み出します。 

形式／バージョン／IP アドレス／サブネットマスク／FINS 用 UDP ポート No.／モー
ド設定／Ethernetアドレス 

 

■ コマンドフォーマット 

05　01

コマンド�
コード�  

 

■ レスポンスフォーマット 

05　01 20バイト� 20バイト�

IPアドレス�

4バイト�

サブネット�
マスク�

4バイト�

FINS用�
UDPポート�
No.

モード設定�

6バイト�

Ethernet�
アドレス�

形式� バージョン�終了コード�コマンド�
コード�

 

 

■ パラメータ詳細 

● 形式・バージョン（レスポンス） 

それぞれ 20バイト以内の ASCIIコード（20文字以内の ASCII文字）で、Ethernetユニ
ットの形式、バージョンが返信されます。20 バイトに満たない部分は、スペース
（20 Hex）で満たされます。 

（例） 形式    ：形 CS1W-ETN21、形 CJ1W-ETN21 

    バージョン ：V1.50 

 

● IPアドレス、サブネットマスク（レスポンス） 

Ethernetユニットの IPアドレスとサブネットマスクが、それぞれ 4バイトで返信され
ます。 

 

● FINS/UDP用 UDPポート No.（レスポンス） 

Ethernetユニットの FINS用 UDPポート No.が、2バイトで返信されます。 

 

● モード設定（レスポンス） 

ユニット設定に設定されたモード設定が返信されます。 
15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0   ビット�

ブロードキャストアドレスの設定�

IPアドレス変換方法�
FINS用UDPポートNo.設定�

0

システム設定�
フォーマット�

00

FINS/TCP用TCPポートNo.設定�
伝送速度設定�

SNTPサーバ指定方法�
SMTPサーバ指定方法�

POPサーバ指定方法�  

・ ブロードキャストアドレス設定 

0：ホスト IDがすべて"1"が有効（4.3BSD仕様） 

1：ホスト IDがすべて"0"が有効（4.2BSD仕様） 
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・ IPアドレス変換方法 

00、01 ：自動生成方式 

10 ：IPアドレステーブル参照方式 

11 ：併用方式（IPアドレステーブル参照＋自動生成方式） 

・ FINS/UDP用 UDPポート No.設定 

0：デフォルト値（9600） 

1：ユニット設定値有効 

・ FINS/TCP用 TCPポート No.設定 

0：デフォルト値（9600） 

1：ユニット設定値有効 

・ 伝送速度設定 

0：自動検出 

1：10BASE-T 

・ SNTPサーバ指定方法 

0：IPアドレス 

1：ホスト名 

・ SMTPサーバ指定方法 

0：IPアドレス 

1：ホスト名 

・ POPサーバ指定方法 

0：IPアドレス 

1：ホスト名 

・ システム設定フォーマット 
ビットアドレス 

15 14 13 12 

フォーマット種別 

0 0 0 0 ETN11モード 

0 0 0 1 ETN21モード 

その他 リザーブ 

 

● Ethernetアドレス（レスポンス） 

Ethernetユニットの Ethernetアドレスが返信されます。 

※このアドレスは、Ethernetユニット側面に記載されています。 

 

■ 終了コード 

終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 
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コントローラステータスの読み出し 06 01 

コントローラのステータスを読み出します。 

 

■ コマンドフォーマット 

06　01

コマンド�
コード�  

 

■ レスポンスフォーマット 

06　01

総受信�
パケット数�

4バイト�

総受信�
エラー数�

4バイト�

総送信�
パケット数�

4バイト�

総送信�
エラー数�

4バイト�

総送信�
コリジョン数�

4バイト�

終了コード�コマンド�
コード�

運転/異常�
フラグ�

2バイト�

 

 

■ パラメータ詳細 

● 運転/異常フラグ（レスポンス） 

Ethernetユニットの運転状態や、立ち上げ時に発生した異常の内容を示します。発生し
たエラーのビットが 1になります。次の構成で返信されます。 

ビット 3：IP アドレステーブル異常 

0 1 2 3 4 5 6 7 8 9 10 11 12 1314 15 

ビット 4：IP ルータテーブル異常 

ビット 6：ルーチングテーブル異常 

ビット 15：EEP-ROM 異常 

ビット 14：アドレス不一致 

ビット 2：IP アドレス設定異常 

ビット 11：SNTP サーバ異常 

－－－ － －－

ビット 5：DNS サーバ異常 

ビット 12：SMTP サーバ異常 

ビット 13：POP サーバ異常 

 
 

それぞれの異常の原因は次のとおりです。 

 

・ IPアドレス異常 

ネット IDまたはホスト IDの各ビットがすべて 0または 1になっている 

・ IPアドレステーブル異常 

IPアドレステーブルのレコード数が 33以上になっている 

・ IPルータテーブル異常 

IPルータテーブルのレコード数が 9以上になっている 

・ DNSサーバ異常 

・DNSサーバの IPアドレス設定が間違っている 

・DNSサーバとの通信でタイムアウトが発生している 
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・ ルーチングテーブル異常 

・自ネットワークテーブルのレコード数が 0、または 17以上です。 

・中継ネットワークテーブルのレコード数が 21以上です。 

・ SNTPサーバ異常 

・SNTPサーバのホスト指定（IPアドレスもしくはホスト名）の設定が間違っている 

・SNTPサーバとの通信でタイムアウトが発生している 

・ SMTPサーバ異常 

・SMTPサーバのホスト指定（IPアドレスもしくはホスト名）の設定が間違っている 

・SMTPサーバとの通信でタイムアウトが発生している 

・POPサーバからの認証時間切れが発生した（POP before SMTP設定の場合） 

・ POPサーバ異常 

・POPサーバのホスト指定（IPアドレスもしくはホスト名）の設定が間違っている 

・POPサーバの認証でエラーとなっている（ユーザ名、パスワードの設定異常） 

・POPサーバとの通信でタイムアウトが発生している 

・ アドレス不一致 

アドレス変換方式が自動生成方式のときに、ノードアドレスの値と自 IPアドレスの最
終バイトの値が一致していない。または最終バイト以外のホスト部が 0でない。 

・ EEPROM異常 

Ethernetユニットの EEPROMに異常がある 

 

● 総受信パケット数（レスポンス） 

Ethernetユニットが受信したパケットの総数が返信されます。 

● 総受信エラー数（レスポンス） 

Ethernetユニットが受信中に検出したパケットエラーの総数が返信されます。 

検出されるエラーは、ショートパケットエラー、アライメントエラー、CRC エラー、
1,515バイト以上フレーム受信、通信コントローラオーバフローです。 

● 総送信パケット数（レスポンス） 

Ethernetユニットが送信したパケットの総数が返信されます。 

● 総送信エラー数（レスポンス） 

Ethernetユニットが送信時に検出したパケットエラーの総数が返信されます。 

● 総送信コリジョン数（レスポンス） 

Ethernet ユニットの送信時に、16 回のコリジョン（他ノードとのデータ衝突）エラー
により破棄されたパケットの総数が返信されます。 

 

■ ポイント 

・総受信パケット数、総受信エラー数、総送信パケット数、総送信エラー数、総送信
コリジョン数のカウント値が最大になった場合、以後のカウントアップは行われま
せん。 

 

■ 終了コード 
終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 
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エコーバックテスト 08 01 

指定ノードとの間でエコーバックテスト（ノード間通信テスト）を行います。 

 

■ コマンドフォーマット 

08　01 1～1998バイト�

テストデータ�コマンド�
コード�  

 

■ レスポンスフォーマット 

08　01 1～1998バイト�

テストデータ�終了コード�コマンド�
コード�  

 

■ パラメータ詳細 

● テストデータ（コマンド、レスポンス） 

コマンドでは、指定ノードに送信するデータを指定します。1～1,998 バイトを指定で
きます。 

レスポンスでは、コマンドで送信されたテストデータがそのまま返信されてきます。 

コマンドで送信したデータとレスポンスで送信されてきたテストデータが異なるとき
は、何らかの異常が考えられます。 

 

■ ポイント 

・テストの相手先ノードは、CMND命令（FUN 194）のコントロールデータで設定し
た送信先ノードです。 

・号機アドレスには、必ず Ethernetユニットを指定してください。 

 

■ 終了コード 
終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい（テストデータがない） 
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一斉同報テスト（結果読み出し） 08 02 

ネットワーク上の全ノードに対して一斉同報テストを行った結果（受信回数）を読み
出します。 

 

■ コマンドフォーマット 

08　02

コマンド�
コード�  

 

■ レスポンスフォーマット 

08　02

受信回数�終了コード�コマンド�
コード�  

■ パラメータ詳細 

● 受信回数（レスポンス） 

一斉同報テストを行ったときに正常に受信した回数が 16進数で返信されます。 

受信回数は、結果読出しを行うたびにクリアされます。 

 

■ 終了コード 
終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 
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一斉同報テスト（テストデータ送信） 08 03 

ネットワーク上の全ノードに対して、テストデータを一斉同報で送信します。 

 

■ コマンドフォーマット 

08　03 1～1460バイト�

テストデータ�コマンド�
コード�  

 

■ パラメータ詳細 

● テストデータ（コマンド） 

コマンドでは、指定ノードに送信するデータを指定します。最大 1,460 バイトまで指
定できます。 

 

■ ポイント 

・このコマンドにはレスポンスがありません。 

・このコマンドを発行するときは、FINSヘッダのパラメータ（CMND命令（FUN 194）
の場合はコントロールデータ）を、次のように設定してください。 

 送信先ノードアドレス    ：FF（一斉同報データ送信） 

 送信先号機アドレス      ：FE（Ethernetユニット宛） 

 レスポンス要／不要フラグ：1（レスポンス不要） 
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異常履歴の読み出し 21 02 

異常履歴を読み出します。 

 

■ コマンドフォーマット 

21　02

読出開始�
レコードNo.

読出�
レコード数�

コマンド�
コード�  

 

■ レスポンスフォーマット 

21　02

レコード�
最大数�

格納数� 読出�
レコード数�

10バイト� 10バイト�

異常履歴�
レコード�

終了コード�コマンド�
コード�

異常履歴�
レコード�  

 

■ パラメータ詳細 

● 読出開始レコード No.（コマンド） 

読出しを開始するレコード No.を指定します。レコード No.の先頭（最も古いレコー
ド）を 0000として、0000～003F（10進数 0～63）の範囲で指定します。 

 

● 読出レコード数（コマンド、レスポンス） 

コマンドでは、読み出すレコードの数を指定します。数値の範囲は 0001～0040（10進
数 1～64）です。レスポンスでは、実際に読み出されたレコード数が返信されます。 

 

● レコード最大数（レスポンス） 

異常履歴を格納できる最大数です。異常履歴は、PLC本体、CPU高機能ユニットなど
の種類によって異なるので注意が必要です。Ethernetユニットでは 40（10進数 64）レ
コードに固定です。 

 

● 格納数（レスポンス） 

コマンド実行の時点で格納されている異常履歴レコードの数が 16 進数で返信されま
す。 

 

● 異常履歴レコード（レスポンス） 

「読出開始レコード No.」から順番に、「読出レコード数」分の異常履歴が返信され
てきます。「異常履歴レコード」の総バイト数は、「読出レコード数」×10バイトで
す。 

1レコードの異常履歴データは 10バイトで、次のように構成されています。 

異常コード�

1バイト目� 10バイト目�

詳細情報� 分� 月�年�時�日�秒�  
・異常コード、詳細情報 

そのレコードに記載されている異常の内容です。詳細は「8－3－2 異常コード一覧」
（P.8-5）を参照してください。 



7－3 コマンド／レスポンスリファレンス 
 

7-16 

7 

E
thernet

ユ
ニ
ッ
ト
宛F

IN
S

コ
マ
ン
ド 

・分、秒、日、時、年、月 

そのレコードに記録されている異常が発生した日時です。 

 

■ ポイント 

・「読出レコード数」分の異常履歴がない場合は、コマンド実行時点で格納されてい
るすべてのレコードが返信され、正常終了となります。 

 

■ 終了コード 

終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1103 「読出開始レコード No.」が現在格納数より大きい 

110C 「読出レコード数」に 0が指定された 

 

 



7－3 コマンド／レスポンスリファレンス 
 

7-17 

7 

E
thernet

ユ
ニ
ッ
ト
宛F

IN
S

コ
マ
ン
ド 

異常履歴のクリア 21 03 

Ethernetユニットの異常履歴の格納数を 0にします。 

 

■ コマンドフォーマット 

21　03

コマンド�
コード�  

 

■ レスポンスフォーマット 

21　03

終了コード�コマンド�
コード�  

 

■ 終了コード 
終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 
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UDPソケットのオープン要求 27 01 

UDPソケットのオープン処理を要求します。 

 

■ コマンドフォーマット 

ソケットオプション�

結果格納領域� 自UDP�
ポートNo.

コマンド�
コード�

UDPソケットNo.

27　01

 

 

■ レスポンスフォーマット 

終了コード�コマンド�
コード�

27　01

 

 

■ 結果格納フォーマット 

終了コード� 

 

■ パラメータ詳細 

● ソケットオプション（コマンド） 

ソケットオプションを 1 バイトで指定します。有効な設定はなく、0 で指定してくだ
さい。 

 

● UDPソケット No.（コマンド） 

オープンする UDPソケットの No.（1～8）を 1バイトで指定します。 

 

● 結果格納領域（コマンド） 

コマンドの処理結果を格納する領域を指定します。1 バイト目が格納する変数エリア
とデータの種類（変数種別）、2～4バイトが結果格納領域の先頭アドレスを指定しま
す。 

指定できる変数種別とアドレスについては、「7－2－2 結果格納エリアに指定する変
数エリア」（P.7-5）を参照してください。 

 

● 自 UDPポート No.（コマンド） 

ソケットが送受信を行う UDPポート No.を 2バイト（0以外）で指定します。 

このポート No.で受信したデータは、UDP ソケット No.で指定したソケットに渡され
ます。送信するデータは、UDP ソケットからこのポート No.を経由して相手ポートへ
送られます。 

Ethernetユニットの通信サービスで使用している以下のポートは指定できません。 
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・FINS用 UDPポート No.（デフォルト値 9600） 

・DNSサーバアクセス用 UDPポート No.（デフォルト値 53） 

・SNTPサーバアクセス用 UDPポート No.（デフォルト値 123） 

 

■ 終了コード 

終了コード 内容 

0000 正常終了 

0105 自 IPアドレスの設定エラーが発生している 

0302 CPUユニットが異常のため実行できない 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1100 「UDPソケット No.」が許容範囲外である 

「自 UDPポート No.」が 0である 

1101 「結果格納領域」の変数種別が許容範囲外である 

1103 「結果格納領域」のビットアドレスが 0でない 

220F 指定されたソケットがオープン済み、またはクローズ処理中である 

2211 ユニットの負荷が高いため、サービスを実行できない 

2240 ソケットサービスのモードが異なるため、サービスが実行できない 

（ユニット Ver.1.5以降でソケットサービス高速化オプションを有効にして CMND

命令によるソケットサービスを使用した） 

 

■ 結果格納領域の終了コード 
終了コード 内容 

0000 正常終了 

003E 受信の負荷が高いため内部バッファが確保できない（ENOBUFS） 

0049 UDPポート No.が重複している（EADDRINUSE） 
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UDPソケットの受信要求 27 02 

UDPソケットからのデータ受信を要求します。 

 

■ コマンドフォーマット 

結果格納領域� 受信�
バイト数�

タイム�
アウト値�

コマンド�
コード�

ソケットオプション�

UDPソケットNo.

27　02

 

 

■ レスポンスフォーマット 

終了コード�コマンド�
コード�

27　02

 

 

■ 結果格納フォーマット 

送信元�
IPアドレス�

終了コード� 送信元�
UDP�

ポートNo.

受信�
バイト数�

受信データ�

受信バイト数分�

 

 

■ パラメータ詳細 

● ソケットオプション（コマンド） 

ソケットオプションを 1 バイトで指定します。有効な設定はなく、0 で指定してくだ
さい。 

 

● UDPソケット No.（コマンド） 

受信する UDPソケットの No.（1～8）を 1バイトで指定します。 

 

● 結果格納領域（コマンド） 

コマンドの処理結果を格納する領域を指定します。1 バイト目が格納する変数エリア
とデータの種類（変数種別）、2～4バイトが結果格納領域の先頭アドレスを指定しま
す。 

指定できる変数種別とアドレスについては、「7－2－2 結果格納エリアに指定する変
数エリア」（P.7-5）を参照してください。 

 

● 受信バイト数（コマンド、結果格納領域） 

コマンドでは、受信するデータのバイト数を指定します。最大で 1,984 バイトまで指
定できます。 

結果格納領域には、受信したデータのバイト数が格納されます。 
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● タイムアウト値（コマンド） 

受信要求の受付から結果格納が行われるまでの制限時間を指定します。 

制限時間になった場合、結果格納の終了コードが「タイムアウトエラー」になります。
単位は 0.1秒です。0を指定すると「制限時間なし」になります。 

 

● 送信元 IPアドレス（結果格納領域） 

送信元の IPアドレスが 16進数で格納されます。 

 

● 送信元 UDPポート No.（結果格納領域） 

送信元の UDPポート No.が格納されます。 

 

● 受信データ（結果格納領域） 

受信したデータが格納されます。 

 

■ ポイント 

・コマンドの「受信バイト数」で指定した値より大きいバイト数のパケットを受信し
たときは、「受信バイト数」分だけソケットに格納し、残りのデータは破棄されま
す。 

 

■ 終了コード 
終了コード 内容 

0000 正常終了 

0105 自 IPアドレスの設定エラーが発生している 

0302 CPUユニットが異常のため実行できない 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1100 「UDPソケット No.」または「受信バイト数」が許容範囲外である 

1101 「結果格納領域」の変数種別が許容範囲外である 

1103 「結果格納領域」のビットアドレスが 0でない 

220F 指定されたソケットが受信処理中である 

2210 指定されたソケットが未オープンである 

2211 ユニットの負荷が高いため、サービスを実行できない 

2240 ソケットサービスのモードが異なるため、サービスが実行できない 

（ユニット Ver.1.5以降でソケットサービス高速化オプションを有効にして CMND

命令によるソケットサービスを使用した） 

 

■ 結果格納領域の終了コード 

終了コード 内容 

0000 正常終了 

003E 受信の負荷が高いため内部バッファが確保できない（ENOBUFS） 

0066 内部処理用のメモリが確保できないためサービスを実行できない 

0080 受信要求のタイムアウトが発生した 

0081 指定されたソケットが受信処理中にクローズされた 
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UDPソケットの送信要求 27 03 

UDPソケットからのデータ送信を要求します。 

 

■ コマンドフォーマット 

送信先UDP�
ポートNo.

送信�
バイト数�

送信データ�結果格納領域� 送信先�
IPアドレス�

コマンド�
コード�

ソケットオプション�

UDPソケットNo.

0～1984バイト�27　03

 

 

■ レスポンスフォーマット 

終了コード�コマンド�
コード�

27　03

 

 

■ 結果格納フォーマット 

送信�
バイト数�

終了コード�
 

 

■ パラメータ詳細 

● ソケットオプション（コマンド） 

ソケットオプションを 1 バイトで指定します。有効な設定はなく、0 で指定してくだ
さい。 

 

● UDPソケット No.（コマンド） 

送信する UDPソケットの No.（1～8）を 1バイトで指定します。 

 

● 結果格納領域（コマンド） 

コマンドの処理結果を格納する領域を指定します。1 バイト目が格納する変数エリア
とデータの種類（変数種別）、2～4バイトが結果格納領域の先頭アドレスを指定しま
す。 

指定できる変数種別とアドレスについては、「7－2－2 結果格納エリアに指定する変
数エリア」（P.7-5）を参照してください。 

 

● 送信先 IPアドレス（コマンド） 

送信先の IPアドレスを 16進数で指定します。 

 

● 送信先 UDPポート No.（コマンド） 

送信先の UDPポート No.を指定します。 



7－3 コマンド／レスポンスリファレンス 
 

7-23 

7 

E
thernet

ユ
ニ
ッ
ト
宛F

IN
S

コ
マ
ン
ド 

 

● 送信バイト数（コマンド、結果格納領域） 

コマンドには送信するデータのバイト数を指定します。最大で 1,984 バイトまで指定
できます。送信先 IPアドレスにブロードキャスト（一斉同報）アドレスを指定した場
合は、最大 1,472バイトです。 

結果格納領域には、実際に送信されたデータのバイト数が格納されます。 

 

● 送信データ（コマンド） 

相手ノードに送信するデータを指定します。 

 

■ 終了コード 

終了コード 内容 

0000 正常終了 

0105 自 IPアドレスの設定エラーが発生している 

0302 CPUユニットが異常のため実行できない 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1003 「送信バイト数」と「送信データの長さ」が不一致である 

1100 「UDPソケット No.」または「送信バイト数」が許容範囲外である 

「送信先 IPアドレス」が 0である 

「送信先 UDPポート No.」が 0である 

1101 「結果格納領域」の変数種別が許容範囲外である 

1103 「結果格納領域」のビットアドレスが 0でない 

220F 指定されたソケットが送信処理中である 

2210 指定されたソケットが未オープンである 

2211 ユニットの負荷が高いため、サービスを実行できない 

2240 ソケットサービスのモードが異なるため、サービスが実行できない 

（ユニット Ver.1.5以降でソケットサービス高速化オプションを有効にして CMND

命令によるソケットサービスを使用した） 

 

■ 結果格納領域の終了コード 
終了コード 内容 

0000 正常終了 

003E 受信の負荷が高いため内部バッファが確保できない（ENOBUFS） 

0042 送信先 IPアドレスがブロードキャストアドレスで、かつ送信バイト数が 1,472バイ
トを超えている（EMSGSIZE） 

004C ネット IDが間違っている 

送信先 IPアドレスが間違っている（EADDRNOTAVAIL） 

004E ネット IDが IPルータテーブルにない 

ルータの指定が間違っている 

送信先 IPアドレスが間違っている（ENETUNREACH） 

0051 ルータの指定が間違っている 

送信先 IPアドレスが間違っている（EHOSTUNREACH） 
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UDPソケットのクローズ要求 27 04 

UDPソケットのクローズ処理を要求します。 

 

■ コマンドフォーマット 

結果格納領域�コマンド�
コード�

ソケットオプション�

UDPソケットNo.

27　04

 

 

■ レスポンスフォーマット 

終了コード�コマンド�
コード�

27　04

 

 

■ 結果格納フォーマット 

終了コード� 

 

■ パラメータ詳細 

● ソケットオプション（コマンド） 

ソケットオプションを 1 バイトで指定します。有効な設定はなく、0 で指定してくだ
さい。 

 

● UDPソケット No.（コマンド） 

クローズする UDPソケットの No.（1～8）を 1バイトで指定します。 

 

● 結果格納領域（コマンド） 

コマンドの処理結果を格納する領域を指定します。1 バイト目が格納する変数エリア
とデータの種類（変数種別）、2～4バイトが結果格納領域の先頭アドレスを指定しま
す。 

指定できる変数種別とアドレスについては、「7－2－2 結果格納エリアに指定する変
数エリア」（P.7-5）を参照してください。 
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■ 終了コード 

終了コード 内容 

0000 正常終了 

0105 自 IPアドレスの設定エラーが発生している 

0302 CPUユニットが異常のため実行できない 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1100 「UDPソケット No.」が許容範囲外である 

1101 「結果格納領域」の変数種別が許容範囲外である 

1103 「結果格納領域」のビットアドレスが 0でない 

2210 指定されたソケットが未オープンである 

2211 ユニットの負荷が高いため、サービスを実行できない 

2240 ソケットサービスのモードが異なるため、サービスが実行できない。 

（ユニット Ver.1.5以降でソケットサービス高速化オプションを有効にして CMND

命令によるソケットサービスを使用した。） 

 

■ 結果格納領域の終了コード 
終了コード 内容 

0000 正常終了 
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TCPソケットのオープン要求（PASSIVE） 27 10 

TCP ソケットのオープン処理を要求します。ソケットは、他ノードからの接続待ちに
なります。 

 

■ コマンドフォーマット 

自TCP�
ポートNo.

タイム�
アウト値�

結果格納領域� 相手�
IPアドレス�

相手TCP�
ポートNo.

コマンド�
コード�

ソケットオプション�

TCPソケットNo.

27　10

 

 

■ レスポンスフォーマット 

終了コード�コマンド�
コード�

27　10

 

 

■ 結果格納フォーマット 

相手�
IPアドレス�

相手TCP�
ポートNo.

終了コード�
 

 

■ パラメータ詳細 

● ソケットオプション（コマンド） 

ソケットオプションを 1バイトで指定します。 

 1 0 ビット

linger指定 
 0：クローズ時に FINを発行し終了管理する 
 1：クローズ時に RSTを発行し即座に終了する 

keep-alive 
 0：keep-alive指定なし 
 1：keep-alive指定あり 

7 

 

 

参 考 

 

・linger指定オプションはユニット Ver.1.5以降で使用できます。 

・通常、lingerオプションを指定しない場合、TCPクローズ時に FINデータを発行し、その後

の約 1分間で相手ノードとの間で送達確認等の終了管理を行います。このため、同じポート

No.の TCPソケットを即座に使用できないことがあります。 

・これに対し、lingerオプションを指定すると、TCPクローズで RSTデータが送信され即座に

終了処理がなされます。このことで、同じポート No.の TCPソケットのオープンを即座に実

行することができます。ただし、クローズ直前の送信データが相手ノードへの送達確認が行

われません。ligerオプションを指定する場合は、送信データの到達はアプリケーションで確

保するようにしてください。 
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● TCPソケット No.（コマンド） 

オープンする TCPソケットの No.（1～8）を 1バイトで指定します。 

 

● 結果格納領域（コマンド） 

コマンドの処理結果を格納する領域を指定します。1 バイト目が格納する変数エリア
とデータの種類（変数種別）、2～4バイトが結果格納領域の先頭アドレスを指定しま
す。 

指定できる変数種別とアドレスについては、「7－2－2 結果格納エリアに指定する変
数エリア」（P.7-5）を参照してください。 

 

● 自 TCPポート No.（コマンド） 

ソケットが送受信を行う TCPポート No.（0以外）を 2バイトで指定します。 

Ethernetユニットの通信サービスで使用している以下のポートは指定できません。 

・FTPサーバ用 TCPポート No.（デフォルト値 20、21） 

・DNSサーバアクセス用 TCPポート No.（デフォルト値 53） 

・SMTPサーバアクセス用 TCPポート No.（デフォルト値 25） 

・POPサーバアクセス用 TCPポート No.（デフォルト値 110） 

・HTTPサーバ用 TCPポート No.（デフォルト値 80） 

 

● タイムアウト値（コマンド） 

オープン要求の受付から結果格納が行われるまでの制限時間を指定します。 

制限時間になった場合、結果格納の終了コードが「タイムアウトエラー」になります。
単位は 0.1秒です。0を指定すると「制限時間なし」になります。 

 

● 相手 IPアドレス（コマンド、結果格納領域） 

コマンドでは、相手ノードの IPアドレスを指定します。 

 

00 00 00 00 ： すべて 0を設定すると、相手ノードを指定しません。任意のノードから
接続するのを待ちます。 

上記以外 ： 指定した相手ノードが接続をしてくるのを待ちます。 

 

結果格納領域では、接続した相手ノードの IPアドレスが格納されます。 

 

● 相手 TCPポート No.（コマンド、結果格納領域） 

コマンドでは、相手ノードの TCPポート No.を指定します。 

 

00 00 ： すべて 0を設定すると、相手ノードの TCPポート No.を指定しません。 

上記以外 ： 相手ノードの TCPポート No.を指定します。 

 

結果格納領域では、接続した相手ノードの TCPポート No.が格納されます。 
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■ ポイント 

指定する相手 IPアドレスと相手 TCPポート No.の組合せによって、その後の処理が下
表のように変化します。 
相手 IPアドレス 相手 TCPポート No. 処理内容 

0 0 すべてのコネクト要求を受け付けます。 

0 0以外 ポート No.が一致するときだけ受け付けます。 

0以外 0 IPアドレスが一致するときだけ受け付けます。 

0以外 0以外 ポート No.と IPアドレスの両方が一致するときだけ
受け付けます。 

 

■ 終了コード 
終了コード 内容 

0000 正常終了 

0105 自 IPアドレスの設定エラーが発生している 

0302 CPUユニットが異常のため実行できない 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1100 「TCPソケット No.」が許容範囲外である 

「自 TCPポート No.」が 0である 

1101 「結果格納領域」の変数種別が許容範囲外である 

1103 「結果格納領域」のビットアドレスが 0でない 

220F 指定されたソケットがオープン（コネクト）済みか、オープン処理中またはクロ
ーズ処理中である 

2211 ユニットの負荷が高いため、サービスを実行できない 

2240 ソケットサービスのモードが異なるため、サービスが実行できない。 

（ユニット Ver.1.5以降でソケットサービス高速化オプションを有効にして
CMND命令によるソケットサービスを使用した。） 

 

■ 結果格納領域の終了コード 
終了コード 内容 

0000 正常終了 

003E 受信の負荷が高いため内部バッファが確保できない（ENOBUFS） 

*0042 エラーが発生した（EMSGSIZE） 

0045 相手ノードとの通信エラーが発生した（ECONNABORTED） 

0049 ポート No.が重複している（EADDRINUSE） 

*004A エラーが発生した（ECONNREFUSED） 

*004B 相手ノードとの通信エラーが発生した（ECONNRESET） 

*004E 相手先 IPアドレスのパラメータエラーが発生した（ENETUNREACH） 

*0051 相手先 IPアドレスのパラメータエラーが発生した（EHOSTUNREACH） 

0053 相手ノードとの通信エラーが発生した（ETIMEDOUT） 

相手が存在しない 

0066 内部処理用のメモリが確保できないためサービスを実行できない 

0080 オープン要求のタイムアウトが発生した 

0081 オープン処理中にクローズされた 

0082 指定した相手先とコネクションが確立できなかった 

*：多階層にわたる大規模なネットワークを構築しなければ発生しません。 
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TCPソケットのオープン要求（ACTIVE） 27 11 

TCPソケットのオープン処理を要求します。ソケットは他ノードへの接続を行います。 
 

■ コマンドフォーマット 

自TCP�
ポートNo.

結果格納領域� 相手IPアドレス� 相手TCP�
ポートNo.

コマンド�
コード�

ソケットオプション�

TCPソケットNo.

27　11

 

 

■ レスポンスフォーマット 

終了コード�コマンド�
コード�

27　11

 

 

■ 結果格納フォーマット 

自TCP�
ポートNo.

終了コード�
 

 

■ パラメータ詳細 

● ソケットオプション（コマンド） 

ソケットオプションを 1バイトで指定します。 

 1 0 ビット

linger指定 
 0：クローズ時に FINを発行し終了管理する 
 1：クローズ時に RSTを発行し即座に終了する 

keep-alive 
 0：keep-alive機能を使用しない 
 1：keep-alive機能を使用する 

7 

 

 

参 考 

 

・linger指定オプションはユニット Ver.1.5以降で使用できます。 

・通常、lingerオプションを指定しない場合、TCPクローズ時に FINデータを発行し、その後

の約 1分間で相手ノードとの間で送達確認等の終了管理を行います。このため、同じポート

No.の TCPソケットを即座に使用できないことがあります。 

・これに対し、lingerオプションを指定すると、TCPクローズで RSTデータが送信され即座に

終了処理がなされます。このことで、同じポート No.の TCPソケットのオープンを即座に実

行することができます。ただし、クローズ直前の送信データが相手ノードへの送達確認が行

われません。ligerオプションを指定する場合は、送信データの到達はアプリケーションで確

保するようにしてください。 
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● TCPソケット No.（コマンド） 

オープンする TCPソケットの No.（1～8）を 1バイトで指定します。 

 

● 結果格納領域（コマンド） 

コマンドの処理結果を格納する領域を指定します。1 バイト目が格納する変数エリア
とデータの種類（変数種別）、2～4バイトが結果格納領域の先頭アドレスを指定しま
す。 

指定できる変数種別とアドレスについては、「7－2－2 結果格納エリアに指定する変
数エリア」（P.7-5）を参照してください。 

 

● 自 TCPポート No.（コマンド、結果格納領域） 

コマンドには、ソケットが送受信を行う TCPポート No.を 2バイトで指定します。 

0を指定すると自動的に空いている TCPポート No.が割り当てられます。 

結果格納領域には、オープンしたソケットに割り当てられた TCPポート No.が格納さ
れます。 

Ethernetユニットの通信サービスで使用している以下のポートは指定できません。 

・FTPサーバ用 TCPポート No.（デフォルト値 20、21） 

・DNSサーバアクセス用 TCPポート No.（デフォルト値 53） 

・SMTPサーバアクセス用 TCPポート No.（デフォルト値 25） 

・POPサーバアクセス用 TCPポート No.（デフォルト値 110） 

・HTTPサーバ用 TCPポート No.（デフォルト値 80） 

 

● 相手 IPアドレス（コマンド） 

相手ノードの IPアドレス（0以外）を 16進数で指定します。 

 

● 相手 TCPポート No.（コマンド） 

相手ノードの TCPポート No.を指定します（0以外）。 

 

■ 終了コード 

終了コード 内容 

0000 正常終了 

0105 自 IPアドレスの設定エラーが発生している 

0302 CPUユニットが異常のため実行できない 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1100 「TCPソケット No.」が許容範囲外である 

「相手 IPアドレス」または「相手 TCPポート No.」が 0である 

1101 「結果格納領域」の変数種別が許容範囲外である 

1103 「結果格納領域」のビットアドレスが 0でない 

220F 指定されたソケットがオープン済みか、オープン処理中またはクローズ処理中であ
る 

2211 ユニットの負荷が高いため、サービスを実行できない 

2240 ソケットサービスのモードが異なるため、サービスが実行できない。 

（ユニット Ver.1.5以降でソケットサービス高速化オプションを有効にして CMND

命令によるソケットサービスを使用した。） 
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■ 結果格納領域の終了コード 

終了コード 内容 

0000 正常終了 

000D 相手先 IPアドレスのパラメータエラーが発生した（EACCES） 

003E 受信の負荷が高いため内部バッファが確保できない（ENOBUFS） 

*0042 エラーが発生した（EMSGSIZE） 

0044 ICMPのデータを受信した（ENOPROTOOPT） 

0045 自ソケットがクローズされた（ECONNABORTED） 

0049 ポート No.が重複している（EADDRINUSE） 

004A エラーが発生した（ECONNREFUSED） 

相手が PASSIVEオープンで待っていない 

*004B 相手ノードとの通信エラーが発生した（ECONNRESET） 

004C 相手先 IPアドレスのパラメータエラーが発生した（EADDRNOTAVAIL） 

パラメータの指定まちがい 

自ノードの自 TCPポートに対して ACTIVEオープンしようとした 

004E 相手先 IPアドレスのパラメータエラーが発生した（ENETUNREAまちがい 

0051 相手先 IPアドレスのパラメータエラーが発生した（EHOSTUNREACH） 

ルータの設定間違い 

0053 相手ノードとの通信エラーが発生した（ETIMEDOUT） 

相手が存在しない 

0081 オープン処理中にクローズされた 

*：多階層にわたる大規模なネットワークを構築しなければ発生しません。 
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TCPソケットの受信要求 27 12 

TCPソケットにデータ受信処理を要求します。 

 

■ コマンドフォーマット 

受信�
バイト数�

結果格納領域� タイム�
アウト値�

コマンド�
コード�

ソケットオプション�
TCPソケットNo.

27　12

 

 

■ レスポンスフォーマット 

終了コード�コマンド�
コード�

27　12

 

 

■ 結果格納フォーマット 

受信�
バイト数�

受信データ�終了コード�

受信バイト数分�

 

 

■ パラメータ詳細 

● ソケットオプション（コマンド） 

ソケットオプションを 1 バイトで指定します。有効な設定はなく、0 で指定してくだ
さい。 

 

● TCPソケット No.（コマンド） 

受信する TCPソケットの No.（1～8）を 1バイトで指定します。 

 

● 結果格納領域（コマンド） 

コマンドの処理結果を格納する領域を指定します。1 バイト目が格納する変数エリア
とデータの種類（変数種別）、2～4バイトが結果格納領域の先頭アドレスを指定しま
す。 

指定できる変数種別とアドレスについては、「7－2－2 結果格納エリアに指定する変
数エリア」（P.7-5）参照してください。 

 

● 受信バイト数（コマンド、結果格納領域） 

コマンドでは、受信するデータのバイト数を指定します。最大で 1,984 バイトまで指
定できます。 

結果格納領域には、受信したデータのバイト数が格納されます。 
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● タイムアウト値（コマンド） 

受信要求の受付から結果格納が行われるまでの制限時間を指定します。 

制限時間になった場合、結果格納領域の終了コードが「タイムアウトエラー」になり
ます。単位は 0.1秒です。0を指定すると「制限時間なし」になります。 

 

● 受信データ（結果格納領域） 

受信したデータが格納されます。 

 

■ 終了コード 

終了コード 内容 

0000 正常終了 

0105 自 IPアドレスの設定エラーが発生している 

0302 CPUユニットが異常のため実行できない 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1100 「TCPソケット No.」または「受信バイト数」が許容範囲外である 

1101 「結果格納領域」の変数種別が許容範囲外である 

1103 「結果格納領域」のビットアドレスが 0でない 

220F 指定されたソケットが受信処理中である 

2210 指定されたソケットのコネクションが確立していない 

2211 ユニットの負荷が高いため、サービスを実行できない 

2240 ソケットサービスのモードが異なるため、サービスが実行できない。 

（ユニット Ver.1.5以降でソケットサービス高速化オプションを有効にして CMND

命令によるソケットサービスを使用した。） 

 

■ 結果格納領域の終了コード 
終了コード 内容 

0000 正常終了 

003E 受信の負荷が高いため内部バッファが確保できない（ENOBUFS） 

*0042 ICMPのデータを受信した（EMSGSIZE） 

*0044 ICMPのデータを受信した（ENOPROTOOPT） 

*0045 相手ノードとの通信エラーが発生した（ECONNABORTED） 

004B 相手ノードとの通信エラーが発生した（ECONNRESET） 

*004E 相手先 IPアドレスのパラメータエラーが発生した（ENETUNREACH） 

ネット IDが IPルータテーブルにないか、ルータの設定間違い 

*004F ICMPのデータを受信した（EHOSTDOWN） 

*0051 ICMPのデータを受信した（EHOSTUNREACH） 

ルータの設定間違い 

0053 相手ノードとの通信エラーが発生した（ETIMEDOUT） 

0066 内部処理用のメモリが確保できないためサービスを実行できない 

0080 受信要求のタイムアウトが発生した 

0081 指定されたソケットが受信処理中にクローズされた 

*：多階層にわたる大規模なネットワークを構築しなければ発生しません。 
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TCPソケットの送信要求 27 13 

TCPソケットからのデータ送信処理を要求します。 

 

■ コマンドフォーマット 

送信�
バイト数�

結果格納領域� 送信データ�コマンド�
コード�

ソケットオプション�

TCPソケットNo.

27　13 0～1984バイト�

 

 

■ レスポンスフォーマット 

終了コード�コマンド�
コード�

27　13

 

 

■ 結果格納フォーマット 

送信�
バイト数�

終了コード�
 

 

■ パラメータ詳細 

● ソケットオプション（コマンド） 

ソケットオプションを 1 バイトで指定します。有効な設定はなく、0 で指定してくだ
さい。 

 

● TCPソケット No.（コマンド） 

受信する TCPソケットの No.（1～8）を 1バイトで指定します。 

 

● 結果格納領域（コマンド） 

コマンドの処理結果を格納する領域を指定します。1 バイト目が格納する変数エリア
とデータの種類（変数種別）、2～4バイトが結果格納領域の先頭アドレスを指定しま
す。 

指定できる変数種別とアドレスについては、「7－2－2 結果格納エリアに指定する変
数エリア」（P.7-5）を参照してください。 

 

● 送信バイト数（コマンド、結果格納領域） 

コマンドでは、送信するデータのバイト数を指定します。最大で 1,984 バイトまで指
定できます。 

結果格納領域には、実際に送信されたデータのバイト数が格納されます。 

 

● 送信データ（コマンド） 

送信するデータを指定します。 
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■ 終了コード 

終了コード 内容 

0000 正常終了 

0105 自 IPアドレスの設定エラーが発生している 

0302 CPUユニットが異常のため実行できない 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1003 「送信バイト数」と「データ数」が不一致である 

1100 「TCPソケット No.」または「送信バイト数」が許容範囲外である 

1101 「結果格納領域」の変数種別が許容範囲外である 

1103 「結果格納領域」のビットアドレスが 0でない 

220F 指定されたソケットが送信処理中である 

2210 指定されたソケットのコネクションが確立していない 

2211 ユニットの負荷が高いため、サービスを実行できない 

2240 ソケットサービスのモードが異なるため、サービスが実行できない。 

（ユニット Ver.1.5以降でソケットサービス高速化オプションを有効にして CMND

命令によるソケットサービスを使用した。） 

 

■ 結果格納領域の終了コード 
終了コード 内容 

0000 正常終了 

0020 送信中、相手ソケットとのコネクションが切断された（EPIPE） 

003E 受信の負荷が高いため内部バッファが確保できない（ENOBUFS） 

*0042 エラーが発生した（EMSGSIZE） 

*0044 ICMPのデータを受信した（ENOPROTOOPT） 

*0045 相手ノードとの通信エラーが発生した（ECONNABORTED） 

*004B 相手ノードとの通信エラーが発生した（ECONNRESET） 

*004E 相手先 IPアドレスのパラメータエラーが発生した（ENETUNREACH） 

*004F ICMPのデータを受信した（EHOSTDOWN） 

*0051 相手先 IPアドレスのパラメータエラーが発生した（EHOSTUNREACH） 

*0053 相手ノードとの通信エラーが発生した（ETIMEDOUT） 

0081 指定されたソケットが送信処理中にクローズされた 

*：多階層にわたる大規模なネットワークを構築しなければ発生しません。 
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TCPソケットのクローズ要求 27 14 

TCP ソケットのクローズ処理を要求します。他の処理を実行中であった場合は、その
処理を強制終了したことが結果格納領域に格納されます。 

 

■ コマンドフォーマット 

結果格納領域�コマンド�
コード�

ソケットオプション�

TCPソケットNo.

27　14

 

 

■ レスポンスフォーマット 

終了コード�コマンド�
コード�

27　14

 

 

■ 結果格納フォーマット 

終了コード� 

 

■ パラメータ詳細 

● ソケットオプション（コマンド） 

ソケットオプションを 1 バイトで指定します。有効な設定はなく、0 で指定してくだ
さい。 

 

● TCPソケット No.（コマンド） 

受信する TCPソケットの No.（1～8）を 1バイトで指定します。 

 

● 結果格納領域（コマンド） 

コマンドの処理結果を格納する領域を指定します。1 バイト目が格納する変数エリア
とデータの種類（変数種別）、2～4バイトが結果格納領域の先頭アドレスを指定しま
す。 

指定できる変数種別とアドレスについては、「7－2－2 結果格納エリアに指定する変
数エリア」（P.7-5）を参照してください。 

 

■ ポイント 

データの送受信など他の処理を実行中にこのコマンドを実行すると、実行中の処理は
強制終了され、結果格納領域には強制終了されたことを示す終了コードが格納されま
す。 

 



7－3 コマンド／レスポンスリファレンス 
 

7-37 

7 

E
thernet

ユ
ニ
ッ
ト
宛F

IN
S

コ
マ
ン
ド 

■ 終了コード 

終了コード 内容 

0000 正常終了 

0105 自 IPアドレスの設定エラーが発生している 

0302 CPUユニットが異常のため実行できない 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1100 「TCPソケット No.」が許容範囲外である 

1101 「結果格納領域」の変数種別が許容範囲外である 

1103 「結果格納領域」のビットアドレスが 0でない 

2210 指定されたソケットのコネクションが確立していない 

2211 ユニットの負荷が高いため、サービスを実行できない 

2240 ソケットサービスのモードが異なるため、サービスが実行できない。 

（ユニット Ver.1.5以降でソケットサービス高速化オプションを有効にして CMND

命令によるソケットサービスを使用した。） 

 

■ 結果格納領域の終了コード 

終了コード 内容 

0000 正常終了 
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PINGコマンドの実行 27 20 

UNIXコンピュータの PINGコマンド（下記参照）と同等の処理を行います。 

 

■ コマンドフォーマット 

送信先�
IPアドレス�

タイム�
アウト値�

コマンド�
コード�

27　20

 

 

■ レスポンスフォーマット 

終了コード�コマンド�
コード�

27　20

 

 

■ パラメータ詳細 

● 送信先 IPアドレス（コマンド） 

PINGコマンドによるエコー要求パケットの送信先ノードの IPアドレスを 16進数で指
定します。 

 

● タイムアウト値（コマンド） 

エコー応答パケットの待ち時間を指定します。単位は秒です。0を指定すると 20秒を
指定したことになります。 

指定時間内にエコー応答パケットを受信できなかった場合、終了コードが「タイムア
ウトエラー」になります。 

 

■ 参考 

・PINGコマンドとは 

PINGコマンドは、ICMPのプロトコルを利用したエコーバックテストを行います。 
PINGコマンドを実行すると、相手ノードの ICMPに対してエコーバックを要求する
パケットが送信されます。返信されてくる応答パケットを受信することにより、通
信が正常に行えることを確認します。 

エコー応答パケットは、相手ノードの ICMPにより自動的に返信されます。 

 

■ 終了コード 
終了コード 内容 

0000 正常終了 

0205 タイムアウトエラー 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1100 「送信先 IPアドレス」が 0である 

220F PINGコマンドを実行中である 

2211 ユニットの負荷が高いため、サービスを実行できない 
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FINS/TCPコネクションの相手ノード変更 27 30 

FINS/TCPコネクションの相手ノード変更を要求します。 

Ethernetユニットがクライアントとして使用するコネクションの接続先 IPアドレスは、
デフォルトではユニット設定の［FINS/TCP］タブ設定内の「接続先 IPアドレス」とな
ります。 

このコマンドを Ethernetユニット宛てに発行することで、指定コネクション No.の接続
先 IPアドレスを、他の IPアドレスに切り替えることができます。 
注：相手ノード変更ができるのは、ユニット設定で FINS/TCPクライアントに指定されたコネク
ション No.に限ります。 

 

■ コマンドフォーマット 

27　30

相手IPアドレス� 相手TCP�
ポートNo.

コマンド�
コード�

FINS/TCP�
コネクションNo.  

 

■ レスポンスフォーマット 

27　30

終了コード�コマンド�
コード�  

 

■ パラメータ詳細 

● FINS/TCPコネクション No.（コマンド） 

接続先を変更する FINS/TCPコネクションの No.（1～16）を 2バイトで指定します。 

 

● 相手 IPアドレス（コマンド） 

相手ノードの IPアドレス（0以外）を 16進数で指定します。 

 

● 相手 TCPポート No.（コマンド） 

相手ノードの TCPポート No.を指定します（0以外）。 

 

■ 終了コード 

終了コード 内容 

0000 正常終了 

0105 ノードアドレスの設定エラー 

自 IPアドレスの設定エラーが発生している 

0302 CPUユニットが異常のため実行できない 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1100 「コネクション No.」が 1～16以外である 

「相手 IPアドレス」が 0である 

「相手 TCPポート No.」が 0である 

2230 指定した相手ノードとは、すでにコネクションを確立している 

2231 指定したコネクション No.が、ユニット設定で FINS/TCPクライアントに設定されて
いない 

2232 指定したコネクション No.で、相手ノード変更処理中に変更要求を受けたため処理を
中断した 
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FINS/TCPコネクションのステータス読み出し 27 31 

FINS/TCPコネクションの接続ステータスを読み出します。 

 

■ コマンドフォーマット 

27　31

コマンド�
コード�

FINS/TCP�
コネクションNo.  

 

■ レスポンスフォーマット 

終了コード�コマンド�
コード�

FINS/TCP�
コネクションNo.

コネクション�
サービス�

相手IPアドレス� 相手TCP�
ポートNo.

TCP遷移�

27　31

自IPアドレス� 自TCPポートNo.
 

 

■ パラメータ詳細 

● FINS/TCPコネクション No.（コマンド、レスポンス） 

コマンドでは、ステータスを読み出す FINS/TCPコネクションの No.（1～16）を 2バ
イトで指定します。 

レスポンスでは、ステータスを読み出した FINS/TCP コネクションの No.（1～16）が
返信されます。 

 

● コネクションサービス（レスポンス） 

FINS/TCPコネクションで使用しているサービス形態が番号で返信されます。 

0003 ： FINS/TCPサーバ    

0004 ： FINS/TCPクライアント 

 

● 自 IPアドレス（レスポンス） 

自ノードの IPアドレスが 16進数で返信されます。 

 

● 自 TCPポート No.（レスポンス） 

自ノードの TCPポート No.が返信されます。 

 

● 相手 IPアドレス（レスポンス） 

相手ノードの IPアドレスが 16進数で返信されます。 

 

● 相手 TCPポート No.（レスポンス） 

相手ノードの TCPポート No.が返信されます。 
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● TCP遷移（レスポンス） 

TCPコネクションの状態が以下の番号で示されます。 

TCPの遷移状態については、「付－3 TCP状態遷移図」（P.付-4）を参照してください。 
番号 状態 意味 

00000000 CLOSED クローズされている 

00000001 LISTEN コネクションを待っている 

00000002 SYN SENT 活性状態で SYNを送信した 

00000003 SYN RECEIVED SYNを受信し、送信した 

00000004 ESTABLISHED 開設されている 

00000005 CLOSE WAIT FINを受信し、終了待ちの状態である 

00000006 FIN WAIT 1 終了して FINを送信した 

00000007 CLOSING 終了して FINを交換した。FINの送達確認（ACK）を待っている
00000008 LAST ACK FINを送信して終了した。FINの送達確認（ACK）を待っている
00000009 FIN WAIT 2 終了して FINの送達確認（ACK）を受信した。FINを待っている
0000000A TIME WAIT 終了した後、最大セグメント生存時間の 2倍（2MSL）の沈黙待ち

の状態である 

 

■ 終了コード 
終了コード 内容 

0000 正常終了 

0105 ノードアドレスの設定エラー 

自 IPアドレスの設定エラーが発生している 

0302 CPUユニットが異常のため実行できない 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1100 「コネクション No.」が 1～16以外である 
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IPアドレステーブル書き込み 27 50 

IPアドレステーブルを書き込みます。 

 

■ コマンドフォーマット 

登録�
レコード数�

6バイト�

IPアドレス�
テーブルレコード�

6バイト�

コマンド�
コード�

27　50

IPアドレス�
テーブルレコード� 

 

■ レスポンスフォーマット 

コマンド�
コード�

終了コード�

27　50

 

 

■ パラメータ詳細 

● 登録レコード数（コマンド） 

登録するレコードの数を 16 進数で指定します。数値の範囲は 0000～0020（10 進数 0

～32）です。0を指定すると、IPアドレステーブルが未登録状態になります。 

 

● IPアドレステーブルレコード（コマンド） 

「登録レコード数」分の IPアドレステーブルレコードを指定します。 

「IP アドレステーブルレコード」の総バイト数は、「登録レコード数」×6 バイトで
す。1レコードのデータは 6バイトで次のように指定します。 

FINSノード�
アドレス�

IPアドレス�

1 6　バイト�

00

 

・ FINSノードアドレス 

FINSコマンドによる送受信のためのノードアドレス（16進数） 

・ IPアドレス 

TCP/IPプロトコルで使用されるノードアドレス（16進数） 

 

■ ポイント 

・登録された IPアドレステーブルは、PLC本体の再起動、または Ethernetユニットの
リスタートにより有効になります。 

・ユニット設定の「モード設定」で、IPアドレスの変換方法が「自動生成方式」に指
定されているときは、エラーレスポンスが返信されます。 
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■ 終了コード 

終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

1003 指定された要素数とデータ長が一致しない 

「登録レコード数」と実際のレコード数が不一致である 

110C 「登録レコード数」が 0～32以外である 

「FINSノードアドレス」が 1～126以外である 

「IPアドレス」が 0である 

2307 アドレス変換方式が「自動生成方式」に設定されている 
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IPアドレス書き込み 27 57 

ユニット設定に、自 IPアドレスとサブネットマスクを書き込みます。 

 

■ コマンドフォーマット 

IPアドレス� サブネットマスク�コマンド�
コード�

27　57

 

 

■ レスポンスフォーマット 

コマンド�
コード�

終了コード�

27　57

 

 

■ パラメータ詳細 

● IPアドレス（コマンド） 

Ethernetユニットの自 IPアドレスを、2桁の 16進数×4個で指定します。数値の範囲
は、00.00.00.00～FF.FF.FF.FF（10進数 0.0.0.0～255.255.255.255）です。0.0.0.0を指定
すると、割付 DMエリアでの自 IPアドレスの設定が有効となります。 

例：150.31.2.83の場合 

96 531F 02
 

 

● サブネットマスク（コマンド） 

Ethernetユニットのサブネットマスクを、2桁の 16進数×4個で指定します。数値の範
囲は、00.00.00.00～FF.FF.FF.FF（10進数 0.0.0.0～255.255.255.255）です。 

例：255.255.255.0の場合 

FF 00FF FF
 

 

■ 終了コード 
終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

 

■ ポイント 

・このコマンドで設定した自 IPアドレスとサブネットマスクは、Ethernetユニット用
のユニット設定に書き込まれます。 

・登録された自 IPアドレスとサブネットマスクは、PLC本体の再起動、または Ethernet

ユニットのリスタートにより有効になります。 
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IPアドレステーブル読み出し 27 60 

IPアドレステーブルを読み出します。 

 

■ コマンドフォーマット 

読出�
レコード数�

コマンド�
コード�

27　60

 

 

■ レスポンスフォーマット 

レコード�
最大数�

格納数� 読出�
レコード数�

6バイト�

IPアドレス�
テーブルレコード�

6バイト�

終了コード�コマンド�
コード�

27　60

IPアドレス�
テーブルレコード� 

 

■ パラメータ詳細 

● 読出レコード数（コマンド、レスポンス） 

コマンドでは、読み出すレコードの数を指定します。数値の範囲は 0000～0020（10進
数 0～32）です。0 を指定すると、格納されているレコード数は返信されますが、IP

アドレステーブルレコードは返信されません。 

レスポンスでは、実際に読み出されたレコード数が返信されます。 

 

● レコード最大数（レスポンス） 

IPアドレステーブルを格納できる最大数が返信されます。0020（32レコード）に固定
です。 

 

● 格納数（レスポンス） 

コマンド実行の時点で格納されている IP アドレステーブルレコードの数が 16 進数で
返信されます。 

 

● IPアドレステーブルレコード（レスポンス） 

「読出レコード数」分の IPアドレステーブルレコードが返信されます。 

「IP アドレステーブルレコード」の総バイト数は、「読出レコード数」×6 バイトで
す。1レコードのデータは 6バイトで次のように構成されています。 

FINSノード�
アドレス�

IPアドレス�

1 6　バイト�

00

 

・ FINSノードアドレス 

FINSコマンドによる送受信のためのノードアドレス（16進数） 

・ IPアドレス 

TCP/IPプロトコルで使用される IPアドレス（16進数） 
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■ ポイント 

・「読出レコード数」分の IPアドレステーブルレコードが存在しない場合は、コマン
ド実行時点で格納されているすべてのレコードが返信された後、正常終了となりま
す。 

・ユニット設定の「モード設定」で、IPアドレスの変換方法が「自動生成方式」に指
定されているときは、エラーレスポンスが返信されます。 

 

■ 終了コード 

終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 

2307 アドレス変換方式が「自動生成方式」に設定されている 

 

 



7－3 コマンド／レスポンスリファレンス 
 

7-47 

7 

E
thernet

ユ
ニ
ッ
ト
宛F

IN
S

コ
マ
ン
ド 

IPルータテーブル読み出し 27 61 

IPルータテーブルを読み出します。 

 

■ コマンドフォーマット 

読出�
レコード数�

コマンド�
コード�

27　61

 

 

■ レスポンスフォーマット 

レコード�
最大数�

格納数� 読出�
レコード数�

8バイト�

IPルータ�
テーブルレコード�

8バイト�

終了コード�コマンド�
コード�

27　61

IPルータ�
テーブルレコード� 

 

■ パラメータ詳細 

● 読出レコード数（コマンド、レスポンス） 

コマンドでは、読み出すレコードの数を指定します。数値の範囲は 0000～0008（10進
数 0～8）です。 

0 を指定すると、格納されているレコード数は返信されますが、IP ルータテーブルレ
コードは返信されません。 

レスポンスでは、実際に読み出されたレコード数が返信されます。 

 

● レコード最大数（レスポンス） 

IP ルータテーブルを格納できる最大数が返信されます。0008（8 レコード）に固定で
す。 

 

● 格納数（レスポンス） 

コマンド実行の時点で格納されている IP ルータテーブルレコードの数が 16 進数で返
信されます。 

 

● IPアドレステーブルレコード（レスポンス） 

「読出レコード数」分の IPルータテーブルレコードが返信されます。 

「IPルータテーブルレコード」の総バイト数は、「読出レコード数」×8バイトです。
1レコードのデータは 8バイトで次のように構成されています。 

IPネットワーク�
アドレス（ネットID）�

ルータ�
IPアドレス�

1 8　バイト�

 

・ IPネットワークアドレス 

IPアドレスのネット IDの部分（16進数）です。ここに設定されている IPアドレスの
クラス（上位 3ビットで決定）に従ったネット ID部分が有効となります（P.2-26参照）。 

・ ルータ IPアドレス 

IPネットワークアドレスで指定されたネットワークに接続しているルータの IPアドレ
ス（16進数）です。 
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■ ポイント 

・「読出レコード数」分の IPルータテーブルレコードが存在しない場合は、コマンド
実行時点で格納されているすべてのレコードが返信された後、正常終了となります。 

 

■ 終了コード 

終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 

1002 コマンドサイズが小さい 
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プロトコル状態読み出し 27 62 

Ethernetユニットのプロトコルの状態を読み出します。 

 

■ コマンドフォーマット 

27　62

コマンド�
コード�  

 

■ レスポンスフォーマット 

27　62 48バイト�

IP状態�

184バイト�

ICMP状態�

184バイト�

TCP状態�

12バイト�

UDP状態�終了コード�コマンド�
コード�  

 

■ パラメータ詳細 

● IP状態（レスポンス） 

各 4バイト単位で 12種類の IP情報が、以下の順序で返信されます。いずれも 8桁の
16進数です。 

①受信した IPパケットの総数 

②受信した IPパケットのヘッダで指定されているチェックサム値に誤りがあるため、
破棄したパケットの数 

③IPパケットのヘッダで指定されているパケット全長値より受信データの方が大きい
ため、破棄したパケットの数 

④パケット格納時に、先頭のショートバッファ*に IPヘッダの最小値分のデータが格納
できないため、破棄したパケットの数 

⑤次のいずれかの場合に破棄したパケットの数 

・IPヘッダで指定されている IPヘッダ長の値が IPヘッダの最小値より小さいとき 

・パケット格納時に、先頭のショートバッファ*の大きさが IPヘッダで指定されてい
る IPヘッダ長の値より小さいとき 

⑥IPパケットのヘッダで指定されているパケット全長値より IPヘッダ長の方が大きい
ため、破棄したパケットの数 

⑦フラグメントされたパケットを受信した数 

⑧フラグメントされた IPパケットを受信したときに、リアセンブルのためのキューを
確保できず、破棄したパケットの数 

⑨フラグメントされた IPパケットを受信してから、すべての IPパケットを 12秒以内
にリアセンブルできなかったため、破棄したパケットの数 

⑩常に 0 

⑪他ネットワーク宛のパケットを破棄した数 

⑫常に 0 

 

*： ショートバッファについては、「メモリ状態読み出し」（P.7-54）で説明してい 

ます。 
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● ICMP状態（レスポンス） 

各 4バイト単位で 10種類（46個）の ICMP情報が、以下の順序で返信されます。 

いずれも 8桁の 16進数です。 

①ICMPエラールーチンが呼び出された回数 

ICMPエラールーチンとは、ICMPパケットを使用して送信元へエラー通知を行うル
ーチンです。不正 IPパケットを受信したとき（IPオプション処理でのエラー、中継
処理でのエラー）と、UDPで対象となるポートが存在しないときに呼び出されます。 

②常に 0 

③常に 0 

④ICMPの出力時に、出力するパケットのタイプ別に出力回数を集計した値 

19通りのタイプの集計値が以下のタイプ番号順に返信されます。 

ただし、実際に内容が定義されているのは 13タイプです。また、Ethernetユニット
がカウントするのは#0、#3、#14、#16、#18だけです。定義されていないタイプや
カウントされないタイプの集計値は、常に 0になります。 

4バイト�

#0 …�#1 #2 #3 #4 #5 #15 #16 #17 #18

 
 
タイプ番号 内容 

#0 エコー応答（Echo reply） 

#1、#2 未定義（常に 0） 

#3 宛先到達不可能（Destination unreachable） 

#4 発信元抑制（Source quench） 

#5 ゲートウェイからの経路変更要求（Routing redirect） 

#6、#7 未定義（常に 0） 

#8 エコー要求（Echo） 

#9、#10 未定義（常に 0） 

#11 制限時間超過（Time exceeded） 

#12 パラメータ異常（Parameter problem） 

#13 タイムスタンプ要求（Time stamp） 

#14 タイムスタンプ応答（Time stamp reply） 

#15 情報要求（Information request） 

#16 情報要求応答（Information request reply） 

#17 アドレスマスク要求（Address mask request） 

#18 アドレスマスク応答（Address mask reply） 

 

⑤受信した ICMPパケットのタイプを示すコードが範囲外の値であるため、破棄した
パケットの数 

⑥受信した ICMPパケットのヘッダで指定されているパケット全長値が、ICMPパケッ
ト長の最小値より小さいために破棄したパケットの数 

⑦受信した ICMPパケットのヘッダで指定されているチェックサム値が誤っていたた
めに破棄したパケットの数 

⑧受信した ICMPパケットのヘッダで指定されている ICMPヘッダ長の値が、各タイ
プのヘッダ長と一致しないために破棄したパケットの数 

⑨受信した ICMPパケットが応答を必要とするパケットのとき、応答を返信した回数 
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⑩ICMPの入力時に、入力されたパケットのタイプ別に出力回数を集計した値 19通り
のタイプの集計値が以下のタイプ番号順に返信されます。 

ただし、実際に内容が定義されているのは 13タイプです。 

定義されていないタイプの集計値は、常に 0になります。 

4バイト�

#0 …�#1 #2 #3 #4 #5 #15 #16 #17 #18

 
 
タイプ番号 内容 

#0 エコー応答（Echo reply） 

#1、#2 未定義（常に 0） 

#3 宛先到達不可能（Destination unreachable） 

#4 発信元抑制（Source quench） 

#5 ゲートウェイからの経路変更要求（Routing redirect） 

#6、#7 未定義（常に 0） 

#8 エコー要求（Echo） 

#9、#10 未定義（常に 0） 

#11 制限時間超過（Time exceeded） 

#12 パラメータ異常（Parameter problem） 

#13 タイムスタンプ要求（Time stamp） 

#14 タイムスタンプ応答（Time stamp reply） 

#15 情報要求（Information request） 

#16 情報要求応答（Information request reply） 

#17 アドレスマスク要求（Address mask request） 

#18 アドレスマスク応答（Address mask reply） 

 

● TCP状態（レスポンス） 

各 4バイト単位で 3種類（46個）の TCP情報が、以下の順序で返信されます。いずれ
も 8桁の 16進数です。 

 

（1）コネクション情報（60バイト） 

15個の情報が、以下の順序で返信されます。 

①能動的なコネクションの確立が正常に受け付けられた回数 

②受動的なコネクションの確立待ちで SYNパケットを受信した回数 

③能動的または受動的なコネクションが正常に確立された回数 

④コネクションが確立された状態でコネクションが切断されたときの回数 

⑤コネクションの確立待ち状態でコネクションが切断されたときの回数 

⑥プロトコル制御ブロックや他の動的に割り当てられた構造体が解放された回数 

⑦ラウンドトリップ時間（あるセグメントの送信から送達確認（ACK）までの時間）
を得ようとしたセグメント数 

⑧ラウンドトリップ時間を更新した回数 

⑨遅れた送達確認（ACK）の送信回数 

（受信したセグメントの順番が逆転した場合は、ACKを送出する別のパケット（入
力データに対する応答等）に載せるか、すぐに受信される別のデータの ACKに混ぜ
て送信します。） 

⑩再送を数回試みても ACKが返ってこなかった場合のコネクションの切断回数 

⑪再送タイマに指定した時間内に ACKが返ってこなかった回数 

（再送タイマには、データを出力してから ACKが返ってくるまでの制限時間を設定
します。） 
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⑫持続タイマに指定した時間内にウィンドウ更新が受信されない回数 

（持続タイマには、送信ウィンドウが必要量より小さく、かつ再送タイマが設定さ
れていないときに、ウィンドウ更新が受信されるまでの制限時間を設定します。 

指定した時間内にウィンドウ更新が受信されないときは、送信ウィンドウが許容で
きるだけのセグメントを送信します。 

また、送信ウィンドウが 0の場合は、ウィンドウプローブ（1オクテットのデータ）
を送信してから、タイマを再スタートします。） 

⑬保留タイマに指定した時間内にセグメントの送受信がなかった回数 

⑭保留パケットの送信回数（常に 0） 

⑮何回かの保留パケットに対して応答がなかったために、コネクションを切断した回
数 

 

（2）送信情報（40バイト） 

10個の情報が、以下の順序で返信されます。 

①送信した総パケット数 

②送信したデータパケット数 

③送信したデータバイト数 

④再送したデータパケット数 

⑤再送したデータバイト数 

⑥送信した送達確認（ACK）のパケット数 

⑦送信したウィンドウプローブ（1オクテットのデータ）数 

⑧緊急データの送信パケット数（常に 0） 

⑨送信したウィンドウ更新のパケット数 

⑩送信した制御パケット（SYN、FIN、RST）の数 

 

（3）受信情報（84バイト） 

21個の情報が、以下の順序で返信されます。 

①受信した総パケット数 

②連続して受信したパケット数 

③連続して受信したバイト数 

④受信時にチェックサムに誤りがあったために破棄したパケット数 

⑤TCPヘッダが TCPヘッダの最小値よりも小さいか、または IPパケットより大きい
ため、破棄したパケット数 

⑥先頭のショートバッファ内に TCPヘッダと IPヘッダが格納できなかったため、破
棄したパケット数 

⑦再送されたパケットの受信回数 

⑧再送されたパケットの受信バイト数 

⑨重複して受信した再送パケット数 

⑩重複して受信した再送パケットバイト数 

⑪受信した帯域外データパケット数（常に 0） 

⑫受信した帯域外データパケットのバイト数（常に 0） 

⑬ウィンドウの大きさよりもデータの方が大きいパケット数 

⑭ウィンドウの大きさよりもデータの方が大きいパケットのバイト数 

⑮クローズ後に受信したパケット数 

⑯受信したウィンドウプローブのパケット数 

⑰受信した送達確認（ACK）の再送パケット数 

⑱データがセットされていない送達確認（ACK）のパケットの受信数 
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⑲受信した ACKパケット数 

⑳受信した送達確認（ACK）のための ACKパケットのバイト数 

 21 受信したウィンドウ更新のパケット数 

 

● UDP状態（レスポンス） 

各 4バイト単位で 3個の UDP情報が以下の順序で返信されます。 

いずれも 8桁の 16進数です。 

①パケット格納時に先頭のショートバッファの大きさが IPヘッダと UDPヘッダの最
小値(28)より小さいため、破棄したパケットの数 

②UDPヘッダで指定されているチェックサム値に誤りがあるため、破棄したパケット
の数 

③UDPヘッダで指定されているUDP全長の値より IPヘッダ内の IP全長の値の方が小
さいため、破棄したパケットの数 

 

■ ポイント 

・ユニット設定の設定値が不適切で、ネットワーク側が停止している場合は、以上の
値はすべて 0になります。 

・カウント値が最大値に達した場合はカウントが停止します。 

最大値は、状態ごとに次のようになっています。 

  IP状態、ICMP状態、UDP状態 ：7FFFFFFF（10進数 2147483647） 

  TCP状態 ：FFFFFFFF（10進数 4294967295） 

 

■ 終了コード 
終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 
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メモリ状態読み出し 27 63 

Ethernetユニットのネットワークメモリの状態を読み出します。 

ネットワークメモリは、全体で 248K バイトあります。各通信サービス実行時に、必
要な量だけ送受信バッファなどとして使用します。 

ネットワークメモリは、ショートバッファ（128バイト×1,472個）とロングバッファ
（1,024バイト×64個）の二つの単位で管理されています。 

Ethernet ユニットのバッファ構造は「付-2 バッファ構造図」（P.付-3）を参照してく
ださい。 

 

■ コマンドフォーマット 

27　63

コマンド�
コード�  

 

■ レスポンスフォーマット 

メモリ状態�終了コード�コマンド�
コード�

92バイト�27　63

 

 

■ パラメータ詳細 

● メモリ状態（レスポンス） 

各 4バイト単位で 6種類（23個）のネットワークメモリの状態が、次の順序で返信さ
れます。 

 

（1）ショートバッファの使用量（8バイト） 

次の 2個の情報が返信されます。 

①使用中のショートバッファの個数 

②システムによるショートバッファの確保数＝1,472（10進数）に固定 

 

（2）ショートバッファのタイプ別使用量（52バイト） 

ショートバッファのタイプ別使用個数が、次の順序で 13個返信されます。 

①送受信データの格納用として使用している個数 

②プロトコル（TCP、UDP、IP、ICMP、ARP）のヘッダとして使用している個数 

③ソケット構造体として使用している個数 

④プロトコル制御ブロックとして使用している個数 

⑤ルーチングテーブルとして使用している個数 

⑥未使用（常に 0） 

⑦未使用（常に 0） 

⑧IPフラグメントのリアセンブル用のキューヘッダとして使用している個数 

⑨ソケットアドレスを格納するために使用している個数 

⑩未使用（常に 0） 

⑪ソケットオプションを格納するために使用している個数 

⑫アクセス権を格納するために使用している個数 
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⑬インタフェースアドレスを格納するために使用している個数 

 

（3）ロングバッファの使用量（8バイト） 

次の 2個の情報が返信されます。 

①使用中のロングバッファの個数 

②システムのロングバッファの確保数=64（10進数）に固定 

 

（4）未使用（常に 0）（4バイト） 

 

（5）ネットワークメモリの使用量（8バイト） 

次の 2個の情報が返信されます。 

①バイト数（単位：Kバイト） 

②使用率（単位：%） 

 

（6）メモリ枯渇履歴（12バイト） 

次の 3個の情報が返信されます。 

これらの値をカウントしている場合は、Ethernetユニットの負担が高くなっている可能
性があります。 

通信への障害（特に FINS通信サービスや UDPソケットサービス）が考えられるので、
ユーザアプリケーションを見直してください。 

①ショートバッファの空き領域がないときに、WAITなしでショートバッファを確保
しようとした回数 

②ショートバッファの空き領域がないときに、WAIT付きでショートバッファを確保
しようとした回数 

③ショートバッファの空き領域がないときに、他のソケットで使用しているショート
バッファを解放することでショートバッファを確保しようとした回数 

 

■ ポイント 

ユニット設定の設定値が不適切で、Ethernet通信機能が停止している場合は、以上の値
はすべて 0になります。 

これらの値は、Ethernet ユニットの起動時またはリセット時にクリアされます。また、
値が最大値になったときは、それ以上カウントされません。 

 

■ 終了コード 

終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 
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ソケット状態読み出し 27 64 

Ethernetユニットのネットワークソケットの状態を読み出します。 

 

■ コマンドフォーマット 

27　64

コマンド�
コード�  

 

■ レスポンスフォーマット 

27　64

ソケット状態レコード�終了コード�コマンド�
コード�

32バイト� 32バイト�

ソケット状態レコード�
 

 

■ パラメータ詳細 

● ソケット状態レコード（レスポンス） 

ソケットごとに、1レコード 32バイトで 8種類の情報が返信されます。 

返信レコード数は、最大時 62レコードです。 

1レコードの形式は以下のとおりです。 

 

・ プロトコル（4バイト） 

ソケットで使用しているプロトコルが番号で返信されます。 

00000006：TCP  00000011：UDP 

・ 受信キュー（4バイト） 

受信キューに入っているデータのバイト数 

・ 送信キュー（4バイト） 

送信キューに入っているデータのバイト数 

・ 自 IPアドレス（4バイト） 

ソケットに割り当てられているローカル側の IPアドレス 

・ 自ポート No. （4バイト） 

ソケットに割り当てられているローカル側のポート No. 

・ 相手 IPアドレス（4バイト） 

ソケットに割り当てられているリモート側の IPアドレス 

・ 相手ポート No. （4バイト） 

ソケットに割り当てられているリモート側のポート No. 
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・ TCP遷移（4バイト） 

TCPのコネクションの状態が以下の番号で示されます。 

TCPの遷移状態については、「付－3 TCP状態遷移図」（P.付-4）を参照してください。 
番号 状態 意味 

00000000 CLOSED クローズされている 

00000001 LISTEN コネクションを待っている 

00000002 SYN SENT 活性状態で SYNを送信した 

00000003 SYN RECEIVED SYNを受信し、送信した 

00000004 ESTABLISHED 開設されている 

00000005 CLOSE WAIT FINを受信し、終了待ちの状態である 

00000006 FIN WAIT 1 終了して FINを送信した 

00000007 CLOSING 終了して FINを交換した。FINの送達確認（ACK）を待って
いる 

00000008 LAST ACK FINを送信して終了した。FINの送達確認（ACK）を待って
いる 

00000009 FIN WAIT 2 終了して FINの送達確認（ACK）を受信した。FINを待って
いる 

0000000A TIME WAIT 終了した後、最大セグメント生存時間の 2倍（2MSL）の沈
黙待ちの状態である 

 

■ ポイント 

ユニット設定の設定値が不適切で、Ethernet通信機能が停止している場合は、以上の値
はすべて 0になります。 

 

■ 終了コード 
終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 
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アドレス情報読み出し 27 65 

FINSノードアドレスと IPアドレスを読み出します。 

 

■ コマンドフォーマット 

27　65

コマンド�
コード�  

 

■ レスポンスフォーマット 

27　65

アドレス数�

6バイト�

アドレス情報�終了コード�コマンド�
コード�  

 

■ パラメータ詳細 

● アドレス数（レスポンス） 

FINSノードアドレスと IPアドレスの対の個数が返信されてきます。 

Ethernetユニットでは、0001（10進数 1）に固定です。 

 

● アドレス情報（レスポンス） 

FINSノードアドレスと IPアドレスが返信されます。 

「アドレス情報」のバイト数は、6バイトです。次のように構成されています。 

 

FINSノード�
アドレス�

IPアドレス�

1 6　バイト�

00

 
 

・ FINSノードアドレス 

Ethernetユニットに設定されているノードアドレス（16進数） 

・ IPアドレス 

Ethernetユニットに設定されている IPアドレス（16進数） 

 

■ 終了コード 
終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 
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IPアドレス読み出し 27 67 

FINS ノードアドレスと、ユニット設定の IP アドレスとサブネットマスクを読み出し
ます。 

ただし、ここで読み出す値は、実際に動作中の設定内容とは限りません。 

実際に動作中の設定内容は、「コントローラ情報の読み出し」（P.7-8）や「アドレス
情報読み出し」（P.7-58）によって確認できます。 

 

■ コマンドフォーマット 

コマンド�
コード�

27　67

 

 

■ レスポンスフォーマット 

アドレス数�終了コード� IPアドレス�コマンド�
コード� FINS�

ノードアドレス�

サブネットマスク�

27　67 00　  

 

 

■ パラメータ詳細 

● アドレス数（レスポンス） 

FINS ノードアドレスと IP アドレス、サブネットマスクの組み合わせ個数が返信され
てきます。 

Ethernetユニットでは、0001（10進数 1）に固定です。 

 

● FINSノードアドレス（レスポンス） 

Ethernetユニットに設定されている FINSノードアドレスが 16進数で返信されます。 

 

● IPアドレス（レスポンス） 

Ethernetユニット用のユニット設定に設定されている自 IP アドレスが、上位バイトか
ら順に、16進数で返信されます。 

割付 DMエリアでの自 IPアドレス設定が有効になっている場合は、0.0.0.0が返信され
ます。 

 

● サブネットマスク（レスポンス） 

Ethernetユニット用のユニット設定に設定されているサブネットマスクが、上位バイト
から順に 16進数で返信されます。 

 

■ 終了コード 

終了コード 内容 

0000 正常終了 

1001 コマンドサイズが大きい 
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第8章 

異常とその処置 
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8－1 LED表示による推定原因と処置 
 

ユニットの LED表示によってユニットの異常を知ることができます。 

Ethernetユニットの表示部の RUN、ERC、ERH、LNK、HOST LEDから推定される異
常と処置の方法は次のとおりです。 

 
RUN ERC ERH LNK HOST 推定原因 処置 

CPUユニットの電源が供給されてい
ないか、または電圧が低い 

電源を供給してください。または、正しい電圧を
供給してください。 

Ethernetユニットが不良 Ethernetユニットを交換してください。 

CPUユニット、またはベースユニッ
トが不良 

CPUユニット、またはベースユニットを交換して
ください。 

   － － 

Ethernetユニットの固定ネジが緩ん
でいる（CSシリーズ） 

スライダがロックされていない（CJ

シリーズ） 

固定ネジを規定トルクでしっかり締めてくださ
い。（CSシリーズ） 

スライダをロックしてください。（CJシリーズ）

ノードアドレス（ロータリスイッ
チ）の設定が範囲外である 

ノードアドレスを 01～FE Hexの範囲内で正しく設
定してください。    － － 

Ethernetユニットが不良 PLC本体を再起動してください。 

再発する場合は Ethernetユニットを交換してくだ
さい。 

ユニット番号（ロータリスイッチ）
の設定が間違っている 

ユニット番号を正しく設定してください。 

CPUユニットの I/Oテーブルに登録
されていない 

I/Oテーブルを作成してください。 

ユニット番号が他のユニットと重複
している 

ユニット番号を正しく設定してください。 

   － － 

CPUユニットが不良 CPUユニットを再起動してください。 

再発する場合は、CPUユニットを交換してくださ
い。 

 － －  － ハブとの間で通信（リンク）が確立
していない 

ハブへの電源供給がなされていない場合は、電源
を供給してください。 

Ethernetユニット－ハブ間のケーブルがクロスケ
ーブルの場合はストレートケーブルに交換してく
ださい。 

ユニット設定、またはルーチングテ
ーブルの内容に誤りがある 

異常履歴を読み出し、異常が発生しているデータ
を設定し直してください。 

再発する場合は CPUユニットを交換してくださ
い。 

CPUユニットのメモリが不良 PLC本体を再起動してください。 

再発する場合は CPUユニットを交換してくださ
い。 

－ 

CPUユニットが不良 PLC本体を再起動してください。 

再発する場合は CPUユニットを交換してくださ
い。 

 － 

 
ユニット設定のうち、サーバ（DNS、
SMTP、POP3、SNTP）設定の内容に
誤りがある 

エラーステータス、異常履歴を読み出し、異常が
発生しているデータを設定し直してください。 

再発する場合は CPUユニットを交換してくださ
い。 

 － 

 －  

サーバとの間で通信障害が発生 通信経路（Ethernetユニット、ケーブル接続、ハブ、
ルータ、サーバ）を点検し、障害となっている不
具合を取り除いてください。 

：消灯  ：点灯  ：点滅  －：不定 
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RUN ERC ERH LNK HOST 推定原因 処置 

  － － － EEPROM（異常履歴格納用）異常が
発生 

PLC本体を再起動してください。 

再発する場合は Ethernetユニットを交換してくだ
さい。 

IPアドレスの設定に誤りがある 以下のような IPアドレスは設定できません。 

・ホスト ID部の全ビットが 0または 1 

・ネット ID部の全ビットが 0または 1 

・サブネット ID部の全ビットが 1 

・127（7F Hex）で始まる IPアドレス 

IPアドレスを正しく設定し直してください。 

 －  － － 

ノードアドレス（前面ロータリスイ
ッチ）の値と、IPアドレスのホスト
IDの値が一致していない（「アド
レス変換方式」が「自動生成」のと
き） 

ノードアドレスの値と IPアドレスの最終バイトの
値を一致させ、他のホスト IDを 0に設定し直して
ください。 

または、アドレス変換方式を変更してください。

 － － － － ユニット動作モード変更機能が動
作している 

ノードアドレスを正しく設定し直してください。

：消灯  ：点灯  ：点滅  －：不定 
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8－2 エラーステータス 
 

Ethernetユニットは、割付リレーエリアに、ユニットのエラーを次のように反映します。
エラーステータスの内容を調べ、処置を行ってください。 

1500＋（25×ユニット番号）＋18 CH 
 0001020304050607080910 11 12 13 14 15 
ｎ+18 

ビット 03：IP アドレステーブル異常 

ビット 04：IP ルータテーブル異常 

ビット 06：ルーチングテーブル異常 

ビット 15：EEP-ROM 異常 

ビット 14：アドレス不一致 

ビット 02：IP アドレス設定異常 

ビット 11：SNTP サーバ異常 

－－－－ －－

ビット 05：DNS サーバ異常 

ビット 12：SMTP サーバ異常 

ビット 13：POP サーバ異常 

 

 
ビット 名称 状態 操作する側 ユニット動作 

00～01 （未使用） － － － 

ON ユニット IPアドレスが以下の条件に当てはまるとき 

・ホスト ID部の全ビットが 0または 1 

・ネット ID部の全ビットが 0または 1 

・サブネット ID部の全ビットが 1 

・127（0x7F）で始まる IPアドレス 

02 IPアドレス設定
異常 

OFF ユニット IPアドレスが正常 

ON ユニット IPアドレステーブルの情報が不正 03 IPアドレステー
ブル異常 OFF ユニット IPアドレステーブルが正常 

ON ユニット IPルータテーブルの情報が不正 04 IPルータテーブ
ル異常 OFF ユニット IPルータテーブルが正常 

ON ユニット DNSサーバの使用で以下のエラーのとき 

・サーバの IPアドレスが設定不正 

・サーバとの通信でタイムアウトが発生 

05 DNSサーバ異常 

OFF ユニット DNSサーバの使用が正常 

ON ユニット ルーチングテーブルの情報が不正 06 ルーチングテー
ブル異常 OFF ユニット ルーチングテーブルが正常 

07～10 （未使用） － － － 

ON ユニット SNTPサーバの使用で以下のエラーのとき 

・サーバの IPアドレスもしくはホスト名が設定不正 

・サーバとの通信でタイムアウトが発生 

11 SNTPサーバ異
常 

OFF ユニット SNTPサーバの使用が正常 

ON ユニット SMTPサーバの使用で以下のエラーのとき ON 

・サーバの IPアドレスもしくはホスト名が設定不正 

・サーバとの通信でタイムアウトが発生 

・サーバからの認証時間切れ（POP before SMTP設定の場合） 

12 SMTPサーバ異
常 

OFF ユニット SMTPサーバの使用が正常のとき OFF 

ON ユニット POPサーバの使用で以下のエラーのとき ON 

・サーバの IPアドレスもしくはホスト名が設定不正 

・サーバの認証（ユーザ名、パスワード）でエラー 

・サーバとの通信でタイムアウトが発生 

13 POPサーバ異常 

OFF ユニット DNSサーバの使用が正常 
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ビット 名称 状態 操作する側 ユニット動作 

ON ユニット モード設定で相手 IPアドレス変換方式が「自動生成方式」に指定されて
いるが、自 IPアドレスのホスト IDと FINSノードアドレスが一致して
いない 

14 アドレス不一致 

OFF ユニット 上記以外 

ON ユニット EEP-ROMが異常 15 EEP-ROM異常 

OFF ユニット EEP-ROMが正常 
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8－3 異常履歴機能 
Ethernetユニット動作中に発生した異常の履歴を記録する機能について説明します。 

 

8－3－1 異常履歴機能について 
Ethernet ユニットが動作中に検知した異常を記録する機能です。記録された結果は、
PLC 本体用周辺ツール（CX-Programmer など）やワークステーション、パソコンから
FINSコマンドを送信して、読み出しやクリアができます（P.7-15、17参照）。 

 

■ 異常履歴実施項目 

以下の異常について履歴が記録されます。 

・ネットワーク動作に関する異常 

・送信、受信動作に関する異常 

・PLC本体に関する異常 

 

■ 異常履歴テーブル 

発生した異常は、異常履歴テーブルに異常 1件につき 1 レコード記録されます。最大
64レコードまで記録することができます。異常履歴がテーブルの最大格納数（64レコ
ード）まで記録されたときは、新たに異常履歴が発生すると、一番古いレコードから
順に廃棄され、発生した異常データが新たに格納されます。 

 

異常履歴テーブルには、以下の情報が記録されます。 

・異常コード（P.8-9参照） 

・詳細情報（P.8-9参照） 

・異常発生日時（CPUユニットの時刻情報を使用） 

 

■ 履歴保存エリア 

異常を検知すると、その内容は異常の発生時刻とともに異常履歴としてユニット内部
の RAM に記録されます。また、重要度の高い異常については RAM だけでなく
EEPROMにも記録されます。 

EEPROMに格納される数は、 

・CSシリーズで最大 64レコードまで、 

・CJシリーズで最大 32レコードまでです。 

EEPROMに記録された異常履歴は、ユニットの電源断やリスタートが発生しても保持
されます。Ethernetユニット立ち上がり時に、EEPROM内の異常履歴が、RAMにコピ
ーされます。 

FINS コマンドにより異常履歴の内容を読み出す場合は、RAM 上の履歴が対象になり
ます。ただし、クリア時には、RAMと EEPROM両方の履歴がクリアされます。 
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■ FINSコマンドによる異常履歴の読み出し 

以下に示す Ethernetユニット宛の FINSコマンドにより、異常履歴の読み出しとクリア
を実行することができます。 

 
コマンドコード 

MRC SRC 

機能名称 

02 異常履歴の読み出し 21 

03 異常履歴のクリア 

 

詳細は、「第 7章 Ethernetユニット宛 FINSコマンド」の各コマンドの解説を参照し
てください。 

 

8－3－2 異常コード一覧 
異常コードが示す異常の内容は下表のとおりです。「詳細情報」には、異常内容に関
連する詳細な情報が示されます。 

 
詳細情報 異常コード 

（Hex） 
異常内容 

1バイト目 2バイト目 
処置 

EEP-

ROM

0001 CPUユニットWDTエラー 00 00 CPUユニットを交換してください。 ○ 

0002 CPUユニットサービス監視
異常 

監視時間(ms) 動作環境を確認してください。 ○ 

0006 その他の CPU異常 ビット 11 : 登録 I/Oテーブルに該
当号機なし 

その他のビットはシステム予約 

I/Oテーブルを作成してください。 ○ 

000F CPUユニット初期処理異常 00 00 CPUユニットを交換してください。 ○ 

0010 ユニット設定エリア容量オ
ーバー 

00 00 CPU高機能ユニットの台数を減らし
てください。 

○ 

0011 イベントタイムアウト MRC SRC CPUユニットを交換してください。 ○ 

0012 CPUユニットメモリ異常 01: 読み出しエ
ラー 

02: 書き込みエ
ラー 

03: ルーチングテ
ーブル 

04: ユニット設定
05: 高機能ユニッ
トエリア 

 (リレー/DM)

01（読み出しエラー）の場合 

詳細情報で示されたデータを再登録
してください。 

02（書き込みエラー）の場合 

PLC本体のマニュアルを参照して、メ
モリをクリアしてください。 

○ 

0013 CPUユニットプロテクト中 00 00 CPUユニットのメモリプロテクトを
解除してください。 

○ 

0103 再送オーバにより送信不可 宛先ノード、トランシーバを確認して
ください。 

× 

0105 ノードアドレス設定異常の
ため送信不可 

IPアドレスを正しく設定してくださ
い。 

× 

0107 相手局がネットワークに加
入していないので送信不可 

宛先ノードの接続を確認してくださ
い。 

× 

0108 号機アドレスに対応するユ
ニットがないため送信不可 

宛先ユニットの号機アドレスを確認
してください。 

× 

010B CPUユニット異常のため送
信不可 

PLC本体のマニュアルを参照して、
PLC本体の異常を解除してください。

× 

010D ルーチングテーブルに宛先
アドレスが未設定のため送
信不可 

コマンドの場合 

 ビット 15 : OFF 

 ビット 14～8 : SNA 

 ビット 7～0 : SA1 

 

レスポンスの場合 

 ビット 15 : ON 

 ビット 14～8 : DNA 

 ビット 7～0 : DA1 

ルーチングテーブルに宛先アドレス
を設定してください。 

× 
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詳細情報 異常コード 

（Hex） 
異常内容 

1バイト目 2バイト目 
処置 

EEP-

ROM

010E ルーチングテーブル未登録
のため送信不可 

送信元ノード、宛先ノード、中継
ノードにルーチングテーブルを
設定してください。 

× 

010F ルーチングテーブル異常の
ため送信不可 

ルーチングテーブルを正しく設
定してください。 

× 

0110 中継回数オーバーのため送
信不可 

ネットワークを再構成するか、ル
ーチングテーブルを見直し、コマ
ンドの使用範囲を 3階層以内に
してください。 

× 

0111 コマンドが最大コマンド長
を超えているため送信不可 

コマンドフォーマットを確認
し、コマンドデータを正しく設定
してください。 

× 

0112 ヘッダ異常のため送信不可 コマンドフォーマットを確認
し、コマンドデータを正しく設定
してください。 

× 

0117 内部受信バッファフルのた
めパケット廃棄 

負荷が集中しないようにシステ
ムを見直してください。 

× 

0118 不正パケット廃棄 不正パケットを送信しているノ
ードがないか確認してください。

× 

0119 自ノードビジーのため送信
不可 

負荷が集中しないようにシステ
ムを見直してください。 

× 

0120 予期せぬルーチングエラー ルーチングテーブルを確認して
ください。 

× 

0121 設定テーブル未登録のため
パケット廃棄 

IPアドレステーブルに宛先ノー
ドを登録してください。 

× 

0122 現在のモードではサービス
を実行できないためパケッ
ト廃棄 

アドレス変換方式に IPアドレス
テーブル方式または併用方式を
選択してください。 

× 

0123 内部送信バッファフルのた
めパケット廃棄 

負荷が集中しないようにシステ
ムを見直してください。 

× 

0124 最大フレーム長を超えてい
るためルーチング不可 

コマンドの場合 

 ビット 15 : OFF 

 ビット 14～8 : SNA 

 ビット 7～0 : SA1 

 

レスポンスの場合 

 ビット 15 : ON 

 ビット 14～8 : DNA 

 ビット 7～0 : DA1 

イベントサイズを短くしてくだ
さい。 

× 

021A 設定テーブル論理異常 00 01: データリンクテー
ブル 

02: ネットワークパラ
メータ 

03: ルーチングテーブ
ル 

04: ユニット設定 

05: 高機能ユニットエ
リア(リレー/DM)

詳細情報で示されたデータを再
登録してください。 

○ 

0300 パラメータエラーによるパ
ケット廃棄 

コマンドの場合 

 ビット 15 : OFF 

 ビット 14～8 : SNA 

 ビット 7～0 : SA1 

 

レスポンスの場合 

 ビット 15 : ON 

 ビット 14～8 : DNA 

 ビット 7～0 : DA1 

コマンドフォーマットを確認
し、コマンドデータを正しく設定
してください。 

× 
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詳細情報 異常コード 

（Hex） 
異常内容 

1バイト目 2バイト目 
処置 

EEP-

ROM

03C0 FINS/TCP設定異常 01～10: コネク
ション番号 

01: 自動割付 FINSノードアドレ
ス重複 

02: 接続先 IPアドレス異常 

03: 接続先ポート No.異常 

本書「FINS通信サービス機
能」、「アプリケーション構築
編」 「第 7章 FINS通信上位
アプリケーション作成」を参考
に、FINS/TCPの設定を正しく設
定してください。 

× 

03C1 サーバ設定異常 00: DNS 

01: SMTP 

02: POP3 

03: SNTP 

01: IPアドレス 

02: ホスト名 

03: ポート No. 

04: その他のパラメータ 

詳細情報をもとに、各サーバの
設定を正しく設定してくださ
い。 

× 

02: 相手ノードがクローズのた
め再オープン中 

03: 受信異常のため再オープン
中 

04: 送信異常のため再オープン
中 

05: 相手ノードから RSTを受信
したため再オープン中 

06: keep-alive応答なしのため再
オープン中 

ラダープログラム SEND / 

RECV / CMND命令を実行する
ときは、FINS/TCP接続ステータ
スの ONを確認するようにして
ください。 

07: FINS/TCP手順の不正 

 

「アプリケーション構築編」 
「第 7章 FINS通信上位アプリ
ケーション作成」を参考に、相
手ノード（パソコン上のアプ
リ）を見直してください。 

03C2 FINS/TCPパケット廃
棄 

01～10 : コネ
クション番号

08: サーバ処理でメモリ枯渇が
発生 

09: クライアント処理でメモリ
枯渇が発生 

0A: ノード切替え時にメモリ枯
渇が発生 

Ethernetユニットの負荷が高く
なっています。負荷が集中しな
いようにシステムを見直してく
ださい。 

× 

03C3 FINS/UDPパケット
廃棄 

00 01～FE: 送信元ノード No. IPアドレス変換が自動生成（静
的設定）方式のため、内部メモ
リに相手 IPアドレス情報の変
更ができなかった。 

× 

03C4 サーバ接続異常 00: DNS 

01: SMTP 

02: POP3 

03: SNTP 

01: 指定されたホストがない 

02: 指定されたホストでサービ
スなし 

03: タイムアウト 

04: ホスト側で一方的にクロー
ズされた 

05: アカウント情報が異なり接
続できない 

06: ホスト名解決異常 

07: 送信異常 

08: 受信異常 

09: その他の異常 

以下のいずれかの処置をとって
ください。 

・各サーバの設定を正しく設定
してください。 

・通信経路（Ethernetユニット、
ケーブル接続、ハブ、ルータ、
サーバ）を点検し、障害とな
っている不具合を取り除いて
ください。 

× 
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詳細情報 異常コード 

（Hex） 
異常内容 

1バイト目 2バイト目 
処置 

EEP-

ROM

03C5 メール受信異常 F101: メールサイズオーバ 

F102: 指定外のメールアドレスを受信 

F103: メール Subjectの異常 

F104: 指定外のコマンドを受信 

F106: メールフォーマット（ヘッダ）の異常
F107: メールフォーマット（本文）の異常 

F201: パラメータの異常 

F301: デコード異常 

F302: 添付ファイル異常（ファイル名異常、
データフォーマット異常、I/Oメモリ書込
みサイズ異常） 

F303: 添付ファイルなし 

F304: 指定外の添付ファイルを受信 

F305: 添付ファイルのサイズオーバ 

その他: FINSエラーレスポンスコード 

「アプリケーション構築編」・「メ
ール受信機能」を参考にメールデ
ータの内容を見直してください。

× 

0001: CPUユニット異常発生のため時計情報
が更新できなかった 

CPUユニットの異常を解除して
ください。 

03C6 時計情報書込み異常

0002: 時計情報書込み不可の CPUユニット・
動作モードのため時計情報が更新できな
かった 

「アプリケーション構築編」・「時
計情報自動調整機能」を参考に使
用条件を確認してください。 

× 

0601 高機能ユニット異常 不定 CPUユニットを再起動してくだ
さい。 

再発する場合は Ethernetユニット
を交換してください。 

○ 

0602 高機能ユニットメモ
リ異常 

01: 読み出しエラー 

02: 書き込みエラー 

06: 異常履歴 CPUユニットを再起動してくだ
さい。 

再発する場合は CPUユニットを
交換してください。 

○ 

 

 

参 考 

 

・異常履歴エリアでメモリ異常が発生している場合は、EEP-ROMへの異常登録は行われません。

・CPU高機能ユニットでは、CPUユニットの時間情報を読み出して使用します。 

・CPUユニットから時間情報を読み出すことができなかった場合は、異常履歴の時間情報がす

べて 0になります（CPUユニット立ち上げ時の異常や、ユニット番号異常、CPU異常、機種

異常）。 

この異常履歴をサポートソフトで読み出すと、「2000年 0月 0日 0時 0分 0秒」と表示され

ます。 

・CS/CJシリーズ PLCでは、バッテリを交換したら電源を ONにして、CPUユニットの内蔵時

計を設定し直す必要があります。 

内蔵時計の時間設定が行われていない場合、異常履歴の時間情報が正しく記録されません。 
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8－4 トラブルシューティング 
8－4－1 ユニットが正常に立ち上がらないとき 

「RUN」�
LEDが点灯して�
いますか？�

ス タ ー ト �

電圧を上げるか、電源を�
供給してください。�

Ethernetユニットを交換してください。�

Y

1
N 「ERH」�

LEDが点灯して�
いますか？�

Y

N 「ERC」�
LEDが点灯して�
いますか？�

N

Y

PLC本体に�
電源を供給して�
いますか？�

Y

N

ねじを締め直してくださ�
い。�
スライダをロックしてく�
ださい。�

Ethernetユ�
ニットの固定がゆるん�
でいますか？�

N

Y

動かなかったCPUユニット�
を交換してください。�

別の�
CPUユニット�

を装着して「RUN」または�
「ERH」LEDが点灯し�

ますか？�

N

Y

ユニット番号が重複しないように設定してください。�

PLC本体にI/Oテーブルを作�
成してください。�

ユニット番号が�
重複していますか？�

Y

N

1

Ethernetユニットを交換してください。�

ノードアドレスが01～FEの範囲内になるように再設定し�
てください。�

ノードアドレスが�
01～FEの範囲内になって�

いますか？�

Y

N

次ページへ�
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N

いったん電源をOFFにし、PLC本体を再起動してください。�
再発する場合は、PLC本体を交換してください。�

PLC本体で�
CPU異常が発生して�
いますか？�

Y

「ERH」�
LEDが点滅して�
いますか？�

N

Y

IPアドレスの最下位バイトとノードアドレスを一致させてください（他のホスト部はす�
べて0にしてください）。または、アドレス変換方式に「IPアドレステーブル方式」か�
「併用方式」を選択してください。�

IPアドレスを正しく設定してください。また、FINSの�
「コントローラステータスの読み出し」を行い、異常原�
因を取り除いてください。�

IPアドレスが�
正しく設定されて�
いますか？�

Y

N

「ネットワーク接続テスト」を実施してください。�

「ERH」�
LEDが点灯して�
いますか？�

N

Y 他のCPU高機能�
ユニットでユニット番号が�
重複していますか？�

N

Y

前ページから�

ユニット番号を正しく設定してください。�

システム設定およびルーチングテーブルを�
正しく設定し直してください。�
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8－4－2 SEND/RECV/CMND命令が実行できないとき（FINS通信がで

きないとき） 

コントロール�
データは正しく設定�
されていますか？�

自ノード宛の�
CMND命令ですか？�

他ネットワーク�
上のノードと通信�
しますか？�

ス タ ー ト �

「ネットワ－ク接続テスト」�
を確認してください。�

終 わ り �

「終了コードによる異常の�
推定原因と処置」、「8-3 �
異常履歴機能（異常コード一�
覧）」を参照し異常原因を取�
り除いてください。�

・EthernetユニットのFINSネットワークアドレスに0�
　は使用できません。�
・ネットワークアドレス、ノードアドレス、号機アドレス�
　を正しく設定してください。�

相手ノードIPアドレスをIPア�
ドレステーブルに設定するか�
自動生成としてください。�

N

Y

Y

N

N

Y

N

自ノードと相手�
ノードのFINS用UDPポートNo.�

は同じ値ですか？�

Y

相手ノードの�
IPアドレスをIPアドレス�
テーブルに設定して�
いますか？�

相手ノードの�
ネットIDをIPルータ�
テーブルに設定して�
いますか？�

自ノードと相手�
ノードのFINSネットワーク�

アドレスは同じ�
値ですか？�

中継経路が�
確立していますか？�

自ノードと相手ノードでFINS用UDPポートNo.を同じ値に�
設定してください。�

・自ノードと相手ノードでIPアドレスのネットIDが異な�
　るときは、IPルーチングを行う必要があります。�
・このときは、相手ノードのIPアドレスを自ノードのIP�
　アドレステーブルへ必ず設定してください。�

・相手ノードが所属するネットIDをIPルータテーブルへ�
　設定してください。�

・自ノードと相手ノードのFINSネットワークアドレスを�
　同じ値に設定してください。�

・自ノード、相手ノード、中継ノードのすべてで、ルー�
　チングテーブルを設定してください。�

（例：ソケットサービスの使用）�

（注1）�

（注1）：自動生成のみの設定は使用できません。�

N

N

N

N

自ノードと相手�
ノードのIPアドレスは同じ�
ネットIDですか？�

Y

Y

Y

N

一斉同報通信ですか？�

Y

Y
・ネットIDの異なるノ－ドへは、一斉同報が行えません。�
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8－4－3 UDPソケットで通信できないとき 

■ UDPソケット共通項目 

終了コードが�
0000ですか？�

ス タ ー ト �

「CMND命令ができないとき」�
を確認してください。�

「ネットワーク接続テスト」�
を確認してください。�

終 わ り �

「8－4－7 終了コードによる異常の推定原因と処置」を�
参照してください。�

Y

N

結果格納の�
終了コードが�
0000ですか？�

「8－4－8 結果格納終了コードによる異常の推定原因と�
処置」を参照してください。�

Y

N

（注1）�

（注1）：接点によるソケットサービスを使用する場合は、�
　　　　 結果格納の終了コードはありません。�
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■ UDPオープン処理、UDPクローズ処理できないとき 

「UDPソケット共通項目」（P.8-16）を確認してください。 

 

■ UDP受信処理できないとき 

受信処理が�
完了する�

相手ノードで�
送信処理して�
いますか？�

「総受信エラー数」を�
カウントしている。�

ス タ ー ト �

「UDPソケット共通項目」を�
確認してください。�

相手ノードで送信処理を行ってください。�

伝送路でノイズが発生している可能性があります。ユー�
ザアプリケーションで再送処理を行うか、「2-4 ネット�
ワークの布設について」を参考にノイズ対策してください。�

Y

N N

N

(5)「ネットワーク�
メモリの使用率」が�
80％以上となる�

・Ethernetユニットの負荷が高くなっていて、処理�
　が遅くなっている可能性があります。�
・さらに(6)「メモリ枯渇履歴」-①②③がカウントされて�
　いる場合、UDPデータが破棄されることがあります。�
・ユーザアプリケーションを見直してください。�N

[UDP状態]の�
①～③をカウント�
している。�

・相手ノードとのUDPプロトコルが一致していない可能性�
　があります。�
・他の通信サービスを使用してください。�

N

FINS「コントローラス�
テータスの読み出し」を�
行ってください。�

FINS「メモリ状態読み出�
し」を行ってください。�

FINS「プロトコル状態読�
み出し」を行ってくださ�
い。�

相手ノードで「送信処理できないとき」を確認してくだ�
さい。�
それでも受信処理できないときは、「ネットワーク接続�
テスト」を確認してください。�

Y

Y

Y

Y
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■ UDP送信処理できないとき 

送信処理が�
正常終了する�

ス タ ー ト �

FINS「プロトコル状態読み出�
し」を行ってください。�

FINS「コントローラステータ�
スの読み出し」を行ってくださ�
い。�

「UDPソケット共通項目」を参照してください。�

[ICMP状態]の�
⑩-#3宛先到達不可を�
カウントしている�

相手ノードで、送信処理パラメータ「送信送UDPポート�
No.」で示されるUDPソケットがオープンしていません。�

N

Y

相手ノードの受信状態を確認�
してください。�
「UDPソケット共通項目」を�
確認してください。�

「総送信エラー数」を�
カウントしている。�

・ネットワークの負荷が高くなっていて、UDPパケット�
　が破棄された可能性があります。�
・TCPソケットサービスを使用するか、ネットワークの�
　使用状況を見直してください。�

N

Y

Y

N
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8－4－4 TCPソケットで通信処理できないとき 

■ TCPソケット共通項目 

終了コードが�
0000ですか？�

ス タ ー ト �

「CMND命令ができないとき」�
を確認してください。�

FINS「コントローラステータス�
の読み出し」を行ってください。�

終 わ り �

「8－4－7 終了コードによる異常の推定原因と処置」を�
参照してください。�

Y

N

結果格納の�
終了コードが�
0000ですか？�

「8－4－8 結果格納終了コードによる異常の推定原因と�
処置」を参照してください。�

Y

N

「ネットワーク接続テスト」�
を確認してください。�

「総送信コリジョン数」�
をカウントしている�

・ネットワークの負荷が高くなっています。�
・ネットワーク全体で回線の使用率を見直してください。�

N

Y

（注1）�

（注1）：接点によるソケットサービスを使用する場合は、�
　　　　 結果格納の終了コードはありません。�
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■ TCPオープン処理（PASSIVE/ACTIVE）できないとき 

PASSIVE�
オープン？�

PASSIVE�
オープンが�
完了しない�

結果格納の終了�
コードが0049となる�

使用するポート�
No.が、自ポートNo.に�

存在する。�

ス タ ー ト �

・FTPサービスも含めて、他のTCPソケットで同じポート�
　No.を同時に使用することはできません。�
・また、クローズしていても、ESTABLISHED以降の状態�
　でソケットが残ることがあります。�
・コネクションを確立している両方のポートで確実にク�
　ローズしてください。�
・両方を確実にクローズしても、先にクローズしたソケッ�
　トがTIME WAITの状態で1分間残ります。�
・ACTIVE側ソケットの自ポートNo.を0とし、ACTIVE側�
　ソケットからクローズすることをお勧めします。�「TCPソケット共通項目」を�

確認してください。�

Y

Y

N

N

N

Y

Y

FINS「ソケット状態読み出し」�
を行ってください。�

相手ノードでACTIVEオープン�
を行ってください。�

N

（注1）�

（注1）：接点によるソケットサービスを使用する場合は、�
　　　　 終了コードが0049となるか確認してください。�  

 

■ TCPクローズ処理できないとき 

「TCPソケット共通項目」（P.8-19）を確認してください。 
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■ TCP受信処理できないとき 

受信処理が�
完了しない�

相手ノードで�
送信処理して�
いますか？�

(5)「ネットワーク�
メモリの使用率」が�
80％を超える。�

ス タ ー ト �

「TCPソケット共通項目」を�
確認してください。�

相手ノードで送信処理を行ってください。�

Ethernetユニットの負荷が高くなっています。さら�
に、(6)「メモリ枯渇履歴」-①②③がカウントされている�
場合、処理が遅くなっている可能性があります。�
ユーザアプリケーションを見直してください。�

N

Y

N

N

FINS「メモリ状態読み出�
し」を行ってください。�

Y

Y

結果格納の終了�
コードが0000となる。�

結果格納の受信�
バイト数が0000となる。�

相手ノードのTCPソケットがクローズしています。�
クローズ処理してください。�YY

N

N
（注1）�

（注1）：接点によるソケットサービスを使用する場合は、�
　　　　 終了コードが0000となるか確認してください。�

 
 

 

■ TCP送信処理できないとき 

送信処理が�
完了しない。�

「送信キュー」に�
最大量(4096バイト)の�
データがある。�

ス タ ー ト �

相手ノードで受信処理を行っていません。�
相手ノードで受信処理を行ってください。�

「TCPソケット共通項目」を�
確認してください。�

N

Y

Y

FINS「ソケット状態読み出し」�
を行ってください。�

N
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8－4－5 FTPサービスが使用できないとき 

■ FTP接続できないとき 

Ethernetユニット�
とFTP接続できる�

「FTP」LEDが�
点灯していますか？�

コンピュータ側の�
設定は正しいですか？�

ス タ ー ト �

他のFTPクライアントと接続中です。�
他のFTPクライアントとのFTP接続が終了するのを待って�
ください。�

コンピュータ側の設定を行ってください。�
�
　詳しくは、使用しているコンピュータのマニュアル�
　を参照してください。�

Y

N

N

Y

N

「ネットワーク接続テスト」を実施してください。�

ログインできる�

ログイン名とパスワードをシステム設定エリアに正しく�
設定してください。�Nログイン名とパス�

ワードを、正しく設定�
していますか？�

メモリカードは�
装着されていますか？�

メモリカードが�
こわれていませんか？�

メモリカードを装着してください。�
N

メモリカードを初期化してください。�
再発する場合は、メモリカードを交換してください。�Y

lsコマンドで�
“MEMCARD”が�
表示される。�

終 わ り �

N

N

Y

Y

Y

Y

ファイルメモリの�
種類は？�

メモリ�
カード�

EMファイル�
メモリ�

lsコマンドで�
“EM”が�
表示される。�

N
EMエリアの�

指定バンク以降をファ�
イルメモリ化して�
いますか�

PLCシステム設定でファイルメモリ化してください。�
N

Y

終 わ り �

EMファイル�
メモリは初期化されて�

いますか？�

CX-Programmerなどで、EMファイルメモリを初期化して�
ください。�N

Y

CPUユニットを交換してください。�

Y
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■ ファイル転送ができないとき 

FTP接続していますか？�

getするファイルが�
ファイルシステム上に�
存在しますか？�

ス タ ー ト �

「FTP接続できないとき」(P.8-17)を参照してください。�

cd /MEMCARDまたはcd /EMを実行してください。�

Y

N

N
ファイルシステムに存在するファイルを指定してくださ�
い。�

put処理できる�
ファイルシステム�
の空容量が不足して�
いませんか？�

・いらなくなったファイルを消去するか、別のメモリカー�
　ドを用意してください。�Y

・「ユニットが正常に立ち上がらないとき」(P.8-8)を�
　参照してください。�

get/put処理した�
ファイルのデータが�

化ける�

・get/putコマンドの実行前に、typeコマンドで、ファイル�
　データタイプをbinaryとしてください。�

終 わ り �

Y

N

N

Y

カレントディレクトリは�
MEMCARDまたはEM�
ですか？�

get処理できる� N

N

1

1

N

Y

Y

Y
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8－4－6 ネットワーク接続テスト 

「LNK」LEDが点灯して�
いますか？�

全ノード間で�
pingのレスポンスが�
返ってこない�

ツイストペアケーブ�
ルがしっかりと固定�
されていますか？�

ス タ ー ト �

「ユニットが正常に立ち上が�
らないとき」を確認してくだ�
さい。�

FINS「プロトコル状態読み出�
し」を行ってください。�

終 わ り �

・ケーブルをしっかり固定してください。�

・ツイストペアケーブル→ハブ→Ethernetユニットの順�
　に交換し、不具合品を取り除いてください。�

・ハブの電源が供給されていない可能性があります。�

・下記に示すパラメータをカウントしている場合、それ�
　に対応した通信サービスが相手ノードと行えない可能�
　性があります。�
　[IP状態]　  ②③⑤⑥（全通信サービス）�
　[ICMP状態]  ⑤⑥⑦⑧（ping）�
　[TCP状態]  -(3)受信状態④⑤⑥（FTP, TCPソケット）�
　[UDP状態]   ①②③（FINS通信、UDPソケット）�
・下記に示すパラメータをカウントしている場合、イー�
　サネットユニットの負荷が高くなっている可能性があ�
　ります。ユーザアプリケーションを見直してください。�
　[IP状態]　    ④⑧⑨�

ネットワークに接続した全�
ノードでpingコマンドを実行�
してください。�

Y

N

Y

N

N

特定のノード間で�
pingのレスポンスが�
返ってこない�

・特定ノード間のツイストペアケーブルが断線している�
　可能性があります。�
・相手ノードがICMPをサポートしていない可能性があり�
　ます。�

Y

N

相手ノードがFTP�
クライアントを実装�
していますか？�

Y

N

Y

「SD」LEDのみ�
 点滅する�

・FTP接続を行ってください。�

Ethernetユニットと�
ハブ間のツイストペアケーブル�
はストレートケーブル�

ですか？�

・ケーブルをストレートケーブルに交換してください。�
N

Y
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■ メール送信されないとき 

ス タ ー ト �

N

Y

エラーステータス�
SMTP/POP3/DNS異常が�
ONしていますか？�

「ERH」LEDが�
点滅していますか？�

Y

N

Y

N N

「HOST」LEDが�
点灯していますか？�

ユーザメール�
送信ステータスが�
「7」ですか？�

Y

ユーザメール�
送信ステータスが�
「0」ですか？�

Y

N

N

送信先の�
メールアドレスは�
存在しますか？�

N

Y

必要な情報が�
メール内容に�
含まれていない�

Y

N

必要な情報の�
メール内容が�

「取得できなかった」�
となる�

Y

N

SMTPサーバのIPアドレスもしくはホスト名が設定されていない
ため、メール送信機能を使用できません。�
CX-Programmerにて、ユニット設定の「SMTP」を設定してくだ
さい。なお、サーバ設定にホスト名を使用する場合は、
「DNS」タブも設定する必要があります。�

「HOST」LEDが�
点滅していますか？�

Y

ユニット設定に誤りがあります。誤りを修正してください。�
・SMTPサーバのアドレス設定に誤りがある(255.255.255.255も
しくは127.*.*.*）に設定されている。�

・SMTPサーバのホスト名に誤りがある。�
・自メールアドレスに誤りがある。�
・通信先メールアドレスに誤りがある。�

異常履歴を参考にして、通信経路を見直してください。�
・SMTPサーバのアドレスに誤りがある。�
・IPルータテーブルに誤りがある。�
・通信障害もしくは通信経路機材の設定に誤りがある。�
・SMTPサーバとの接続にPOP before SMTPが必要な場合、ユ
ニット設定「SMTP」のPOP before SMTPと「POP」を設定
する必要があります。�

ユニット設定に誤りがあります。誤りを修正してください。�
・SMTPサーバのアドレスに誤りがある。0.0.0.0に設定され
ている。�

・ユニット設定「メール送信」に誤りがある(設定していな
い）。�

ユニット設定「メール送信」の送信条件設定に誤りがあり
ます。送信条件を修正してください。�
・電源ON/リスタートから一度もメール送信スイッチがONさ
れていない。�

・定期タイマが設定されていないか、意図した設定より長
い時間に設定されている。�

・送信条件を設定していない。�
・送信条件を意図した条件に設定できていない。�

ユーザメール�
送信ステータスが�
「6」ですか？�

Y 通信経路を見直してください。�
・SMTPサーバのアドレスに誤りがある。�
・IPルータテーブルに誤りがある。�
・通信障害もしくは通信経路機材の設定に誤りがある。�

ユニット設定「メールアドレス」に誤りがあります。�
誤りを修正してください。�
注：送信先メールアドレスを間違えるとSMTPサーバにエラーメール
が滞留するので、送信先メールアドレスは正しく設定してくだ
さい。�

ユニット設定「メール送信」のメール送信情報を修正して
ください。�
・ユーザデータ/異常履歴/ステータス情報/添付ファイルの
うち必要なデータの送信設定を設定してください�

以下の異常を取り除いてください。�
・ユーザ作成メールアドレスに誤りがある場合はこれを�
　修正してください。�
・Ethernetユニットの負荷が高くなっている可能性が�
　あるのでユーザアプリケーションを見直してください。�

終 わ り �  
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■ メール受信されないとき 

ス タ ー ト �

N

Y

エラーステータス�
SMTP/POP3/DNS異常が�
ONしていますか？�

「ERH」LEDが�
点滅していますか？�

Y

N

Y

N N

「HOST」LEDが�
点灯していますか？�

リモートメール�
コマンドのレスポンスが�
返ってきますか？�

Y

ユーザメール�
送信ステータスが�
「0」ですか？�

Y

N

N

POP3/SMTPサーバのIPアドレスもしくはホスト名が設定されて
いないため、メール受信機能(およびレスポンスメールの送信)
が使用できません。�
CX-Programmerにて、ユニット設定の「SMTP」「POP」を設定し
てください。なお、サーバ設定にホスト名を使用する場合は、
「DNS」タブも設定する必要があります。�

「HOST」LEDが�
点滅していますか？�

Y

ユニット設定に誤りがあります。誤りを修正してください。�
・SMTPサーバのアドレス設定に誤りがある(255.255.255.255も
しくは127.*.*.*）に設定されている。�

・SMTPサーバのホスト名に誤りがある。�
・自メールアドレスに誤りがある。�

異常履歴を参考にして、通信経路を見直してください。�
・SMTPサーバのアドレスに誤りがある。�
・IPルータテーブルに誤りがある。�
・通信障害もしくは通信経路機材の設定に誤りがある。�
・POP3サーバとアカウント情報（ユーザ名/パスワード/
メールアドレス）が異なる。�

通信経路を見直してください。�
・メーラの設定は正しいですか？�
・通信経路のPOP3/SMTPサーバの設定は正しいですか？�
・ユニット設定やサーバに設定したメールアドレスは正しい
ですか？�

・リモートメールコマンドの送信先メールアドレスは正しい
ですか？�

・ネットワークシステム管理者が、ファイアウォールとし
て、メールアドレスなどにプロテクトを設定していません
か？�

レスポンスコード（レスポンスステータス）から、「アプ
リケーション構築編　メール受信機能」を参照して、エ
ラー原因を取り除いてください。�

終 わ り �

N
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■ 時計自動調整されないとき 

ス タ ー ト �

N

Y

エラーステータス�
SNTPサーバ異常が�
ONしていますか？�

「ERH」LEDが�
点滅していますか？�

Y

N

Y

N N

「HOST」LEDが�
点灯していますか？�

Ethernetユニットの�
異常履歴に03C6が格納され�

ていますか？�

Y

N

SNTPサーバのIPアドレスもしくはホスト名が設定されていない
ため、時計自動調整機能を使用できません。�
CX-Programmerにて、ユニット設定の「SNTP」を設定してくだ
さい。なお、サーバ設定にホスト名を使用する場合は、
「DNS」タブも設定する必要があります。�

「HOST」LEDが�
点滅していますか？�

Y

ユニット設定に誤りがあります。誤りを修正してください。�
・SNTPサーバのアドレス設定に誤りがある(255.255.255.255も
しくは127.*.*.*）に設定されている。�

・SNTPサーバのホスト名に誤りがある。�

異常履歴を参考にして、通信経路を見直してください。�
・SNTPサーバのアドレスに誤りがある。�
・IPルータテーブルに誤りがある。�
・通信障害もしくは通信経路機材の設定に誤りがある。�

PLC本体とEthernetユニットの間で、バス異常が発生してい
るため、時計情報が更新できません。�
いったん電源をOFFし、PLCを再起動してください。�
再発する場合は、PLC/ベースユニット/Ethernetユニットを
交換してください。�

終 わ り �

エラーステータス�
SNTPサーバ異常が�
ONしていますか？�

N

Y

一部PLC本体（CPUユニット）の形式/ロットでは、時計情報
を更新できない動作モードがあります。�
以下の形式(ロット)は、非同期モードにおける運転/モニタ
モードでは、時計情報の更新はできません。�
・形CS1G/H-CPU□□H（ロットNo.：030430以前のもの）�
・形CJ1H/G-CPU□□H（全ロット）�
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8－4－7 終了コードによる異常の推定原因と処置 
SEND/RECV/CMND 命令を使用したときの終了コードから異常の原因を推定できます。
（SEND/RECV/CMND命令の終了コードの格納場所については、「6－6－4 プ ロ グ
ラムの記述方法」の「通信命令終了コード」（P.6-32）を参照してください） 

 

ここでは、Ethernetユニットで発生する終了コードを示します。 

PLC 本体や他の CPU 高機能ユニット、FINS を搭載した FA コンピュータが発生する
終了コードについては、それぞれのマニュアルを参照してください。 

 

終了コードの特定ビット（6、7、15）が ON（1）になっていることがあります。 

ビット 15が ONの場合は、ネットワーク中継時に異常が発生したことを示します。 

処置方法は、「ネットワーク中継異常時の処置方法」（P.8-31）を参照してください。
ビット 6または 7が ONの場合は、送信先となっている PLC本体に異常が発生してい
ることを示します。 

PLC本体のユーザーズマニュアルを参照の上、送信先となっている PLC本体の異常を
取り除いてください。終了コードの意味は以下のとおりです。 

7ビット� 6 5 4 3 2 1 0

1：本体継続異常発生�1：本体停止異常発生�

1：中継異常発生�

�

1バイト目�
7 6 5 4 3 2 1 0

2バイト目�

メインレスポンスコード（MRES）� サブレスポンスコード（SRES）�

 
 

メインレスポンス
コード 

サブレスポンス 

コード 

値 内容 値 内容 

チェックポイント 推定原因 処置 

00 正常終了 00 － － － － 

03 
自ノード送信
エラー 

－ 
内部バッファに空き領域が
なくなった 

Ethernetユニットの負荷が高く
なっています。ユーザアプリケ
ーションの使用状態を見直して
ください。 

05 
ノードアドレ
ス設定異常 

自 IPアドレス 

IPアドレス設定異常のた
め、ネットワークが使用で
きない 

自 IPアドレスの設定を見直して
ください。 

01 自ノード異常 

07 

自局がビジー
のため送信で
きない 

システム負荷 
内部バッファに空き領域が
なくなった 

Ethernetユニットの負荷が高く
なっています。ユーザアプリケ
ーションを見直してください。

01 

相手ノードネ
ットワーク未
加入 

IPアドレステーブ
ル、IPルータテーブル

相手ノードを示す宛先 IPア
ドレスの設定に異常がある

IPアドレステーブルに宛先 IPア
ドレスを設定してください。IP

ネットワークセグメントを超え
る通信を行うときは、IPルータ
テーブルを設定してください。

02 
該当ユニット
なし 

命令のコントロール
データ 

号機アドレスに対するユニ
ットなし 

相手ユニットの号機アドレスを
確認してください。 

FINSコマンド「コント
ローラステータスの
読み出し」「プロトコ
ル状態読み出し」によ
る伝送状況 

伝送エラーによりメッセー
ジフレームが壊れた場合 

再送回数の設定を増やしてくだ
さい。 

命令のコントロール
データ 

レスポンス監視時間が短い
レスポンス監視時間のパラメー
タを長く設定してください。 

02 
相手ノード異
常 

05 
レスポンスタ
イムアウト 

異常履歴の読み出し 
送受信フレームの廃棄、内
部受信バッファフル 

異常履歴を確認の上、正しく処
置してください。 
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メインレスポンス
コード 

サブレスポンス 

コード 

値 内容 値 内容 

チェックポイント 推定原因 処置 

01 
通信コントロ
ーラ異常 

該当コントローラの
「ERC」LED 

通信コントローラ異常が発
生 

「トラブルシューティング」を
参照の上、正しく処置してくだ
さい。 

02 PLC本体異常 
相手ノードの本体
LED 

相手ノード PLC本体にCPU

異常が発生 

PLC本体のマニュアルを参照の
上、PLC本体の異常を取り除い
てください。 

03 

ユニット異常
（コントロー
ラ異常） 

04 
ユニット番号
設定異常 

ユニット番号 ユニット番号の設定間違い

ロータリスイッチを正しく設定
してください。ユニット番号は
指定範囲外や二重設定がないよ
うにしてください。 

コマンドコード 

使用したコマンドコードを
ユニットがサポートしてい
ない 

コマンドコードを確認してくだ
さい。 

04 
サービス 

未サポート 
01 

未サポートコ
マンド 

FINSヘッダフレーム
長 

FINSヘッダのフレーム長が
4バイト（ショートフレー
ム） 

Ethernetユニットでは、FINSヘ
ッダのショートフレームをサポ
ートしていません。 

01 

ルーチングテ
ーブル設定エ
ラー 

ルーチングテーブル 

ルーチングテーブルに宛先
アドレスが設定されていな
い 

ルーチングテーブルに宛先アド
レスを設定してください。 

02 
ルーチングテ
ーブル未登録 

ルーチングテーブル 
ルーチングテーブルがない
ため宛先が分からない 

送信元ノード、宛先ノード、中
継ノードにルーチングテーブル
を設定してください。 

03 
ルーチングテ
ーブル異常 

ルーチングテーブル ルーチングテーブル異常 
ルーチングテーブルを正しく設
定してください。 

05 
ルーチング 

エラー 

04 
中継回数オー
バー 

ネットワーク構成 
コマンドを 3階層を越えて
使用した 

ネットワークを再編成するか、
ルーチングテーブルを見直しコ
マンドの使用範囲を 3階層以内
にしてください。 

コマンド長が長い 

01 
コマンド長 

オーバー 
コマンドデータ ブロードキャスト時 1473バ

イト以上のとき 

02 
コマンド長不
足 

コマンドデータ コマンド長が短い 

コマンドフォーマットを参照の
上、コマンドデータを正しく設
定してください。 

03 
要素数/デー
タ数不一致 

コマンドデータ 
指定された要素数と書込デ
ータ数が一致しない 

要素数とデータ数を確認の上、
要素数をデータ数に合わせてく
ださい。 

自ネットワーク、他ノード
宛のデータをネットワーク
側から受信した 

ブロードキャストアドレス
指定のレスポンスデータを
送信しようとした 

設定したパラメータに誤り
がある 

UDP、TCPソケット No.が
許容範囲外である 

自 UDPポート No.が 0に指
定されている 

10 
コマンド 

フォーマット 

05 
ヘッダパラメ
ータエラー 

コマンドデータ 

変数種別の中の該当するコ
ードがないか、または EM

がない 

コマンドフォーマットを参照の
上、コマンドデータを正しく設
定してください。 
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メインレスポン
スコード 

サブレスポンス 

コード 

値 内容 値 内容 

チェックポイント 推定原因 処置 

コマンドで処理実行範囲の
開始アドレスがアクセス禁
止領域にある 

処理可能範囲を確認の上、その中に処
理実行範囲を設定してください。 

03 
アドレス範囲
外指定エラー 

コマンドデータ中
の開始アドレス 

ビットアドレスが 0でない
とき 

結果格納エリアに指定する変数エリ
アを確認の上、ビットアドレス指定を
00にしてください。 

04 
アドレス範囲 

オーバー 
コマンドデータ 

コマンド中で指定されたア
ドレス範囲が正しくない 

開始アドレス＋要素数が、アクセス禁
止領域を含まないように正しく設定
してください。 

0B 
レスポンス長 

オーバー 
コマンドデータ 

レスポンスが最大フレーム
長を超える 

レスポンスに対応するコマンドデー
タで、要素数などのパラメータを正し
く設定してください。 

11 
パラメータ
エラー 

0C 
パラメータエ
ラー 

コマンドデータ中
の各種パラメータ

設定したパラメータに誤り
がある 

コマンドデータを確認の上、パラメー
タを正しく設定してください。 

21 書込不可 08 変更不可 
IPアドレス変換方
式 

動的変更のできない FINS

ノードアドレスに対し、ユ
ニット設定時と異なる IPア
ドレスから FINSメッセー
ジを受信した。 

本書「第 5章 IPアドレスを決定する
方法」を参考にして、IPアドレスと
FINSノードアドレスの関係を見直し
てください。 

0F 

サービス処理
中のため動作
不可 

ソケットステータ
スエリア 

該当するソケット No.で同
じソケットサービスが実行
中のとき 

該当するソケット No.のソケットス
テータスエリアで該当する処理中フ
ラグの状態を確認してください。 

10 
ソケット未オ
ープン 

ソケットステータ
スエリア 

該当するソケット No.が未
オープンのとき 

該当するソケット No.をオープン
(TCPはコネクション確立まで)して
ください。 

22 

動作モード
が不一致
（状態エラ
ー） 

11 

自局がビジー
のため送信で
きない 

システム負荷 
内部バッファに空き領域が
なくなった 

Ethernetユニットの負荷が高くなって
います。ユーザアプリケーションを見
直してください。 

20 システム設定によるオープ
ンが完了していない 

21 FINS/TCPコネクションの
相手ノードによる変更コマ
ンドによるオープンが完了
していない。 

22 相手ノードがクローズした
ため、再オープン中。 

23 

 
受信異常により再オープン
中。 

24 

 
送信異常により再オープン
中。 

25 keep-aliveで RST応答なし
のため再オープン中。 

  

26 

FINS/TCP未接
続 

ユニット設定 

keep-aliveで応答なしのため
再オープン中。 

ユニット設定、FINS/TCPコネクショ
ン No.、相手 IPアドレス、相 

手ポート No.を正しく設定してくだ
さい。 
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メインレスポン
スコード 

サブレスポンスコ
ード 

値 内容 値 内容 

チェックポイント 推定原因 処置 

30 
コネクション
確立中 

コマンドデータ 

指定した相手ノードとは、す
でにコネクションを確立して
いる 

FINS/TCPコネクション No.、相手
IPアドレス、相手ポート No.を正し
く設定してください。 

31 
コネクション
変更不可 

ユニット設定 

コマンドデータ 

指定したコネクション No.

が、ユニット設定で FINS/TCP

クライアントに設定されてい
ない 

ユニット設定、FINS/TCPコネクシ
ョン No.、相手 IPアドレス、相手
ポート No.を正しく設定してくだ
さい。 

32 

サービス中断
のため動作不
可 

コマンドデータ 

指定したコネクション No.

で、相手ノード変更処理中に
変更要求を受けたため処理を
中断した。 

FINS/TCPコネクション No.、相手
IPアドレス、相手ポート No.を正し
く設定してください。 

22 

動作モード
が不一致
（状態エラ
ー） 

40 

ソケットサー
ビスのモード
が異なる 

ユニット設定の 

ソケットサービス
高速化オプション

ユニット設定でソケットサー
ビス高速化オプションを有効
にして CMND命令によるソケ
ットサービスを使用した。 

高速化オプションを無効にする
か、有効のまま使用する場合は特
定ビット操作によりソケットサー
ビスを使用してください。 

05 パラメータ ユニット設定 IPアドレス変換に失敗した 

ユニット設定の自 IPアドレス、ネ
ットマスクを確認の上、正しく設
定してください。 

23 

該当ユニッ
トなし（動
作環境エラ
ー） 07 

コンフィグレ
ーションエラ
ー 

ユニット設定の IP

アドレス変換 

IPアドレス変換方式が「自動
生成方式」に設定されている

ユニット設定の IPアドレス変換を
確認してください。「IPアドレス
テーブル読み出し」コマンドのみ
で発生します。 

 

■ ネットワーク中継異常時の処置方法 

● SEND、RECV命令使用時 

ルーチングテーブルを参考にして命令実行経路を確認し、終了コードと処置内容を参
考にして、中継ノードで発生している異常に対して処置を行ってください。 

 

● CMND命令使用時 

レスポンス格納先頭チャネルとして指定したチャネル以降に返るデータから、中継異
常の発生した場所を特定できます。 

7ビット� 6 5 4 3 2 1 0

1

1バイト目�

コマンドコード�

7 6 5 4 3 2 1 0
2バイト目�

 先頭CH

7 6 5 4 3 2 1 0

1：本体継続異常発生�
1：本体停止異常発生�中継異常発生�

1
7 6 5 4 3 2 1 0

サブレスポンスコード（SRES）� 先頭＋1CH メインレスポンスコード（MRES）�

7 6 5 4 3 2 1 0

1
7 6 5 4 3 2 1 0

異常発生ノードアドレス� 先頭＋2CH 異常発生ネットワークアドレス�  
 

異常発生ノードを確認後、そのノードに発生している異常に対して処置を行ってくだ
さい。 
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8－4－8 結果格納終了コードによる異常の推定原因と処置 
ソケットサービスを使用したときの結果格納終了コードから異常の原因を推定できま
す。結果格納終了コードの格納場所については、「ソケットサービスパラメータエリ
ア 1～8」（P.4-12）を参照してください。 

以下に示すコードやエラー名は、UNIX システムのソケットサービスエラーコードと
対応しています。Ethernetユニットと他の通信機器との間でソケットサービスを行う場
合は、使用する機器の説明書を参照してください。 

 
終了 

コード 

UNIXシステムでのエ
ラー名 

エラー内容 処置 

0003 ESRCH 
No such process 

内部テーブルがない 

0006 ENXIO 
No such device or address 

内部テーブルがない 

0009 EBADF 
Bad file number 

誤った（ソケット）記述子が指定された 

自ソケットをクローズ後、再度
オープン処理を行ってくださ
い。 

000D EACCES 

Permission denied 

TCP（ACTIVE）オープンで、相手先 IPアドレスにブ
ロードキャストアドレスが指定された 

相手先 IPアドレスを確認後、再
度コネクションを確立してくだ
さい。 

000E EFAULT 
Bad address 

カーネルとユーザ空間のコピーに失敗した 

0011 EEXIST 
File exists 

内部テーブルがない 

0016 EINVAL 
Invalid argument 

ソケットライブラリの引数に異常がある 

0018 EMFILE 
Too many open files 

（ソケット）記述子が 32を超えた 

自ソケットをクローズ後、再度
オープン処理を行ってくださ
い。 

0020 EPIPE 
Broken pipe 

相手 TCPソケットがクローズした 

自ソケットをクローズしてくだ
さい。 

003C EPROTONOSUPPORT
Protocol not supported 

UDP、TCP、RAW以外のプロトコル指定があった 

003D EPROTOTYPE 
Protocol wrong type for socket 

プロトコルのタイプの誤り 

自ソケットをクローズ後、再度
オープン処理を行ってくださ
い。 

003E ENOBUFS 
No buffer space available 

内部バッファに空き領域がなくなった 

Ethernetユニットの負荷が高く
なっています。ユーザアプリケ
ーションを見直してください。

003F EISCONN 

Socket is already connected 

コネクト済みの TCPソケットに対するコネクト処理
があった 

0040 ENOTCONN 

Socket is not connected 

コネクトしていない TCPソケットに対する送受信が
あった 

0041 EALREADY 

Operation already in progress 

非ブロック指定のコネクト処理中にコネクト処理が
あった 

自ソケットをクローズ後、再度
オープン処理を行ってくださ
い。 

0042 EMSGSIZE 
Message too long 

送信できるサイズを超えている 

送信データサイズを見直してく
ださい。 

UDP、TCP ：1～1,982バイト 

UDPブロードキャスト：1～1,472

バイト 

0043 EDESTADDRREQ 
Destination address required 

宛先アドレスが指定されなかった 

0044 ENOPROTOOPT 
Protocol not available 

プロトコルに存在しないオプションが指定された 

自ソケットをクローズ後、再度
オープン処理を行ってくださ
い。 
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終了 

コード 

UNIXシステムでの
エラー名 

エラー内容 処置 

0045 ECONNABORTED 
Software caused connection abort 

他のタスクからクローズされた 

0046 EINPROGRESS  

Operation now in progress 

非ブロック指定のコネクト処理が処理中
に終了した 

0047 ENOTSOCK 
Socket operation on non-socket 

記述子がソケットでない 

自ソケットをクローズ後、再度オープン処理
を行ってください。 

0048 EOPNOTSUPP 

Operation not supported on socket 

ソケットのプロトコル上サポートされて
いない処理を受けた 

自ソケットをクローズ後、再度オープン処理
を行ってください。 

0049 EADDRINUSE 

Address already in use 

UDP、TCPのオープン要求ですでに使用中
のポート No.が指定された 

使用ポート No.を見直してください。TCPの
クローズ処理後、同一ポートが 1分間使用で
きないことがあります。 

004A ECONNREFUSED 

Connection refused 

TCPソケット（ACTIVEオープン）の通信
処理が相手に拒絶された 

相手 TCPソケットを（PASSIVE）オープンし
てください。相手 IPアドレス、相手 TCPポー
ト Noが正しいか確認してください。 

004B ECONNRESET 

Connection reset by peer 

TCPソケットで相手ソケットがクローズ
された 

自ソケットをクローズ後、再度コネクション
を確立してください。 

004C EADDRNOTAVAIL 
Can't assign requested address 

相手先 IPアドレスの指定に間違いがある
相手先 IPアドレスの指定を見直し、再度コネ
クションを確立してください。 

004D EAFNOSUPPORT 

Address family not supported by protocol 

family 

アドレスファミリに存在しないプロトコ
ルが指定された 

自ソケットをクローズ後、再度オープン処理
を行ってください。 

004E ENETUNREACH 

Network is unreachable 

相手先 IPアドレスの指定が到達しないネ
ット ID上のホストである 

IPルータテーブルに、相手先 IPアドレスに到
達する通信経路を設定してください。 

004F EHOSTDOWN 
Host is down 

相手ホストがダウン 

相手ホストまたは通信経路を確認してくださ
い。 

0050 EWOULDBLOCK 

Operation would block 

非ブロック指定で処理がブロックしてし
まう 

自ソケットをクローズ後、再度オープン処理
を行ってください。 

0051 EHOSTUNREACH 

No route to host 

指定した相手先 IPアドレスのホストにた
どり着けない 

相手 IPネットワークセグメント上に指定ノー
ドがありません。通信経路をチェックしてく
ださい。 

0053 ETIMEDOUT 

Connection timed out 

TCPプロトコルの通信処理でタイムアウ
トが発生した 

相手ホストまたは通信経路を確認してくださ
い。 

0063 ESELABORT Ethernetユニットの内部処理で使用 
自ソケットをクローズ後、再度オープン処理
を行ってください。 

0066 － 
内部処理用のメモリが確保できないため
サービスを実行できない 

Ethernetユニットの負荷が高くなっていま
す。ユーザアプリケーションを見直してくだ
さい。 

0080 － 
TCPオープン要求（PASSIVE）でタイムア
ウトが発生した 

相手ノードで TCPオープン（ACTIVE）して
いないかネットワークに障害があります。 

0081 － 
ソケットサービス処理中にクローズ命令
によりクローズ処理された 

処置の必要はありません。 

0082 － 

TCPオープン要求（PASSIVE）で指定した
相手先とコネクションが確立できなかっ
た 

相手 IPアドレス/TCPポートNo.の設定値が相
手先のソケット（ACTIVE側）と異なります。
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パラメータ 値 内容 

TCP送信バッファ 4,096バイト TCP送信バッファの最大量 

TCP受信バッファ 4,096バイト TCP受信バッファの最大量 

UDP送信バッファ 9,000バイト UDP送信バッファの最大量 

UDP受信バッファ 9,016バイト UDP受信バッファの最大量 

FINS受信バッファ 16,383バイト FINS受信バッファの最大量 

RAW送信バッファ 2,048バイト RAW送信バッファの最大量 

RAW受信バッファ 2,048バイト RAW受信バッファの最大量 

保留タイマ 75秒 TCPソケットの ACTIVEオープン処理で使用するタイマ。 

接続完了する前に 75秒経過すると、ETIMED OUTエラーとなる。 

再送タイマ 初期値 1秒 

最大値 64秒 

ソケットサービスと FTPサーバ機能、メール送信機能の TCPソケットでデータ
伝送を行ったとき、送達確認の受信完了を監視するためのタイマ。 

再送タイマ値以内に送達確認を受信しない場合、データを再送する。 

再送は、1回目のタイムアウト（1秒）～12回目のタイムアウト（64秒）まで行
う。12回目のタイムアウト後に、ETIMED OUTエラーとなる。 

持続タイマ 初期値 5秒 

最大値 60秒 

データ送信処理で、相手ノードが受信処理できる状況にない（ウインドウサイズ
が 0か、必要量より小さい）とき、相手ノードから通信再開の指示がない場合に
使用するタイマ。 

タイムアウトすると、相手ノードに対して現在のウインドウサイズの確認処理を
行う。 

タイマの初期値は 5秒で、通信再開できる状況にない場合さらに確認処理を行
う。タイマ値は回数ごとに増え、最大 60秒になる。 

2MSLタイマ 60秒 コネクションを確立している TCPソケットで、先にクローズした方のソケット
が TIME_WAITの状態で 60秒保持される。 

IPリアセンブル 

タイマ 

30秒 フラグメントした IPパケットを 30秒たってもリアセンブルできなかった場合、
その IPパケットは捨てられる。 

ARPタイマ 20分 

 3分 

完全な ARPテーブルのエントリ（すでに Ethernetアドレスが入っている）は、最
近に参照されてから 20分経過後、テーブルから外される。 

不完全な ARPテーブルのエントリ（送った ARP要求にまだ応答が返ってこな
い）は、3分経過後、テーブルから外される。 

ウィンドウサイズ 

最大量初期値 

4,096バイト TCPソケットの輻輳制御に使う最大量の初期値。 

実際には相手ノードと折衝し、小さいほうの値が採用される。 

なお、ウインドウサイズは、通信処理時に相手ノードの TCP受信バッファの空
き容量によって変動する。 

フラグメントサイズ 1,500バイト パケットは、1,500バイトの IPパケットにフラグメントされる。 

UDPのデータは、1,472バイトに分割されて送信される。 

セグメントサイズ 1,024バイト TCPのデータは、1,024バイトに分割されて送信される。 

ただし、セグメントが異なる場合は、536バイトに分割される。 

TTL（Time to Live） 30回 IPルータを通るたびに 1ずつデクリメントされる。 
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（×192個）�

FINS処理用バッファ�
2,020バイト�

FINS受信バッファ�
 最大16,383バイト�

FINS送信バッファ�
　  最大9,000バイト�

UDPソケット�
受信要求用バッファ�
　 最大9,016バイト�

TCPソケット�
受信要求用バッファ�
　 最大4,096バイト�

FTPサービス用�
受信バッファ�
　　　 4,096バイト�

FTPサービス用�
送信バッファ�
　　　 4,096バイト�

TCPソケット�
送信要求用バッファ�
　 最大4,096バイト�

UDPソケット�
送信要求用バッファ�
　 最大9,000バイト�

IPパケット�
出力キュー�
　 1,500バイト�

IPパケット�
入力キュー�
　 1,500バイト�

通信コントローラ�

（×8ソケット分）�

※注1

※注1

（×8ソケット分）�

（×最大50個）�

（×最大50個）�

※注2
（×8ソケット分）�

※注2
（×8ソケット分）�

回線�

ネットワークメモリ（248Kバイト）�

C�
P�
U�
ユ�
ニ�
ッ�
ト�

 
 

■ ネットワークメモリ 

Ethernetユニットでは、各通信サービスで使用するバッファの多くをネットワークメモ
リと呼ぶバッファ構造で管理しています。 

ネットワークメモリは、全体で 248K バイトのメモリを、ショートバッファとロング
バッファという単位で管理しています。ショートバッファやロングバッファの使用状
況は、ユニット運転時に各サービスの使用状況により決定します。実装しているメモ
リ容量に限界があるので、すべてのバッファを最大量で使用することはできません。
ショートバッファやロングバッファの使用状況は、Ethernetユニット宛の FINSコマン
ド「メモリ状態読み出し（27 63）」（P.7-51）で確認することができます。 

 
※注 1 

UDP、TCPソケットの受信要求用バッファの使用状況は､FINSコマンド「ソケット状態読
み出し（27 64）」（P.7-53）の受信キューで確認することができます。 

※注 2 
UDP、TCPソケットの送信要求用バッファの使用状況は､FINSコマンド「ソケット状態読
み出し（27 64）」（P.7-53）の送信キューで確認することができます。 



付－3 TCP状態遷移図 
 

 

付-6 
 

付 

付
録 

付－3 TCP状態遷移図 
 

FINSコマンド「ソケット状態読み出し（27 64）」の TCP遷移で、TCPソケットの状
態遷移状況を確認することができます。 

CLOSED

passive OPEN CLOSE

LISTEN

LAST-ACKCLOSING

CLOSEDTIME WAIT

FIN WAIT-2

SYN�
SENT

SYN�
RECIEVED

CLOSE�
WAIT

FIN�
WAIT-1

ESTABLISHED

CLOSE

SEND�
snd SYN

rcv SYN�
snd SYN, ACK

rcv SYN�
snd ACK

rcv ACK of SYN

rcv ACK of FIN

rcv ACK of FINrcv ACK of FIN

Timeout=2MSL

rcv SYN, ACK�
snd ACK

rcv FIN�
snd ACK

rcv FIN�
snd ACK

rcv FIN�
snd ACK

CLOSE�
snd FIN

CLOSE�
snd FIN

CLOSE�
snd FIN

active OPEN�
  snd SYN

 
 
状態 意味 

CLOSED クローズされている 

LISTEN コネクションを待っている 

SYN SENT 活性状態で SYNを送信した 

SYN RECEIVED SYNを受信し、送信した 

ESTABLISHED 開設されている 

CLOSE WAIT FINを受信し、終了待ちの状態である 

FIN WAIT 1 終了して FINを送信した 

CLOSING 終了して FINを交換した。FINの送達確認（ACK）を待っている 

LAST ACK FINを送信して終了した。FINの送達確認（ACK）を待っている 

FIN WAIT 2 終了して FINの送達確認（ACK）を受信した。FINを待っている 

TIME WAIT 終了した後、最大セグメント生存時間の 2倍（2MSL）の沈黙待ちの状
態である 

 

 

 



付－4 ASCIIコード表 
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付－4 ASCIIコード表 
 

b7 0 0 0 0 1 1 1 1
b6 0 0 1 1 0 0 1 1
b5 0 1 0 1 0 1 0 1

b4 b3 b2 b1 R 0 1 2 3 4 5 6 7
0 0 0 0 0 NUL DLE SPACE 0 @ P � p
0 0 0 1 1 SOH DC1 ! 1 A Q a q
0 0 1 0 2 STX DC2 " 2 B R b r
0 0 1 1 3 ETX DC3 # 3 C S c s
0 1 0 0 4 EOT DC4 $ 4 D T d t
0 1 0 1 5 ENQ NAK % 5 E U e u
0 1 1 0 6 ACK SYN & 6 F V f v
0 1 1 1 7 BEL ETB ' 7 G W g w
1 0 0 0 8 BS CAN ( 8 H X h x
1 0 0 1 9 HT EM ) 9 I Y i y

C

1 0 1 0 A LF SUB * : J Z j z
1 0 1 1 B VT ESC + ; K [ k {
1 1 0 0 C FF FS , < L ＼� l |
1 1 0 1 D CR GS - = M ] m }
1 1 1 0 E SO RS . > N ^ n ～�
1 1 1 1 F SI US / ? O _ o DEL

b5b6b7

 
 



付－5 保守 
付－5－1 交換時の取扱い 
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付－5 保守 
 

Ethernetユニットは、ネットワークの構成機器です。ユニットが故障した場合、ネット
ワーク全体に影響を及ぼすことがありますので、できるだけ早く修復作業を行ってく
ださい。 

ネットワーク機能の修復を迅速に行うために、交換用の予備の Ethernet ユニットを用
意されるようお奨めします。 

 

付－5－1 交換時の取扱い 
ユニットを交換するときは、次の点に注意して取り扱ってください。 

・必ず電源を切ってから交換してください。 

・不良ユニットを発見し交換するときには、交換用の新しいユニットに異常がないか
確認してください。 

・不良ユニットを修理返却されるときは、異常現象を可能な限り詳細に記入した文書
を現品に添付してください。ご送付は、巻末記載の弊社支店または営業所までお願
いします。 

・接触不良の場合は、きれいな純綿布に工業用アルコールを染み込ませたもので接点
を拭いてください。その後、布くずを取り除いてからユニットを装着してください。 

 

付－5－2 Ethernetユニット交換後の設定 
Ethernetユニットを交換した後は、以下の設定を交換前の条件と同じにしてください。 
・ユニット番号 

・ノードアドレス 

 

付－5－3 PLC本体交換後の設定 
CPUユニットの EEP-ROMには、以下の情報が保存されています。CPUユニットの異
常で新しい CPUユニットに交換するときは、これらのデータを再設定してください。 
・ルーチングテーブル 

・システム設定パラメータ 

 



付－6 点検 
付－6－1 点検項目 
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付－6 点検 
 

Ethernetユニットの機能を最良の状態でお使いいただくためには、日常の定期的な点検
が必要です。 

 

付－6－1 点検項目 
Ethernetユニットの主要な部分は、半導体で構成されています。環境によっては劣化す
ることも考えられますので定期的な点検が必要です。 

 

■ 点検期間 

通常 6 ヵ月～1 年に 1 回が標準です。周囲の環境条件に応じて、点検間隔を決定して
ください。 

 

■ 点検項目 

以下の判定基準から外れているときは、基準内に入るように修正してください。 

 
点検項目 点検内容 判定基準 

周囲および盤内温度は適当か 0～55℃ 

周囲および盤内湿度は適当か 10～90%（結露がないこと） 

環境状態 

埃が積もっていないか 埃がないこと 

Ethernetユニットはしっかり固定されているか 緩みがないこと 

トランシーバケーブルのコネクタは完全に挿入
されているか 

緩みがないこと 

トランシーバケーブルに異常がないか 外観に異常がないこと 

ツイストペアケーブルのコネクタは完全に挿入
されているか 

緩みがないこと 

取り付け状態 

ツイストペアケーブルに異常がないか 外観に異常がないこと 

 

付－6－2 点検に必要な道具 
以下の道具を使用して点検します。 

 

■ 日常的に必要なもの 

・＋/－ドライバ 

・テスタまたはデジボルメータ 

・工業用アルコールと純綿布 

 

■ 場合に応じて必要なもの 

・シンクロスコープ 

・ペン書きオシロスコープ 

・温度計、湿度計 

 



付－7 EthernetユニットのWEB機能 
付－7－1 WEB機能 
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付－7 EthernetユニットのWEB機能 
付－7－1 WEB機能 

ユニット Ver.1.3以降の Ethernetユニットでは、パソコンなどのWEBブラウザを使用
して、Ethernetユニットのユニット設定とステータスモニタを簡易的に行うことができ
ます。 

 

付－7－2 WEB機能の一覧 
EthernetユニットがWEBブラウザに表示する画面情報の一覧を示します。 

 

■ ユニット設定機能 
メニュー項目 

 パラメータ項目 

対応するその他の機能 

Settings CX-Programmerの「ユニット設定」画面 

IP address and Protocols － 

System － 

IP address 「ユニット設定」→「設定」タブ→「IPアドレス」 

Net mask 「ユニット設定」→「設定」タブ→「サブネットマスク」 

enable CIDR 「ユニット設定」→「設定」タブ→「サブネットマスク」 

→「CIDRを使用する」 

FINS/UDP Port 「ユニット設定」→「設定」タブ→「FINS/UDPポート」 

FINS/TCP Port 「ユニット設定」→「設定」タブ→「FINS/TCPポート」 

Address conversion mode 「ユニット設定」→「設定」タブ→「IPアドレス変換」 

Auto (Dynamic) 「ユニット設定」→「設定」タブ→「自動生成方式（動的設定）」
Auto (Static) 「ユニット設定」→「設定」タブ→「自動生成方式（静的設定）」
Manual 「ユニット設定」→「設定」タブ→「IPアドレステーブル方式」
Auto & Manual 「ユニット設定」→「設定」タブ→「併用方式」 

Destination IP address is changed dynamically 「ユニット設定」→「設定」タブ→「相手 IPアドレス動的変更」
Destination IP address is Not changed dynamically 「ユニット設定」→「設定」タブ→「相手 IPアドレス動的変更」
ETN11 compatible mode なし 

Broad cast option 「ユニット設定」→「設定」タブ→「一斉同報」 

Baud rate 「ユニット設定」→「設定」タブ→「伝送速度」 

TCP/IP keep-alive 「ユニット設定」→「設定」タブ→「TCP/IP keep-alive」 

Performance of socket service (High Speed) 「ユニット設定」→「設定」タブ→「ソケットサービス高速化」
→「高速化する」 

FINS/TCP Protected 「ユニット設定」→「FINS/TCP」タブ→「IPアドレスによるプ
ロテクトをする」 

SMTP Server (Host name or IP address) 「ユニット設定」→「SMTP」タブ→「サーバ指定方法」 

POP Server (Host name or IP address) 「ユニット設定」→「POP」タブ→「サーバ指定方法」 

 

SNTP Server (Host name or IP address) 「ユニット設定」→「SNTP」タブ→「サーバ指定方法」 

FTP 「ユニット設定」→「設定」タブ 

Login name 「ユニット設定」→「設定」タブ→「FTP/ログイン」 

Password 「ユニット設定」→「設定」タブ→「FTP/パスワード」 

 

Port No 「ユニット設定」→「設定」タブ→「FTP/ポート No」 

DNS 「ユニット設定」→「DNS」タブ 

IP address of DNS server 「ユニット設定」→「DNS」タブ→「IPアドレス」 

Port No 「ユニット設定」→「DNS」タブ→「ポート No」 

 

Retry timer 「ユニット設定」→「DNS」タブ→「再送タイマ」 

SMTP 「ユニット設定」→「SMTP」タブ 



付－7 EthernetユニットのWEB機能 
付－7－2 WEB機能の一覧 

 

付-11 
 

付 

付
録 

 
メニュー項目 対応するその他の機能 

 パラメータ項目  

IP Address (or Host name) 「ユニット設定」→「SMTP」タブ→「IPアドレス」 or 「ホスト名」 

Port No 「ユニット設定」→「SMTP」タブ→「ポート No.」 

Local mail address 「ユニット設定」→「SMTP」タブ→「自メールアドレス」 

 

Option (Use POP before SMTP) 「ユニット設定」→「SMTP」タブ→「POP before SMTPを使用する」 

POP 「ユニット設定」→「POP」タブ 

IP Address (or Host name) 「ユニット設定」→「POP」タブ→「IPアドレス」 or 「ホスト名」 

Port No 「ユニット設定」→「POP」タブ→「ポート No.」 

Mail account 「ユニット設定」→「POP」タブ→「アカウント名」 

Mail password 「ユニット設定」→「POP」タブ→「メールパスワード」 

 

Server access interval time 「ユニット設定」→「POP」タブ→「サーバアクセス間隔」 

SNTP 「ユニット設定」→「SNTP」タブ 

IP Address (or Host name) 「ユニット設定」→「SNTP」タブ→「IPアドレス」 or 「ホスト名」 

Port No 「ユニット設定」→「SNTP」タブ→「ポート No.」 

Auto Adjust Time 「ユニット設定」→「SNTP」タブ→「自動調整時刻」 

Adjust Time 「ユニット設定」→「SNTP」タブ→「時差調整」 

Retry timer 「ユニット設定」→「SNTP」タブ→「再送タイマ」 

 

 

Option (Get the time info. from the SNTP 

server ) 

「ユニット設定」→「SNTP」タブ→「SNTPサーバから時計情報を取得する」

HTTP 「ユニット設定」→「HTTP」タブ 

WEB Password 「ユニット設定」→「HTTP」タブ→「パスワード」 

WEB Password (Confirm) なし（「WEB Password」の設定入力に対する確認用） 

Port No 「ユニット設定」→「HTTP」タブ→「ポート No.」 

 

Option (Use WEB Function) 「ユニット設定」→「HTTP」タブ→「WEB機能を使用する」 

IP address/router table 「ユニット設定」→「設定」タブ 

IP address table 「ユニット設定」→「設定」タブ→「IPアドレステーブル」 

IP router table 「ユニット設定」→「設定」タブ→「IPルータテーブル」 

FINS/TCP 「ユニット設定」→「FINS/TCP」タブ 

Connection (1-8) 「ユニット設定」→「FINS/TCP」タブ→「コネクション(1～8)」 

FINS/TCP server / client 「ユニット設定」→「FINS/TCP」タブ→「サーバ/クライアント」 

IP Address 「ユニット設定」→「FINS/TCP」タブ→「接続先 IPアドレス」 

Auto-alocated FINS node 「ユニット設定」→「FINS/TCP」タブ→「自動割付 FINSノードアドレス」

 

keep-alive 「ユニット設定」→「FINS/TCP」タブ→「keep-alive」 

Connection (9-16) 「ユニット設定」→「FINS/TCP」タブ→「コネクション(9～16)」 

Send Mail － 

Mail address 「ユニット設定」→「メールアドレス」タブ 

Mail address 1 「ユニット設定」→「メールアドレス」タブ→「メールアドレス 1」  

Mail address 2 「ユニット設定」→「メールアドレス」タブ→「メールアドレス 2」 

Send Mail  「ユニット設定」→「メール送信」タブ 

Trigger No 「ユニット設定」→「メール送信」タブ→「送信トリガ No.」 

Trigger option 「ユニット設定」→「メール送信」タブ→「送信トリガ No.」 

Not Use 「ユニット設定」→「メール送信」タブ→「送信トリガを使用する」 

Software switch 「ユニット設定」→「メール送信」タブ→「ソフト SW」 

Word value change 「ユニット設定」→「メール送信」タブ→「指定 CH値変化」 

Bit value change 「ユニット設定」→「メール送信」タブ→「指定ビットの変化」 

ETN condition change 「ユニット設定」→「メール送信」タブ→「ETN変化」 

CPU condition change 「ユニット設定」→「メール送信」タブ→「CPU変化」 

Periodic timer 「ユニット設定」→「メール送信」タブ→「定期タイマ」 

Mail address 「ユニット設定」→「メール送信」タブ→「送信先メールアドレス」 

Interval time 「ユニット設定」→「メール送信」タブ→「時間間隔設定」 

Include data － 

 

Send user data 「ユニット設定」→「メール送信」タブ→「ユーザデータ送信設定」 



付－7 EthernetユニットのWEB機能 
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メニュー項目 対応するその他の機能 

 パラメータ項目  

Area 「ユニット設定」→「メール送信」タブ→「ユーザ作成メールデータアドレス」
Send Error Log information 「ユニット設定」→「メール送信」タブ→「異常履歴送信設定」 

Send Status information 「ユニット設定」→「メール送信」タブ→「ステータス情報送信設定」 

Send file data / IO memory data 「ユニット設定」→「メール送信」タブ→「ファイルデータ I/Oメモリデータ送信
設定」 

File data 「ユニット設定」→「メール送信」タブ→「ファイルデータ（任意のファイル）」
IO data(IOM) 「ユニット設定」→「メール送信」タブ→「I/Oメモリデータ（.IOM）」 

IO data(TXT) 「ユニット設定」→「メール送信」タブ→「I/Oメモリデータ（.TXT）」 

IO data(CSV) 「ユニット設定」→「メール送信」タブ→「I/Oメモリデータ（.CSV）」 

File name 「ユニット設定」→「メール送信」タブ→「添付ファイル名」 

 

Area 「ユニット設定」→「メール送信」タブ→「I/Oメモリデータ」 

Receive Mail 「ユニット設定」→「メール受信」タブ 

Mail Address Protection Setting 「ユニット設定」→「メール受信」タブ→「メールアドレスによるプロテクトを行
う」 

Attached File Enable Setting 「ユニット設定」→「メール受信」タブ→「指定拡張子ファイルのみ受信する」

 

Command Enable Setting 「ユニット設定」→「メール受信」タブ→「指定コマンドのみ受信する」 
 

■ ステータスモニタ 
メニュー項目 対応するその他の機能 

Status View － 

Unit information 「FINS(0501)：コントローラ情報の読み出し」コマンド 

Unit status 「FINS(0601)：コントローラステータスの読み出し」コマンド 

Protocol status － 

IP status 「FINS(2762)：プロトコル状態の読み出し」コマンドの「IP状態」 

ICMP status 「FINS(2762)：プロトコル状態の読み出し」コマンドの「ICMP状態」 

TCP status 「FINS(2762)：プロトコル状態の読み出し」コマンドの「TCP状態」 

UDP status 「FINS(2762)：プロトコル状態の読み出し」コマンドの「UDP状態」 

Memory status 「FINS(2763)：メモリ状態の読み出し」コマンド 

Socket status 「FINS(2764)：ソケット状態の読み出し」コマンド 

Fins status 「Ethernetユニット内部のノード対応テーブル」 

Mail log 「メール受信：メールログの読み出し」コマンド 

Error log 「FINS(0501)：異常履歴の読み出し」コマンド 

Send mail status 「メール送信ステータス 1～8」 
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付－7－3 WEB機能のパスワード 
WEBブラウザから Ethernetユニットへの不正なアクセスを防止するために、各種パラ
メータの表示／設定を行うには、パスワードの入力が必要です。 

パスワードがデフォルト（未設定）の状態でも、「ETHERNET」と入力する必要があ
ります。 

このパスワードを変更するには、CX-Programmerの「ユニット設定」→「HTTP」タブ
で設定するか、WEB機能の「Settings」→「IP address and Protocols」→「HTTP」で行
います。 

 

お願い 

 

・不正アクセス防止の観点から、WEB機能の「パスワード」をなるべく設定するようにしてく

ださい。 

・WEB機能のオプションで、WEB機能を使用しない設定にすることもできます。 

 

付－7－4 WEB機能（パスワード設定）の使用方法 
WEBブラウザから、以下の URLにアクセスすると、EthernetユニットのWEB画面が
表示されます。 

URL： http://(Ethernetユニットの IPアドレス)/0 

 

以下に、Internet Explorer（Version 6.0）と EthernetユニットのWEB機能で、ユニット
設定（HTTP・パスワード設定）の手順を示します。 

 

1. WEBブラウザから、Ethernetユニットに接続します。 

URLには、Ethernetユニットのデフォルト IPアドレスとして、http://192.168.250.1/0

を指定しています。 

 



付－7 EthernetユニットのWEB機能 
付－7－4 WEB機能（パスワード設定）の使用方法 
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2. 左側に表示されているメニューから「Settings」を選択すると、設定項目メニューが
表示されます。 

 
3. 「1. IP address and Protocols - System」を選択すると、右側がパスワード入力画面に
なります。 

 
4. デフォルトパスワード（大文字で ETHERNETの 8文字）を入力し、「Login」ボタ
ンを押します。 

 



付－7 EthernetユニットのWEB機能 
付－7－4 WEB機能（パスワード設定）の使用方法 
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ログインが成功すると、設定項目の画面を表示します。 

 
5. メニューから「HTTP」を選択し、「HTTP」設定項目を表示します。 

以下の画面は、デフォルト状態の設定内容を表示しています。 

 
6. 必要な設定を行います（ここではパスワードを設定します）。 

パスワードの誤設定防止のため、「WEB Password」と「WEB Password (Confirm)」
に、同じ設定を行います。 

 

 



付－7 EthernetユニットのWEB機能 
付－7－4 WEB機能（パスワード設定）の使用方法 
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7. 値が入力できたら、「Set」→「Regist」の順にボタン押します。 

 
 「Set」ボタンは、入力した値がパソコンから転送され、Ethernetユニット内部に一
時記憶します。 

「Regist」ボタンは、Ethernetユニットで一時記憶した設定値を、CPUユニットの
フラッシュメモリ（不揮発性メモリ）に格納します。Ethernetユニットは、電源 ON

やリスタート時に、このフラッシュメモリ（不揮発性メモリ）からユニット設定の
内容を読み出します。このため、WEB機能でユニット設定を行う場合は、必ず、
「Set」→「Regist」の順にボタンを押してください。この手順が守られなければ、
せっかく入力した設定値が使用できなくなります。 

「Set」、「Regist」ボタンは、各設定項目の画面にあります。 

 

参 考 

 

不正なWEBアクセスを防止するために、WEB機能を使用できなくすることができます。

「HTTP」の「Option」にある、「Use WEB Function」のチェックボックスを外し、「Set」→

「Regist」を行います。この設定は、Ethernetユニットを再度電源 ONするかリスタート後に有

効となります。この設定の解除は、CX-Programmer（Ver.5.0以降）の「ユニット設定」でのみ

行えます。 

 

 

 

 
8.  その他のボタンの機能は、次の通りです。 

・「Cancel」ボタン 

入力値をキャンセルし、最後に「Set」を実行した状態の値を再表示します。 

一度も「Set」を実行していなければ、Etehrnetユニットの起動時に CPUユニッ
トのフラッシュメモリ（不揮発性メモリ）から読み出した値を表示します。 

・「Reload」ボタン 

「Reload」ボタンが押された時点で、CPUユニットのフラッシュメモリ（不揮発
性メモリ）に格納している値を読み出し表示します。 

 

9. ユニット設定を CPUユニットのフラッシュメモリ（不揮発性メモリ）に記憶させ
たら、PLCシステムの電源を OFF→ONさせるか、Ethernetユニットをリスタート
する必要があります。 
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