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양해 말씀

상표

・본 매뉴얼 내용의 일부 또는 전부를 무단으로 복사, 복제, 전재하는 것을 금지합니다.

・본 매뉴얼의 내용에 관해서는 개량을 위해 예고 없이 사양 등을 변경하는 경우가 있습니다.
미리 양해해 주시기 바랍니다.

・본 매뉴얼의 내용에 관해서는 만전을 기하고 있습니다만, 만일 의심스러운 점이나 오류 등 발견하신 사항이 있
번거로우시겠지만 당사 지점 또는 영업소로 연락해 주십시오.

으시면 

그때 권말에 기재된 Man.No.(매뉴얼 No.)도 함께 알려 주십시오.

・Microsoft, Windows, Excel, Visual Basic, Microsoft Edge는 미국 Microsoft Corporation의 미국 및 그
밖의 국가에서의 등록상표 또는 상표입니다.

・ODVA, CIP, CompoNet, DeviceNet, EtherNet/IP는 ODVA의 상표입니다.

・SpeeDBee Synapse는 주식회사 솔티스터의 상표입니다.

・Grafana는 Grafana Labs의 상표입니다.

・스크린샷은 마이크로소프트의 허락을 얻어 사용하고 있습니다.

・본 제품에는 서드파티 소프트웨어가 내장되어 있습니다. 이 소프트웨어와 관련된 라이선스
https://www.fa.omron.co.jp/product/tool/dx-info/index.html 을 참조하십시오.

대해서는 저작권에 와 

그 밖에 본문 중에 게재하고 있는 회사명 및 제품명은 각 사의 상표 또는 등록상표입니다.

저작권

AI 번역본
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1. 머리말

본 매뉴얼은  「데이터 플로우 컨트롤러 」의 Web UI 조작 방법에 대해 기재한 것입니다.
데이터 플로우 컨트롤러를 활용함으로써 제조 현장 설비의 데이터 수집, 타 시스템 연계가 가능해집니다.

1.1 대상 독자

본 매뉴얼은 다음 분들을 대상으로 기술하고 있습니다.

본 컨트롤러를 관리하시는 분

본 컨트롤러를 실제로 설정, 운용하시는 분

1.2 안전상의 주의

하기 기능에 대해서는 본 컨트롤러의 네트워크 설정 정보, 시스템 정보 등을 변경할 수 있기 때문에, 변경 결과에 따라서는 탑재된 애
설비의 거동에 영향을 줄 가능성이 있습니다.

접속된 및 플리케이션 

이들 기능을 사용할 때는 설비 영향 등을 충분히 고려 및 검증한 후에 사용하십시오.

1. 머리말

AI 번역본
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2. 초기 설정 순서

본 장에서는 데이터 플로우 컨트롤러를 도입하기 위한 초기 설정 순서를 설명합니다.

2.1 최초 로그인

DFCadmin은 데이터 플로우 컨트롤러에 기본으로 등록되어 있는 사용자입니다. DFCadmin 사용자의 기본 설정값은 다음과
같습니다.

로그인 화면에서 id에  「 DFCadmin  」 , password에  「 omron  」을 입력하고  「 Login  」을 누릅니다.

2.2 초기 설정

최초 로그인 후에는 초기 설정 화면에서 설정을 수행합니다.
초기 설정 항목은 다음과 같습니다.

항목 설명

로그인 ID

권한

패스워드

항목 설명

액티베이트 제품의 액티베이트용으로 액티베이션 코드를 입력합니다.

초기 패스워드 변경 기본 사용자의 패스워드 변경을 수행합니다.

시스템 시각 설정 컨트롤러의 시스템 시각 설정을 수행합니다.

2. 초기 설정 순서

AI 번역본
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2.2.1 액티베이트

제품의 액티베이트를 수행합니다.

액티베이트 란의  「액티베이션 코드 」에 액티베이션을 입력합니다.

2.2.2 초기 패스워드 변경

DFCadmin 사용자의 패스워드를 기본 설정값에서 변경합니다.

초기 패스워드 갱신 란의  「새 패스워드 」와  「새 패스워드(재입력)  」에 최초 로그인 시와는 다른 임의의 패스워드를 입력합니다.

2.2.3 시스템 시각 설정

시스템 시각을 설정합니다.

2.2.1 액티베이트

AI 번역본
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타임존 선택

시스템 시각 설정 란의  「타임존 」에서 임의의 타임존을 선택합니다.

수동 시각 설정

「일시 」에 시스템 시각을 입력합니다.
※  「현재 일시 취득 」  버튼을 누르면  「일시 」에 현재 일시를 설정할 수 있습니다.

2.2.4 초기 설정 저장

「이용 약관 」을 확인하신 후  「이용 약관에 동의하고 이용을 시작한다 」  체크박스를 켭니다.

「저장 」  버튼을 누릅니다.

2.2.4 초기 설정 저장

AI 번역본
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확인 다이얼로그에서  「OK  」  버튼을 누릅니다.

메시지 다이얼로그에서  「OK  」  버튼을 누릅니다.

네트워크 설정 화면으로 전환되므로, 네트워크 설정을 참조하여 본 컨트롤러의 네트워크 설정을 실시하십시오.

2.2.4 초기 설정 저장

AI 번역본
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초기 설정 완료 후 본 컨트롤러는  「 setup  」  모드로 동작합니다.  「 setup  」은 본 컨트롤러의 설정 변경을 수행하기 위한 모드입니다. 애플리케
모드가 아닙니다.

위한 동작시키기 이션을 

애플리케이션을 동작시키려면 동작 모드를  「 operating  」  모드로 변경해야 합니다.
「 operating  」  모드로 변경하는 경우에는 모드 설정을 참조하여 동작 모드 변경을 실시하십시오.

또는 재기동을 수행하면 다음 회부터  「 operating  」  모드로 기동합니다.
재기동하는 경우에는 재기동을 참조하여 재기동을 실시하십시오.

2.2.4 초기 설정 저장

AI 번역본
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3. 각종 기능 설명

3.1 각종 기능 설명

본 장에서는 각종 기능에 대해 설명합니다.

기재 내용은 다음과 같습니다.

Web UI 기능의 전체상

모드 설정

모니터링

애플리케이션 관리

유틸리티 관리

계정 관리

시스템 설정

시스템 정보

셧다운 관리

3. 각종 기능 설명

AI 번역본
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3.2 Web UI 기능의 전체상

여기에서는 Web UI의 전체상에 대해 설명합니다.

3.2 Web UI 기능의 전체상

AI 번역본
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3.2.1 Web UI 기능 목록

Web UI는 사용자가 조작하는 데이터 플로우 컨트롤러의 화면을 제공합니다.
Web UI는 다음 기능을 제공합니다.

3.2.1 Web UI 기능 목록

AI 번역본
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항목 설명

모드 설정 데이터 플로우 컨트롤러의 동작 모드를 설정하기 위해 하기 기능을 제공합니다.
동작 모드의 표시

동작 모드의 설정

자세한 내용은  「모드 설정 」을 참조하십시오.

모니터링 데이터 플로우 컨트롤러의 부하 상황을 확인할 수 있습니다.
SpeeDBee Synapse/Grafana/대시보드 제너레이터 설정의 재검토, 및 USB 메모리 교체 시기의 판단을 위
제공합니다.

기능을 하기 해 

CPU, 메모리, 네트워크 사용량의 열람

스토리지 사용 상황의 열람

자세한 내용은  「모니터링 」을 참조하십시오.

애플리케이션 관
리

애플리케이션을 관리하기 위해 하기 기능을 제공합니다.
애플리케이션 정보의 열람

애플리케이션 로그의 열람

자세한 내용은  「애플리케이션 관리 」를 참조하십시오.

유틸리티 관리 시스템 운용에 필요한 하기 기능을 제공합니다.
로그 열람

애플리케이션의 데이터 저장을 위한 USB 메모리 관리

보안 강화를 위한 증명서 및 키의 관리와, 이를 이용한 리버스 프록시의 TLS 설정

「유틸리티 관리 」를 참조하십시오.

내용은 자세한 

계정 관리 사용자 계정을 관리하기 위해 하기 기능을 제공합니다.
사용자 계정의 추가/삭제

사용자 계정의 롤 변경

사용자 계정의 패스워드 리셋

자세한 내용은  「계정 관리 」를 참조하십시오.

시스템 설정 시스템 설정에서는 하기 기능을 제공합니다.
네트워크의 설정

시각의 설정

펌웨어의 업데이트

자세한 내용은  「시스템 설정 」을 참조하십시오.

시스템 정보 데이터 플로우 컨트롤러에 관한 하기 정보를 제공합니다.
생산 정보

시스템 정보

라이선스 정보

자세한 내용은 시스템 정보를 참조하십시오.

셧다운 관리 셧다운 관리, 하기 기능을 제공합니다.
시스템 셧다운

재기동

자세한 내용은  「셧다운 관리 」를 참조하십시오.

외부 시스템에서 데이터 플로우 컨트롤러를 조작하기 위해 하기 기능을 제공합니다.

자세한 내용은  「 REST API  」를 참조하십시오.

3.2.1 Web UI 기능 목록

AI 번역본
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3.2.1 Web UI 기능 목록

AI 번역본



setup

operating

- 14/109 - Copyright © OMRON Corporation 2025 All Rights Reserved.

3.3 모드 설정

여기에서는 모드 설정에 대해 설명합니다.
표시 항목은 다음과 같습니다.

3.3.1 모드 표시

본 컨트롤러의 동작 모드를 표시합니다.
대해서는 다음과 같습니다.

항목에 표시 

3.3.2 모드 설정

본 컨트롤러의 동작 모드 설정을 수행합니다.

항목 설명

모드 표시 현재의 동작 모드를 표시합니다.

모드 설정 동작 모드를 설정합니다.

항목 설명

셋업 상태입니다.

운전 상태입니다. 애플리케이션이 동작 중임을 나타냅니다.

3.3 모드 설정

AI 번역본
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모드 설정 방법

다음 순서로 동작 모드의 설정을 수행합니다.

헤더 우측부에 표시되어 있는  「모드 설정 」  버튼을 누릅니다.

리스트 표시된 항목에서 설정하고자 하는 모드를 선택합니다.

*이 예에서는  「 setup  」에서  「 operating  」으로 모드를 변경하고 있습니다.

3.3.2 모드 설정

AI 번역본
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3.4 모니터링

여기에서는 모니터링에 대해 설명합니다.

5초마다 모니터링 항목을 취득하여 화면에 표시합니다.
항목은 다음과 같습니다.

모니터링 

항목 설명

CPU 사용률 컨트롤러의 CPU 사용 상황을 표시합니다.

메모리 사용량 컨트롤러의 메모리 사용 상황을 표시합니다.

스토리지 컨트롤러의 스토리지 사용 상황을 표시합니다.

네트워크 사용량 컨트롤러의 네트워크 사용 상황을 표시합니다.

3.4 모니터링

AI 번역본
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3.4.1 CPU 사용률

CPU 사용률 표시 영역에서는 다음 항목을 모니터링할 수 있습니다.

항목 설명

CPU 사용률 CPU 사용률을 퍼센티지 표시, 막대그래프로 표시합니다.

3.4.1 CPU 사용률

AI 번역본
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3.4.2 메모리 사용량

메모리 사용량 표시 영역에서는 다음 항목을 모니터링할 수 있습니다.

3.4.3 스토리지

스토리지 표시 영역에서는 디스크, 파티션 단위로 다음 항목을 모니터링할 수 있습니다.

항목 설명

메모리의 합계량 메모리의 합계 용량을 표시합니다.

사용량 사용 중인 메모리 용량을 표시합니다.

여유 용량 메모리의 여유 용량을 표시합니다.

캐시 용량 메모리의 캐시 이용량을 표시합니다.

메모리 사용률 메모리 사용률을 퍼센티지 표시, 막대그래프로 표시합니다.

항목 설명

헬스 정보 내부 ROM의 헬스 정보를 표시합니다.

용량 대상 파티션의 사용량, 용량의 표시, 막대그래프로 용량을 표시합니다.

읽기 속도 대상 파티션의 읽기 속도를 표시합니다.

쓰기 속도 대상 파티션의 쓰기 속도를 표시합니다.

3.4.2 메모리 사용량

AI 번역본
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3.4.4 네트워크 사용량

네트워크 사용량 표시 영역에서는 물리 인터페이스 단위로 다음 항목을 모니터링할 수 있습니다.

항목 설명

수신량 대상 인터페이스의 수신 속도를 표시합니다.

송신량 대상 인터페이스의 송신 속도를 표시합니다.

3.4.4 네트워크 사용량

AI 번역본
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3.5 애플리케이션 관리

여기에서는 애플리케이션 관리에 대해 설명합니다.
표시 항목은 다음과 같습니다.

3.5.1 애플리케이션 목록

본 컨트롤러에 탑재되어 있는 애플리케이션을 목록 표시합니다.
대해서는 다음과 같습니다.

항목에 표시 

「접속 링크 」를 누르면 해당 애플리케이션에 대해 브라우저의 새 탭을 실행하여 액세스할 수 있습니다.
「로그의 열람 버튼 」을 누르면 로그 표시 영역에 대상 애플리케이션 로그를 표시합니다.
「로그의 다운로드 버튼 」을 누르면 대상 애플리케이션 로그 파일을 다운로드합니다.

항목 설명

애플리케이션 목록 컨트롤러에 탑재되어 있는 애플리케이션을 목록 표시합니다

로그 관리 애플리케이션 로그의 열람, 다운로드를 수행합니다.

항목 설명

갱신 버튼 애플리케이션 목록을 갱신하여 다시 표시하기 위한 조작 버튼

스테이터스 가동 상태를 표시

애플리케이션명 애플리케이션명을 표시

버전 정보 버전 정보를 표시

서비스 접속 링크

조작 로그의 열람 버튼, 로그의 다운로드 버튼

3.5 애플리케이션 관리

AI 번역본
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3.5.2 로그 관리

애플리케이션 목록에서 선택된 애플리케이션의 로그를 표시합니다.

항목 설명

로그 표시 영역 애플리케이션 로그의 내용을 표시

3.5.2 로그 관리

AI 번역본
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3.6 유틸리티 관리

여기에서는 유틸리티 관리에 대해 설명합니다.
설정 가능한 항목은 다음과 같습니다.

3.6.1 로그 관리

본 컨트롤러의 로그 관리를 수행합니다. 대상 관리 로그는 다음과 같습니다.

항목 설명

로그 관리 본 컨트롤러의 로그 관리를 수행합니다.

증명서＆키 관리 리버스 프록시용 증명서, 비밀키의 관리를 수행합니다.

USB 포트 설정 본 컨트롤러의 USB 포트 관리를 수행합니다.

리버스 프록시 설정 본 컨트롤러의 리버스 프록시의 TLS 설정을 수행합니다.

항목 설명

시스템 로그 시스템 로그의 취득을 수행합니다.

조작 로그 조작 로그의 취득을 수행합니다.

3.6 유틸리티 관리

AI 번역본
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시스템 로그

시스템 로그 관리를 수행합니다. 로그 설정 항목에 대해서는 다음과 같습니다.

로그 필터

시스템 로그 취득을 위한 필터링을 수행합니다. 설정 항목은 다음과 같습니다.

항목 설명

로그 필터 시스템 로그 취득을 위한 필터링을 수행합니다. 취득한 로그의 열람, 다운로드를 수행합니다.

로그 표시 영역 시스템 로그 열람을 위한 표시 영역입니다.

항목 설명

로그 레벨 취득하고자 하는 로그 파일의 로그 레벨 선택용 풀다운

시작 일시 취득하고자 하는 로그 파일의 From 날짜

종료 일시 취득하고자 하는 로그 파일의 To 날짜

로그의 열람 버튼 로그 표시 영역에 대상 로그를 표시하기 위한 조작 버튼

로그의 다운로드 버튼 로그 파일을 다운로드하기 위한 조작 버튼

3.6.1 로그 관리

AI 번역본
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로그의 열람

다음 순서로 시스템 로그를 열람할 수 있습니다.

로그 레벨, 시작 일시, 종료 일시를 모두 입력합니다.
입력 완료 후에는  「로그의 열람 」  버튼을 누릅니다.

메시지 다이얼로그에서  「OK  」  버튼을 누릅니다.

「로그 표시 」  영역에서 로그 파일의 내용을 확인합니다.

3.6.1 로그 관리

AI 번역본



1. 

2. 

3. 

- 25/109 - Copyright © OMRON Corporation 2025 All Rights Reserved.

로그의 다운로드

다음 순서로 시스템 로그를 다운로드할 수 있습니다.

로그 레벨, 시작 일시, 종료 일시를 모두 입력합니다.
입력 완료 후에는  「로그의 다운로드 」  버튼을 누릅니다.

메시지 다이얼로그에서  「OK  」  버튼을 누릅니다.

대상 로그 파일이 다운로드되었는지 확인합니다.

조작 로그

조작 로그 관리를 수행합니다.

로그 설정 항목에 대해서는 다음과 같습니다.

항목 설명

로그 필터 조작 로그 취득을 위한 필터링을 수행합니다. 취득한 로그의 열람, 다운로드를 수행합니다.

로그 표시 영역 조작 로그 열람을 위한 표시 영역입니다.

3.6.1 로그 관리

AI 번역본
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로그 필터

조작 로그 파일 취득을 위한 필터링을 수행합니다. 설정 항목은 다음과 같습니다.

항목 설명

시작 일시 취득하고자 하는 로그 파일의 From 날짜

종료 일시 취득하고자 하는 로그 파일의 To 날짜

로그의 열람 버튼 로그 표시 영역에 대상 로그를 표시하기 위한 조작 버튼

로그의 다운로드 버튼 로그 파일을 다운로드하기 위한 조작 버튼

3.6.1 로그 관리

AI 번역본
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로그의 열람

다음 순서로 조작 로그를 열람할 수 있습니다.

시작 일시, 종료 일시를 모두 입력합니다.
입력 완료 후에는  「로그의 열람 」  버튼을 누릅니다.

메시지 다이얼로그에서  「OK  」  버튼을 누릅니다.

「로그 표시 」  영역에서 로그 파일의 내용을 확인합니다.

3.6.1 로그 관리

AI 번역본
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로그의 다운로드

다음 순서로 조작 로그를 다운로드할 수 있습니다.

시작 일시, 종료 일시를 모두 입력합니다.
입력 완료 후에는  「로그의 다운로드 」  버튼을 누릅니다.

메시지 다이얼로그에서  「OK  」  버튼을 누릅니다.

대상 로그 파일이 다운로드되었는지 확인합니다.

3.6.2 증명서＆키 관리

리버스 프록시용 증명서, 비밀키의 관리를 수행합니다.

3.6.2 증명서＆키 관리

AI 번역본
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증명서 관리

등록된 증명서를 목록 형식으로 표시합니다.
항목에 대해서는 다음과 같습니다.

표시 

조작 구분은 4종류가 있습니다.
누르면 각 조작을 수행합니다.

항목 설명

증명서의 등록 버튼 증명서 등록을 위한 조작 버튼

증명서명 증명서명

유효/무효 증명서의 유효/무효를 표시

작성 방법 증명서의 작성 종별을 표시

타입 증명서의 종별을 표시

알고리즘 증명서의 알고리즘을 표시

키 길이 증명서 키의 길이를 표시

스테이터스 증명서의 스테이터스를 표시

조작 … 버튼으로 조작 구분을 표시. 각 조작 구분에 대해서는 아래 표를 참조

조작 구분 설명

유효화 선택된 증명서의 유효화 설정을 수행합니다.

갱신 증명서의 갱신을 수행합니다.

다운로드 증명서 파일의 다운로드를 수행합니다.

삭제 증명서의 삭제를 수행합니다.

3.6.2 증명서＆키 관리

AI 번역본
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증명서의 등록

다음 순서로 증명서를 등록할 수 있습니다.

3.6.2 증명서＆키 관리

AI 번역본
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증명서 관리 화면의  「증명서의 등록 」  버튼을 누릅니다.

표시되는 증명서 등록 다이얼로그에서 다음 항목을 모두 입력합니다.

입력 완료 후에는  「OK  」  버튼을 누릅니다.

확인 다이얼로그에서  「OK  」  버튼을 누릅니다.

메시지 다이얼로그에서  「OK  」  버튼을 누릅니다.

항목 설명

증명서명 증명서명을 입력하는 항목

증명서 파일 등록할 증명서 파일을 파일 다이얼로그에서 선택

3.6.2 증명서＆키 관리

AI 번역본
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3.6.2 증명서＆키 관리

AI 번역본
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증명서의 유효/무효 변경

다음 순서로 증명서를 유효화/무효화할 수 있습니다.

증명서 목록에 표시되어 있는 증명서의  「액션 」에 있는 … 버튼을 클릭하고  「유효화 」를 누릅니다.
※이 예에서는  「무효 」에서  「유효 」로 변경합니다.

확인 다이얼로그에서  「OK  」  버튼을 누릅니다.

메시지 다이얼로그에서  「OK  」  버튼을 누릅니다.

3.6.2 증명서＆키 관리

AI 번역본
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증명서의 갱신

다음 순서로 증명서를 갱신할 수 있습니다.

3.6.2 증명서＆키 관리

AI 번역본
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증명서 목록에 표시되어 있는 증명서의  「액션 」에 있는 … 버튼을 클릭하고  「갱신 」을 누릅니다.

표시되는 증명서 갱신 다이얼로그에서 다음 항목을 입력합니다.

입력 완료 후에는  「OK  」  버튼을 누릅니다.

확인 다이얼로그에서  「OK  」  버튼을 누릅니다.

메시지 다이얼로그에서  「OK  」  버튼을 누릅니다.

항목 설명

증명서 파일 등록할 증명서 파일을 파일 다이얼로그에서 선택

3.6.2 증명서＆키 관리

AI 번역본
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증명서의 다운로드

다음 순서로 증명서 파일을 다운로드할 수 있습니다.

증명서 목록에 표시되어 있는 증명서의  「액션 」에 있는 … 버튼을 클릭하고  「다운로드 」를 누릅니다.

3.6.2 증명서＆키 관리

AI 번역본
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증명서의 삭제

다음 순서로 증명서를 삭제할 수 있습니다.

증명서 목록에 표시되어 있는 증명서의  「액션 」에 있는 … 버튼을 클릭하고  「삭제 」를 누릅니다.

확인 다이얼로그에서  「OK  」  버튼을 누릅니다.

메시지 다이얼로그에서  「OK  」  버튼을 누릅니다.

3.6.2 증명서＆키 관리

AI 번역본
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키 관리

등록된 비밀키를 목록 형식으로 표시합니다.
항목에 대해서는 다음과 같습니다.

표시 

조작 구분은 4종류가 있습니다.
누르면 각 조작을 수행합니다.

항목 설명

키의 발행 버튼 비밀키 발행을 위한 조작 버튼

키의 등록 버튼 비밀키 등록을 위한 조작 버튼

키명 비밀키의 이름

유효/무효 비밀키의 유효/무효를 표시

작성 방법 비밀키의 작성 종별을 표시

타입 비밀키의 종별을 표시

알고리즘 비밀키의 알고리즘을 표시

키 길이 비밀키의 길이를 표시

스테이터스 비밀키의 스테이터스를 표시

조작 … 버튼으로 조작 구분을 표시. 각 조작 구분에 대해서는 아래 표를 참조

조작 구분 설명

유효화 선택된 비밀키의 유효화 설정을 수행합니다.

갱신 비밀키의 갱신을 수행합니다.

다운로드 비밀키 파일의 다운로드를 수행합니다.

삭제 키의 삭제를 수행합니다.

3.6.2 증명서＆키 관리

AI 번역본
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키의 발행

다음 순서로 비밀키를 등록할 수 있습니다.

3.6.2 증명서＆키 관리

AI 번역본



1. 

2. 

3. 

4. 
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증명서 관리 화면의  「키의 발행 」  버튼을 누릅니다.

표시되는 키의 발행 다이얼로그에서 다음 항목을 입력합니다.

입력 완료 후에는  「OK  」  버튼을 누릅니다.

확인 다이얼로그에서  「OK  」  버튼을 누릅니다.

메시지 다이얼로그에서  「OK  」  버튼을 누릅니다.

항목 설명

키명 비밀키명을 입력하는 항목

3.6.2 증명서＆키 관리

AI 번역본
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3.6.2 증명서＆키 관리

AI 번역본
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키의 등록

다음 순서로 비밀키를 등록할 수 있습니다.

3.6.2 증명서＆키 관리

AI 번역본



1. 

2. 

3. 

4. 
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키 관리 화면의  「키의 등록 」  버튼을 누릅니다.

표시되는 키의 등록 다이얼로그에서 다음 항목을 모두 입력합니다.

입력 완료 후에는  「OK  」  버튼을 누릅니다.

확인 다이얼로그에서  「OK  」  버튼을 누릅니다.

메시지 다이얼로그에서  「OK  」  버튼을 누릅니다.

항목 설명

키명 비밀키명을 입력하는 항목

키 파일 등록할 비밀키 파일을 파일 다이얼로그에서 선택

3.6.2 증명서＆키 관리

AI 번역본
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3.6.2 증명서＆키 관리

AI 번역본



1. 

2. 

3. 
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키의 유효/무효 변경

다음 순서로 비밀키를 유효화/무효화할 수 있습니다.

키 목록에 표시되어 있는 비밀키의  「액션 」에 있는 … 버튼을 클릭하고  「유효화 」를 누릅니다.
※이 예에서는  「무효 」에서  「유효 」로 변경합니다.

확인 다이얼로그에서  「OK  」  버튼을 누릅니다.

메시지 다이얼로그에서  「OK  」  버튼을 누릅니다.

3.6.2 증명서＆키 관리

AI 번역본
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키의 갱신

다음 순서로 비밀키를 갱신할 수 있습니다.

3.6.2 증명서＆키 관리

AI 번역본



1. 

2. 

3. 

4. 
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키 목록에 표시되어 있는 비밀키의  「액션 」에 있는 … 버튼을 클릭하고  「갱신 」을 누릅니다.

표시되는 비밀키 갱신 다이얼로그에서 다음 항목을 입력합니다.

입력 완료 후에는  「OK  」  버튼을 누릅니다.

확인 다이얼로그에서  「OK  」  버튼을 누릅니다.

메시지 다이얼로그에서  「OK  」  버튼을 누릅니다.

항목 설명

키 파일 등록할 비밀키 파일을 파일 다이얼로그에서 선택

3.6.2 증명서＆키 관리

AI 번역본



1. 
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키의 다운로드

다음 순서로 비밀키 파일을 다운로드할 수 있습니다.

키 목록에 표시되어 있는 비밀키의  「액션 」에 있는 … 버튼을 클릭하고  「다운로드 」를 누릅니다.

3.6.2 증명서＆키 관리

AI 번역본



1. 

2. 

3. 
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키 갱신

다음 순서로 비밀키를 삭제할 수 있습니다.

키 목록에 표시되어 있는 비밀키의  「액션 」에 있는 … 버튼을 클릭하고,  「삭제 」를 누릅니다.

확인 대화상자에서  「OK  」  버튼을 누릅니다.

메시지 대화상자에서  「OK  」  버튼을 누릅니다.

3.6.3 USB 포트 관리

본 컨트롤러의 USB 포트 관리를 수행합니다.

3.6.3 USB 포트 관리

AI 번역본



1. 

2. 

3. 
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USB 포트 목록

본 컨트롤러의 USB 포트를 목록 형식으로 표시합니다.
항목에 대해서는 다음과 같습니다.

표시 

USB 포트 상태 변경

다음 순서로  「포트 상태 」 (유효/무효)를 변경할 수 있습니다.

USB 포트 목록에 표시되어 있는 포트의  「포트 상태 」  토글 스위치를 누릅니다.
※이 예에서는  「유효 」에서  「무효 」로 변경합니다.

메시지 대화상자에서  「OK  」  버튼을 누릅니다.

「포트 상태 」가 변경된 것을 확인합니다.

3.6.4 리버스 프록시 설정

본 컨트롤러의 리버스 프록시 설정을 수행합니다.

항목 설명

포트명 USB 포트명

포트 상태 대상 USB 포트의 유효/무효 제어용 토글 스위치

3.6.4 리버스 프록시 설정

AI 번역본
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3.6.4 리버스 프록시 설정

AI 번역본
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TLS 설정 방법

다음 순서로 TLS의 유효/무효 설정을 할 수 있습니다.

3.6.4 리버스 프록시 설정

AI 번역본



1. 

2. 

3. 

4. 

5. 
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「 TLS 유효화 」  라디오 버튼에서  「 TLS를 유효로 설정 」 ,  「 TLS를 무효로 설정 」  중 하나를 선택

※이 예에서는  「 TLS를 유효로 설정 」을 설정합니다.

「적용 」을 누릅니다.

확인 대화상자에서  「OK  」  버튼을 누릅니다.

메시지 대화상자에서  「OK  」  버튼을 누릅니다.

TLS 설정이 변경된 것을 확인합니다.

3.6.4 리버스 프록시 설정

AI 번역본
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3.6.4 리버스 프록시 설정

AI 번역본
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3.7 계정 관리

여기에서는 계정 관리에 대해 설명합니다.

3.7.1 사용자 목록 열람

Web UI 이용 사용자를 목록 형식으로 표시합니다. 표시 항목에 대해서는 다음과 같습니다.

항목 설명

사용자 ID 사용자 ID

권한 권한

상태 사용자의 유효/무효 전환용 토글 스위치

최종 로그인 일시 최종 로그인 일시

액세스 토큰 외부 연계용 액세스 토큰, 표시 제어 스위치, 복사 버튼

조작 변경 버튼, 삭제 버튼

3.7 계정 관리

AI 번역본
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3.7.2 사용자 추가

다음 순서로 사용자를 추가할 수 있습니다.

3.7.2 사용자 추가

AI 번역본



1. 

2. 

Administrator

Designer

Maintainer
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사용자 관리 화면의  「사용자를 생성 」  버튼을 누릅니다.

표시되는 신규 사용자 생성 대화상자에서 아래 항목을 모두 입력합니다.

입력 완료 후에는  「OK  」  버튼을 누릅니다.

사용자의 권한은 3종류가 있습니다.

항목 설명

사용자 ID 로그인 시에 입력하는 ID입니다.

새 비밀번호 로그인 시에 입력하는 비밀번호입니다.

확인용 비밀번호 로그인 시에 입력하는 비밀번호의 확인용 입력 항목입니다.

권한 아래 표 참조

액세스 토큰 액세스 토큰의 생성 여부를 선택합니다.

다음 로그인 시에 비밀번호를 변경한다 다음 로그인 시에 강제로 비밀번호를 변경하게 하기 위한 입력 항목입니다.

권한 설명

모든 조작이 가능합니다. 초기 사용자 "DFCadmin"에 부여되어 있으며, 1명 이상 필수입니다.

사용자 관리, 펌웨어 관리 이외의 조작이 가능합니다.

모니터링, 애플리케이션 관리, 일부 유틸리티 관리가 가능합니다.

3.7.2 사용자 추가

AI 번역본



3. 
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확인 대화상자에서  「OK  」  버튼을 누릅니다.

3.7.2 사용자 추가

AI 번역본



4. 

5. 

- 59/109 - Copyright © OMRON Corporation 2025 All Rights Reserved.

메시지 대화상자에서  「OK  」  버튼을 누릅니다.

사용자가 추가된 것을 확인합니다.

3.7.2 사용자 추가

AI 번역본
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3.7.2 사용자 추가

AI 번역본
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3.7.3 사용자 정보 변경

다음 순서로 사용자를 변경할 수 있습니다.

3.7.3 사용자 정보 변경

AI 번역본



1. 

2. 

Administrator

Designer

Maintainer
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사용자 목록에 표시되어 있는 사용자의  「변경 」  버튼을 누릅니다.

표시되는 사용자 편집 대화상자에서 변경하려는 아래 항목을 입력합니다.

※이 예에서는 권한을  「 Administrator  」에서  「 Designer  」로 변경합니다.

입력 완료 후에는  「OK  」  버튼을 누릅니다.

사용자의 권한은 3종류가 있습니다.

항목 설명

새 비밀번호 로그인 시에 입력하는 비밀번호입니다.

확인용 비밀번호 로그인 시에 입력하는 비밀번호의 확인용 입력 항목입니다.

권한 아래 표 참조

액세스 토큰 액세스 토큰의 생성, 갱신, 삭제를 선택합니다.

다음 로그인 시에 비밀번호를 변경한다 다음 로그인 시에 강제로 비밀번호를 변경하게 하기 위한 입력 항목입니다.

권한 설명

모든 조작이 가능합니다. 초기 사용자 "admin"에 부여되어 있으며, 1명 이상 필수입니다.

사용자 관리, 펌웨어 관리 이외의 조작이 가능합니다.

모니터링, 애플리케이션 관리, 일부 유틸리티 관리가 가능합니다.

3.7.3 사용자 정보 변경

AI 번역본



3. 

- 63/109 - Copyright © OMRON Corporation 2025 All Rights Reserved.

확인 대화상자에서  「OK  」  버튼을 누릅니다.

3.7.3 사용자 정보 변경

AI 번역본



4. 

5. 
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메시지 대화상자에서  「OK  」  버튼을 누릅니다.

사용자의 정보가 변경된 것을 확인합니다.

3.7.3 사용자 정보 변경

AI 번역본
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3.7.3 사용자 정보 변경

AI 번역본
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3.7.4 사용자 정보 삭제

다음 순서로 사용자를 삭제할 수 있습니다.

3.7.4 사용자 정보 삭제

AI 번역본



1. 

2. 

3. 

4. 
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사용자 목록에 표시되어 있는 사용자의  「삭제 」  버튼을 누릅니다.

※이 예에서는  「 SampleUser001  」을 삭제합니다.

확인 대화상자에서  「OK  」  버튼을 누릅니다.

메시지 대화상자에서  「OK  」  버튼을 누릅니다.

사용자가 삭제된 것을 확인합니다.

3.7.4 사용자 정보 삭제

AI 번역본



1. 

2. 

3. 
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3.7.5 사용자 상태 변경

다음 순서로 사용자 상태(유효/무효)를 변경할 수 있습니다.

사용자 목록에 표시되어 있는 사용자의  「상태 」  토글 스위치를 누릅니다.
※이 예에서는  「유효 」에서  「무효 」로 변경합니다.

메시지 대화상자에서  「OK  」  버튼을 누릅니다.

사용자의 상태가 변경된 것을 확인합니다.

3.7.6 액세스 토큰에 대하여

신규 사용자 생성 대화상자, 사용자 편집 대화상자에서 액세스 토큰을  「생성한다 」로 선택한 경우, 사용자 생성, 변경과 동시에 액세 발행됩니다.토큰도 스 

3.7.5 사용자 상태 변경

AI 번역본
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발행한 액세스 토큰은  「 REST API  」에서 사용할 수 있습니다.

3.7.6 액세스 토큰에 대하여

AI 번역본
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3.8 시스템 설정

여기에서는 시스템 설정에 대해 설명합니다.
설정 가능한 항목은 다음과 같습니다.

3.8.1 네트워크 설정

본 컨트롤러의 네트워크 관련 설정을 수행합니다.
네트워크의 설정 항목은 다음과 같습니다.

항목 설명

네트워크 본 컨트롤러의 네트워크 관련 설정을 수행합니다.

날짜와 시각 본 컨트롤러의 시스템 시각 설정을 수행합니다.

펌웨어 펌웨어 업데이트를 수행합니다.

항목 설명

인터페이스 목록 네트워크 인터페이스의 설정값을 목록 형식으로 표시합니다.

TCP/IP 주소 설정 네트워크 인터페이스 단위로 IP 주소 설정을 수행합니다.

설정

DNS 

설정을 수행합니다.

DNS 컨트롤러의 본 

mDNS 설정 본 컨트롤러의 mDNS 설정을 수행합니다.

프록시 설정 본 컨트롤러의 프록시 설정을 수행합니다.

3.8 시스템 설정

AI 번역본
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인터페이스 목록

본 컨트롤러의 각 네트워크 인터페이스의 설정값을 목록 형식으로 표시합니다.
대해서는 다음과 같습니다.

항목에 표시 

TCP/IP 주소 설정

네트워크 인터페이스에 대해 IP 주소 설정을 수행합니다.
IP 주소가 DHCP로 자동 설정되어 있는 경우에는 설정 항목을 다음과 같이 표시합니다.

항목 설명

인터페이스명 물리 인터페이스명

상태 가동 상태를 표시

IPv4 주소 해당 인터페이스에 설정되어 있는 IP 주소

조작 변경 버튼: 누르면 해당 인터페이스의 TCP/IP 설정 탭으로 이동

항목 입력 방식 설명

인터페이스 풀다운 물리 인터페이스명 목록

IP 설정 방법 라디오 버튼 IP 주소의 설정 방법을 DHCP 또는 수동 설정 중에서 선택

IP 주소 레이블 해당 인터페이스에 설정되어 있는 IP 주소

서브넷 마스크 레이블 해당 인터페이스에 설정되어 있는 서브넷 마스크

기본 게이트웨이 레이블 해당 인터페이스에 설정되어 있는 기본 게이트웨이

3.8.1 네트워크 설정

AI 번역본
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IP 주소가 수동 설정되어 있는 경우에는 설정 항목을 다음과 같이 표시합니다.

항목 입력 방식 설명

인터페이스 풀다운 물리 인터페이스명 목록

IP 설정 방법 라디오 버튼 IP 주소의 설정 방법을 DHCP 또는 수동 설정 중에서 선택

IP 주소 텍스트 해당 인터페이스에 설정되어 있는 IP 주소

서브넷 마스크 텍스트 해당 인터페이스에 설정되어 있는 서브넷 마스크

기본 게이트웨이 텍스트 해당 인터페이스에 설정되어 있는 기본 게이트웨이

3.8.1 네트워크 설정

AI 번역본
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IP 주소 설정 방법

다음 순서로 대상 인터페이스에 대해 IP 주소를 설정할 수 있습니다.

3.8.1 네트워크 설정

AI 번역본
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IP 주소나 호스트명을 변경한 경우, 컨트롤러와 통신할 수 없게 되어 오류 화면이 되는 경우가 있습니다. 새 주소로 다시 액세스해
주십시오.

주의

3.8.1 네트워크 설정

AI 번역본



1. 

2. 

3. 

4. 
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풀다운에서 대상 인터페이스를 선택합니다.

IP 설정 방법을 선택합니다.

「고정 IP를 설정 」을 선택한 경우에는 아래 항목을 입력합니다.

「적용 」  버튼을 누릅니다.

항목 입력 방식 설명

IP 주소 텍스트 해당 인터페이스에 설정할 IP 주소

서브넷 마스크 텍스트 해당 인터페이스에 설정할 서브넷 마스크

기본 게이트웨이 텍스트 해당 인터페이스에 설정할 기본 게이트웨이

3.8.1 네트워크 설정

AI 번역본



5. 

6. 
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확인 대화상자에서  「OK  」  버튼을 누릅니다.

메시지 대화상자에서  「OK  」  버튼을 누릅니다.

3.8.1 네트워크 설정

AI 번역본
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DNS 설정

본 컨트롤러의 DNS 설정을 수행합니다.

3.8.1 네트워크 설정

AI 번역본
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DNS 설정 방법

다음 순서로 DNS 정보를 설정할 수 있습니다.

3.8.1 네트워크 설정

AI 번역본



1. 

2. 

3. 

4. 
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「프라이머리 DNS  」에 주소를 입력합니다.

「세컨더리 DNS  」에 주소를 입력합니다.

「적용 」을 누릅니다.

확인 대화상자에서  「OK  」  버튼을 누릅니다.

3.8.1 네트워크 설정

AI 번역본



5. 
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메시지 대화상자에서  「OK  」  버튼을 누릅니다.

mDNS 설정

본 컨트롤러의 mDNS 설정을 수행합니다.

MDNS 설정 방법

다음 순서로 mDNS 정보를 설정할 수 있습니다.

3.8.1 네트워크 설정

AI 번역본



- 81/109 - Copyright © OMRON Corporation 2025 All Rights Reserved.

IP 주소나 호스트명을 변경한 경우, 컨트롤러와 통신할 수 없게 되어 오류 화면이 되는 경우가 있습니다. 새 주소로 다시 액세스해
주십시오.

주의

3.8.1 네트워크 설정

AI 번역본



1. 

2. 

3. 

4. 
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「mDNS를 설정한다 」  토글 스위치를 ON으로 합니다.

「호스트명(mDNS)  」에 mDNS명을 입력합니다.

「적용 」을 누릅니다.

확인 대화상자에서  「OK  」  버튼을 누릅니다.

3.8.1 네트워크 설정

AI 번역본



5. 
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메시지 대화상자에서  「OK  」  버튼을 누릅니다.

프록시 설정

본 컨트롤러의 프록시 설정을 수행합니다.

3.8.1 네트워크 설정

AI 번역본
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3.8.1 네트워크 설정

AI 번역본
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프록시 설정 방법

다음 순서로 프록시 정보를 설정할 수 있습니다.

3.8.1 네트워크 설정

AI 번역본



1. 

2. 

3. 

4. 

5. 
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「프록시 서버를 사용한다 」  토글 스위치를 ON으로 합니다.

프록시 서버 설정용으로 아래 항목을 입력합니다.

No Proxy 설정을 하려는 경우에는  「프록시 제외 호스트 」에 주소를 입력합니다.

프록시 인증의 유무를 선택합니다.

「인증을 한다 」를 선택한 경우에는  「인증 정보를 입력 」  버튼을 누릅니다.

항목 입력 방식 설명

프록시 자동 설정(PAC) URL 텍스트 자동 설정 스크립트용 URL

http 프록시 텍스트 http 접속용 주소

https 프록시 텍스트 https 접속용 주소

ftp 프록시 텍스트 ftp 접속용 주소

3.8.1 네트워크 설정

AI 번역본



6. 

7. 

8. 
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표시된 인증 정보 입력 대화상자에서 아래 항목을 입력합니다.

대화상자 내의  「저장 」을 누릅니다.

「적용 」을 누릅니다.

항목 입력 방식 설명

프록시 인증 사용자 텍스트 프록시 서버 접속용 사용자 ID

프록시 인증 비밀번호 텍스트 프록시 서버 접속용 비밀번호

3.8.1 네트워크 설정

AI 번역본



9. 

10. 
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확인 대화상자에서  「OK  」  버튼을 누릅니다.

메시지 대화상자에서  「OK  」  버튼을 누릅니다.

3.8.1 네트워크 설정

AI 번역본
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3.8.2 시각 설정

본 컨트롤러의 시스템 시각 설정을 수행합니다.
시각의 설정 항목은 다음과 같습니다.

시스템 

항목 입력 방식 설명

타임존 풀다운 설정 타임존을 목록으로 표시

NTP 이용 설정 라디오 버튼 시각 설정을 NTP 동기화할지 수동 설정할지 선택

일시 텍스트 박스 수동 설정 시에는 설정할 일시를 입력

NTP 서버 1 텍스트 NTP 이용 시에는 이용할 NTP 서버 정보를 직접 입력

NTP 서버 2 텍스트 NTP 이용 시에는 이용할 NTP 서버 정보를 직접 입력(Optional)

3.8.2 시각 설정

AI 번역본
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시각 설정 방법

다음 순서로 시스템 시각을 설정할 수 있습니다.

3.8.2 시각 설정

AI 번역본



1. 

2. 

3. 
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시스템 시각 설정란의  「타임존 」에서 임의의 타임존을 선택합니다.

라디오 버튼에서  「 NTP 서버와 동기화 」 ,  「수동으로 시각 설정 」  중 하나를 선택합니다.

라디오 버튼에서  「 NTP 서버와 동기화 」를 선택한 경우,  「 NTP 서버 」에 NTP 서버의 URL 정보를 하나 이상 입력합니다.

3.8.2 시각 설정

AI 번역본



4. 

5. 
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라디오 버튼에서  「수동으로 시각 설정 」을 선택한 경우,  「일시 」에 시스템 시각을 입력합니다.

「적용 」  버튼을 누릅니다.

3.8.2 시각 설정

AI 번역본



6. 

7. 

- 93/109 - Copyright © OMRON Corporation 2025 All Rights Reserved.

확인 대화상자에서  「OK  」  버튼을 누릅니다.

메시지 대화상자에서  「OK  」  버튼을 누릅니다.

3.8.3 펌웨어 관리

본 컨트롤러의 펌웨어 업데이트 관리를 수행합니다.

3.8.3 펌웨어 관리

AI 번역본
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3.8.3 펌웨어 관리

AI 번역본
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펌웨어 업데이트 방법

다음 순서로 펌웨어를 업데이트할 수 있습니다.

3.8.3 펌웨어 관리

AI 번역본



1. 

2. 

3. 

4. 
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대상 번들 버전의  「업데이트를 시작한다 」  버튼을 누릅니다.

※이 예에서는  「 v0.4.2  」  버전으로 업데이트를 실시합니다.

표시된 시스템 업데이트 대화상자에서  「OK  」  버튼을 누릅니다.

업데이트 처리를 실행합니다. 업데이트가 완료될 때까지 대기합니다.

대화상자에 표시되어 있는 메시지를 확인한 후, 컨트롤러의 전원을 OFF로 합니다.

3.8.3 펌웨어 관리
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3.8.3 펌웨어 관리
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3.9 시스템 정보

여기에서는 시스템 정보에 대해 설명합니다.
표시 항목은 다음과 같습니다.

3.9.1 제품 매뉴얼

Web UI의 조작 매뉴얼로의 링크를 표시합니다.
링크를 클릭하면 다른 탭에서 매뉴얼이 표시됩니다.

항목 설명

제품 매뉴얼 컨트롤러 Web UI의 조작 매뉴얼 링크를 표시합니다.

생산 정보 정보를 표시합니다.

생산 컨트롤러의 

시스템 정보 컨트롤러의 시스템 정보를 표시합니다.

라이선스 컨트롤러가 이용하고 있는 OSS 정보를 표시합니다.

3.9 시스템 정보
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3.9.2 생산 정보

생산 정보 표시 영역에서는 다음 항목을 표시합니다.

3.9.3 시스템 정보

시스템 정보 표시 영역에서는 다음 항목을 표시합니다.

3.9.4 라이선스

라이선스 표시 영역에서는 컨트롤러가 이용하고 있는 OSS 정보를 표시합니다.

항목

형식

생산 공장

로트 No.

시리얼 No.

하드웨어 버전

항목 설명

유닛 버전 컨트롤러의 유닛 버전을 표시합니다.

누적 가동 시간 컨트롤러의 누적 가동 시간을 표시합니다.

연속 가동 시간 컨트롤러의 연속 가동 시간을 표시합니다.

호스트명 컨트롤러의 호스트명을 표시합니다.

아키텍처 컨트롤러에 탑재되어 있는 CPU 아키텍처를 표시합니다.

네트워크 인터페이스 인터페이스명을 표시합니다.

컨트롤러의 

3.9.2 생산 정보

AI 번역본



- 100/109 - Copyright © OMRON Corporation 2025 All Rights Reserved.

3.9.4 라이선스
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3.10 셧다운 관리

여기에서는 셧다운 관리에 대해 설명합니다.

3.10.1 셧다운

본 컨트롤러의 시스템 셧다운을 수행합니다.

셧다운 조작 방법

다음 순서로 컨트롤러의 셧다운을 수행합니다.

헤더 우측에 표시되어 있는 사용자명을 누릅니다.

리스트로 표시된 항목에서  「셧다운 」을 누릅니다.

확인 대화상자에서  「OK  」  버튼을 누릅니다.

셧다운이 완료될 때까지 대기합니다.

3.10 셧다운 관리
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3.10.2 재기동

본 컨트롤러의 시스템 재기동을 수행합니다.

재기동 조작 방법

다음 순서로 컨트롤러 재기동을 수행합니다.

헤더 우측에 표시되어 있는 사용자명을 누릅니다.

리스트로 표시된 항목에서  「재기동 」을 누릅니다.

확인 대화상자에서  「OK  」  버튼을 누릅니다.

재기동이 완료될 때까지 대기합니다.

3.10.2 재기동
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3.11.1 API 개요

데이터 플로우 컨트롤러의 일부 조작은 API를 통해 외부에서 수행할 수 있습니다.

3.11.2 API 실행 방법

여기에서는 예로서 curl 명령을 통해 API를 실행하는 방법을 기재합니다.
curl이 설치되어 있지 않은 경우, curl 공식 사이트에서 curl을 다운로드하여 사용 중인 머신에 curl을 설치해 주십시오.

curl 명령을 실행하는 환경을 엽니다. Linux의 경우에는 터미널을, Windows의 경우에는 명령 프롬프트를 엽니다.

「 API 사양 」의 각 API의  「 curl 명령에 의한 요청 」을 복사하여, curl 명령을 실행하는 환경에 붙여넣습니다.

※  「 curl 명령에 의한 요청 」의 일부는 치환할 필요가 있습니다. 자세한 내용은  「공통 사항 」을 참조하십시오.

Enter 키를 누르면 API가 실행되어 응답이 표시됩니다.

응답의 자세한 내용은  「 API 사양 」의 각 API의  「응답 」을 참조하십시오.

「 API 사양 」의 각 API의  「 curl 명령에 의한 요청 」에서는 다음 항목이 지정되어 있습니다.
curl 명령 이외의 방법으로 API를 실행하는 경우에는 동일한 항목을 지정할 필요가 있습니다.

3.11.3 API 사양

API를 통해 수행할 수 있는 조작의 목록에 대해, 그 개요 ·  요청 방법 ·  응답을 게재합니다. API 사양을 이해하고, 각종 프로그램에
송신함으로써, 각종 프로그래밍 언어에서의 이용이나 제어 프로그램과의 연계가 가능해집니다.

요청을 동일한 서 

자세한 API 사양 문서는 API Interface를 참조하십시오.

공통 사항

다음 목록은 이후의 요청 예에 게재되어 있는 내용에 대해 공통이 되는 사항입니다.

<데이터 플로우 컨트롤러의 호스트:포트>는 데이터 플로우 컨트롤러가 가동하고 있는 호스트 ·  포트로 치환해 주십시오.

<액세스 토큰>은  「액세스 토큰에 대하여 」에서 발행한 액세스 토큰으로 치환해 주십시오.

리버스 프록시를 설정하고 있는 경우에는 https로 액세스해 주십시오.

본체 정보 취득

개요

데이터 플로우 컨트롤러의 본체 상태를 취득합니다.

요청 URL

항목 설명

HTTP 메서드 -X "~~~"라는 형태로 지정되어 있습니다.

요청 URL "http://<데이터 플로우 컨트롤러의 호스트 ·  포트>"로 시작하는 URL입니다.

HTTP 헤더 -H "~~~"라는 형태로 지정되어 있습니다.

PUT 메서드, POST 메서드로 송신하는 데이터 -d "~~~"라는 형태로 지정되어 있습니다.

AI 번역본
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curl 명령에 의한 요청

응답

정상 응답은 다음 형식입니다.

본체 정보 갱신

개요

데이터 플로우 컨트롤러의 본체 상태를 갱신합니다.

요청 URL

curl 명령에 의한 요청

http://<데이터 플로우 컨트롤러의 호스트:포트>/api/v1/fwGetStatus

$ curl -X "GET" "http://<Data Flow Controller의 호스트:포트>/api/v1/fwGetStatus" -H "accept: application/json" -H "X-API-Token: <액세스 토큰>"

$ curl.exe -X "GET" "http://<Data Flow Controller의 호스트:포트>/api/v1/fwGetStatus" -H "accept: application/json" -H "X-API-Token: <액세스 토큰>"

코드 설명

정상 (OK)

요청 오류 (Bad Request)

인증 오류 (Unauthorized)

인증 오류 (Forbidden)

미존재 오류 (Not Found)

요청 충돌 (Conflict)

요청 수 초과 (Too Many Requests)

서버 오류 (Internal Server Error)

서비스 이용 불가 (Service Unavailable)

"success": "완료 플래그(boolean 값)",
"data": {

"state": "데이터 플로우 컨트롤러의 본체 상태",
"abnormalState": "데이터 플로우 컨트롤러의 본체 이상 상태",
"activated": "액티베이션 상태(boolean 값)",
"restartRequired": "재기동 요부 플래그(boolean 값)",

http://<데이터 플로우 컨트롤러의 호스트:포트>/api/v1/fwSetStatus

$ curl -X "POST" "http://<Data Flow Controller의 호스트:포트>/api/v1/fwSetStatus" -H "accept: application/json" -H "X-API-Token: <액세스 토큰>" -d
"{\"state_code\": [<본체 상태 코드>]}"

$ curl.exe -X "POST" "http://<Data Flow Controller의 호스트:포트>/api/v1/fwSetStatus" -H "accept: application/json" -H "X-API-Token: <액세스 토큰>" -d
"{\"state_code\": [<본체 상태 코드>]}"

3.11.3 API 사양

AI 번역본



• 

200

400

401

403

404

409

429

500

503

{

"data": {}
}

• 

• 

• 

Linux Windows

- 105/109 - Copyright © OMRON Corporation 2025 All Rights Reserved.

응답

정상 응답은 다음 형식입니다.

셧다운

개요

데이터 플로우 컨트롤러의 셧다운 요구를 송신합니다.

요청 URL

curl 명령에 의한 요청

코드 설명

정상 (OK)

요청 오류 (Bad Request)

인증 오류 (Unauthorized)

인증 오류 (Forbidden)

미존재 오류 (Not Found)

요청 충돌 (Conflict)

요청 수 초과 (Too Many Requests)

서버 오류 (Internal Server Error)

서비스 이용 불가 (Service Unavailable)

"success": "완료 플래그(boolean 값)",

http://<데이터 플로우 컨트롤러의 호스트:포트>/<서브 패스>/api/v1/shutdownStart

$ curl -X "POST" "http://<Data Flow Controller의 호스트:포트>/api/v1/shutdownStart" -H "accept: application/json" -H "X-API-Token: <액세스 토큰>"

$ curl.exe -X "POST" "http://<Data Flow Controller의 호스트:포트>/api/v1/shutdownStart" -H "accept: application/json" -H "X-API-Token: <액세스 토큰>"

3.11.3 API 사양
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응답

정상 응답은 다음 형식입니다.

재기동

개요

데이터 플로우 컨트롤러의 재기동 요구를 송신합니다.

요청 URL

curl 명령에 의한 요청

코드 설명

정상 (OK)

요청 오류 (Bad Request)

인증 오류 (Unauthorized)

인증 오류 (Forbidden)

미존재 오류 (Not Found)

요청 충돌 (Conflict)

요청 수 초과 (Too Many Requests)

서버 오류 (Internal Server Error)

서비스 이용 불가 (Service Unavailable)

"success": "완료 플래그(boolean 값)",

http://<데이터 플로우 컨트롤러의 호스트:포트>/<서브 패스>/api/v1/rebootStart

$ curl -X "POST" "http://<Data Flow Controller의 호스트:포트>/api/v1/rebootStart" -H "accept: application/json" -H "X-API-Token: <액세스 토큰>"

$ curl.exe -X "POST" "http://<Data Flow Controller의 호스트:포트>/api/v1/rebootStart" -H "accept: application/json" -H "X-API-Token: <액세스 토큰>"

3.11.3 API 사양
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응답

정상 응답은 다음 형식입니다.

코드 설명

정상 (OK)

요청 오류 (Bad Request)

인증 오류 (Unauthorized)

인증 오류 (Forbidden)

미존재 오류 (Not Found)

요청 충돌 (Conflict)

요청 수 초과 (Too Many Requests)

서버 오류 (Internal Server Error)

서비스 이용 불가 (Service Unavailable)

"success": "완료 플래그(boolean 값)",

3.11.3 API 사양
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4. 보안 이용 가이드

본 장에서는 데이터 플로우 컨트롤러의 보안 이용 방법에 대해 설명합니다.

4.1 사용자 관리

보안 수준을 높이기 위한 사용자 관리 운용 방법에 대해 설명합니다.

admin 사용자는 데이터 플로우 컨트롤러에 표준으로 등록되어 있는 사용자입니다. 이 사용자에게는 모든 권한이 부여되어 있습니다. 부정한
액세스에 의한 악용을 방지하기 위해, 필요한 경우를 제외하고 무효화할 것을 권장합니다. 무효화하는 경우에는 별도로 시스템 관리자 권한의 사용자를 추가해
두어야 합니다.

사용자를 무효화하는 방법에 대해서는  「계정 관리 」를 참조하십시오.

사용자에 등록하는 비밀번호는 강력한 것으로 하는 것이 바람직합니다. 다음은 강력한 비밀번호 정책의 예입니다. 비밀번호를 자동 생성
때는 다음 조건에 해당하도록 생성할 것을 권장합니다.

사용할 도구를 하는 

길이가 8자 이상일 것

영문 대문자와 소문자, 숫자, 기호가 각각 1개 이상 사용되어 있을 것

다른 계정의 비밀번호와는 다를 것

이름 등의 개인 정보로부터는 추측할 수 없을 것

영단어 등을 그대로 사용하고 있지 않을 것

유추하기 쉬운 배열이나 그 안이한 조합으로 하지 않을 것

4.2 토큰의 엄중 관리

액세스 토큰은 외부에서 데이터 플로우 컨트롤러에 액세스할 때의 리소스에 대한 액세스 권한을 나타내는 것입니다. 부정한 공격자에 의해
액세스 토큰이 악용되면 데이터 플로우 컨트롤러의 리소스에 부정하게 액세스될 우려가 있습니다. 액세스 토큰이 제삼자의
없도록 엄중히 관리해 둘 것을 권장합니다.

일이 넘어가는 손에 

admin 사용자의 무효화

강력한 비밀번호 정책

4. 보안 이용 가이드
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5. 부록

5. 부록
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System

HEADER PARAMETERS

string

Example: your-token-here

Responses

200 OK

RESPONSE SCHEMA: application/json

boolean

object

— 400 Bad Request

— 401 Unauthorized

— 403 Forbidden

— 404 Not Found

X-API-Token
required

success

data

Data Flow Controller API 사양(1.0.0)

펌웨어 상태를 취득

전 권한으로 실행 가능합니다

API 인증 토큰
AI 번역본



— 409 Conflict

— 429 Too Many Requests

— 500 Internal Server Error

— 503 Service Unavailable

Response samples

200

GET /fwGetStatus

application/json

Expand all Collapse allCopy

{
"success": true,
"data": - {

"state": "string",
"abnormalState": "string",
"activated": true,
"restartRequired": true

}
}

HEADER PARAMETERS

string

Example: your-token-here

X-API-Token
required

Content type

펌웨어 상태를 갱신

전 권한으로 실행 가능합니다

API 인증 토큰

AI 번역본



REQUEST BODY SCHEMA: application/json

required

string

Enum: "operating" "setup"

Responses

200 OK

RESPONSE SCHEMA: application/json

boolean

object

— 400 Bad Request

— 401 Unauthorized

— 403 Forbidden

— 404 Not Found

— 409 Conflict

— 429 Too Many Requests

— 500 Internal Server Error

— 503 Service Unavailable

Request samples

Payload

state
required

success

data

POST /fwSetStatus

펌웨어 상태

AI 번역본



Response samples

200

application/json

Copy

{
"state": "operating"

}

application/json

Expand all Collapse allCopy

{
"success": true,
"data": { }

}

HEADER PARAMETERS

string

Example: your-token-here

Responses

200 OK

RESPONSE SCHEMA: application/json

boolean

X-API-Token
required

success

Content type

Content type

시스템 셧다운

전 권한으로 실행 가능합니다

API 인증 토큰
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object

— 400 Bad Request

— 401 Unauthorized

— 403 Forbidden

— 404 Not Found

— 409 Conflict

— 429 Too Many Requests

— 500 Internal Server Error

— 503 Service Unavailable

Response samples

200

data

POST /shutdownStart

application/json

Expand all Collapse allCopy

{
"success": true,
"data": { }

}

HEADER PARAMETERS

Content type

시스템 재기동

전 권한으로 실행 가능합니다
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string

Example: your-token-here

Responses

200 OK

RESPONSE SCHEMA: application/json

boolean

object

— 400 Bad Request

— 401 Unauthorized

— 403 Forbidden

— 404 Not Found

— 409 Conflict

— 429 Too Many Requests

— 500 Internal Server Error

— 503 Service Unavailable

Response samples

200

X-API-Token
required

success

data

POST /rebootStart

application/json

Content type

API 인증 토큰

AI 번역본



Expand all Collapse allCopy

{
"success": true,
"data": { }

}

AI 번역본
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